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Zakladni principy DNSSEC

e DNSSEC umoziuje autoritativnim serverum
poskytovat k ,standardnim” DNS datum navic
digitalni podpisy RRSetu

® Resolvery ovérujici DNSSEC podpisy poskytuji
potvrzené odpovedi
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Zakladni principy DNSSEC

e Klienti, kteri pouzivaji validujici resolvery,
ziskavaji ,spravna“ data (podepsanych domén)

e Odpovedi, které nejsou validni, jsou klientovi

vraceny z nadrazeneho resolveru s chybou
2SERVFAIL"
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Zakladni pojmy DNSSEC

e Pevny bod duvéry e Key Signing Key

e Retéz duvéry (KSK)
e Davéryhodny kli¢ @ (ZZOS”I%S'Q”'”Q Key
® Ostrov duveéry ,
o e Podepsana vs.
@ Validujici resolver nepodepsana zéna
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Pevny bod duvery
(Trust Anchor)

e Nakonfigurovany klic (nebo jeho hash),
kterému duvérujeme

® Musime ho ziskat nejakou bezpecnou cestou

- Korenova zona
- |ITAR, DLV

- Stranky domenoveého registru
- https://lwww.nic.cz/dnssec/
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https://www.nic.cz/dnssec/

Retéz diivéry
(Authentication Chain)

® Sekvence DNSSEC zaznamu (DNSKEY a DS)
vedouci od Pevného bodu duvéry k uzlu v DNS
stromu

e V kazdém uzlu/drovni mame overena data
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Duvéryhodny kli¢

® DNSSEC klic, ktery je duvéryhodny
® Pevny bod duvéry
e Kli¢ ziskany pfes Retéz davéry
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Validujici Resolver

@ Posila DNS dotazy s DNSSEC OK pfiznakem

e Ovéruje validitu DNSSEC podpisu v DNS
odpovedich

e Nastavuje AD priznak v odpovedich, pro dotazy
s nastavenym DO nebo AD priznakem

® Ma nakonfigurovany alespon jeden Pevny bod
duvery
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Ostrov duvery
(Island of Security)

e Podepsana duvéryhodna zéna, ktera neni
bezpecCne delegovana z nadrazene zony

® Muze byt overena pomoci nakonfigurovaného
Pevneho bodu duvery

® Obecneji i vsechny bezpecne delegovane
podrazené zony
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Key Signing Key

® DNSSEC kli¢ pouzivany pro podepsani dalsich
klicu

® Silngjsi
- Vice bitu

- Vice dat
@ Specialni bit (SEP) v priznacich DNSSEC klice
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Zone Signing Key

® DNSSEC kli€¢ pouzivany pro podepsani
vlastninho obsahu zoény
e Slabsi
- Méné bitu
- Vypocetnée jednodussi
- Rychlejsi podpis | overovani
- Méne dat
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Nové RR zaznamy
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DNSKEY RR zaznam

e DNSSEC kli¢ obsahuje (RDATA):
- Priznaky (Flags)
- Protocol (vzdy 3 — DNSSEC)
- Algoritmus (5 — RSASHA1)
- Veftejny kli¢
- Key Signing Key
IN DNSKEY 257 3 5 AwEAAd[...]kNB8Qc=
- Zone Signing Key
IN DNSKEY 256 3 5 AwEAAd[...]kNB8Qc=
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RRSIG RR zaznam

e Digitalni podpis RRSetu obsahuje:
- Podepsany RR typ
- Algoritmus
- Pocet labelu v podpisovaném jméné (kvuli *)
- Puvodni TTL
- Datum platnosti (zaCatek a konec)
- Key Tag, Jméno zony
- Digitalni podpis
INRRSIG A 5 3 600 20081203010003
20081103010003 58773 dnssec.cz. VOIXuw[...]
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NSEC RR zaznam

® Neexistenci domenoveho jména — pomoci
vyjmenovani dalsiho nasledujiciho labelu

® Zona musi byt abecedné setrizena (v kazdeé
urovni hierarchie) — NSEC zonewalk

e RDATA:
- Dalsi domenoveé méno
- Bitova maska existujicich typu (pro vlastnika)
IN NSEC udp53.cz. NS RRSIG NSEC DS
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NSEC3 RR zaznam

® Obdoba NSEC (bez zonewalk)
e Kazdy vlastnik — otisk (SHA-1/SHA-2)
® Opt-Out mechanismus

- Generuji se jen ,bezpecneé” zaznamy

® Setrizene jsou otisky

1pc2j02c3bbl145tetd4nmtigoOluvl5l.org. 86400 IN
NSEC3 1 1 1 D399EAAB
1PMLFNIO9HCM9JIODN8VJ9Q1LMASQIVM A RRSIG
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NSEC3 RR zaznam

e RDATA

- Algoritmus otisku

- Priznaky

- Opt-Out

- Pocet iteraci

- Dalsi domenové jméno

- Délka salt + salt ( hash(owner+salt) )

- Deélka otisku

- Dalsi jmeéno otisk

- Bitova maska existujicich typu (pro vlastnika/otisk)
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DS RR zaznam

® Zaznam o bezpecneé delegaci
- Key Tag
- Algoritmus (5 — RSASHA1)
- Typ otisku (1 — SHA1)
- Oftisk
IN DS17398 5 1 BBDDD[...]3502D
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Pravidelna udrzba klicu

o KliCe je zapotrebi stridat
- Nemaji ,datum expirace”

e Cim déle je kli¢ vefejné viditelny, tim vétsi je
pravdepodobnost, ze bude prolomen

® Prolomeni (zcizeni) klice muze vést k potrebé
rychlé ,vymeny" klice

- Komplikované
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Pravidelna udrzba klicu

e RFC 4641 — DNSSEC Operational Practices

- Casy vymény kli¢l jsou prilis konzervativni

- Vétsi problém muze byt pouzity algoritmus
@ Klic o sile 1024b staCi menit cca jednou rocne
® Jsou dostupné automatické nastroje

- OpenDNSSEC (www.opendnssec.net)
- ZKT (www.hznet.de/dns/zkt/)
- RIPE DISI tools (www.ripe.net/disi/)

@ - DNSSEC Tools (www.dnssec-tools.org)


http://www.opendnssec.net/
http://www.hznet.de/dns/zkt/
http://www.ripe.net/disi/
http://www.dnssec-tools.org/

Hledani chyb

® DNS odpoved, na dotaz koncoveho klienta,
ktery je podepsan a neni validni (1. data byla
zmenena, nebo podpis nesedi), vrati
RCODE=SERVFAIL

® Pro aplikace (a uzivatele) se bude doména jevit
jako ,neexistujici”

® Priznak CD v hlavicce dotazu umozni, aby
koncovy klient dostal v DNS odpovedi i spatne
zvalidovana data
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Hledani chyb: Ukol

e Zeptejte se validujiciho resolveru na spatne
podepsanou domenu

$ dig IN A www.rhybar.cz. @217.31.204.130
e Pridejte CD priznak
$ dig +cd IN A www.rhybar.cz. @217.31.204.130
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Kde je chyba?

; <<>> DiG 9.6.1-P1 <<>> +multi +cd IN RRSIG www.rhybar.cz @217.31.204.130
;7 global options: +cmd

;; Got answer:

;7 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 12880

;7 flags: gr rd ra cd; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 6

;3 QUESTION SECTION:
;www. rhybar.cz. IN RRSIG

;7 ANSWER SECTION:

www . rhybar.cz. 563 IN RRSIG A 5 3 600 20081030080058 (
20080930080058 5172 rhybar.cz.
XVkut419mw2MhodZFIOD2L57AU2u+I6wGVLK1fréew51lo
CFC5NIe8ukw79jYdOCH3WwFgSMscumIz1sGqRPrN/Crh
X1UOymFGFju9x/k101lv6eSGS61lslgnZluet04CyibGQ2H
BnwTx7qK3j+bNzxKLvjpn7DY9f+YKB8F2FtwNOc= )
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