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Format DNS zpravy
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Hlavicka DNS zpravy

® |D — 16-bit nahodne generovanée

- 16-bit jako ochrana dnes nestaci

- Pozor na ,chytra® zarizeni, ktera muzou odstranit
nahodnost zdrojovych portu

® QR, Opcode

- QR - dotaz/odpovéd
- Opcode — QUERY/IQUERY/STATUS
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Hlavicka DNS zpravy

® Priznaky
- AA — authoritative answer

— TC — truncation
- RD/RA — recursion desired/available

e /Z — rezervovano
e RCODE (4-bit) — navratovy kod
- NOERROR
- FORMERR/SERVFAIL/NOTIMPL/REFUSED

@ - NXDOMAIN — neexistence jména



Format sekce QUESTION
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Specialni typy pro dotaz

® Mozné pouzit pouze v dotazu (query)

e Nadmnozina typu

- Lze pouzit pro vsechny typy
® Specialni polozky

- 252 - AXFR

- 255 - ANY
® Obdobne trida:

- 255 - ANY
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Format RR zaznamu

(Ostatni sekce)
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Kodovani jména
® Rozkouskovano na labely

® TeCky jsou vynechany

o Label

- 1 oktet delka (dva bity 0, hodnota na 6 bitech)
- Az 63 oktetu samotny obsah

® Konec jmena

— Label s nulovou délkou
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Komprese

® Pouze u znamych typu (CNAME, PTR, ...)
e Setfi misto

® Odkazuje se na jiz pouzité domenove jmeno
® Misto délky labelu — 16 bitu celkem

- Dva horni bity nastaveny na 1

- Dolnich ¢trnact bitu specifikuje OFFSET od zacCatku
DNS zpravy (ID v hlavicce)
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Komprese

@ Domeéenove jmeno ve zprave:
- Sekvence labelu koncici nulovym labelem
- 00000011wWww000000011nicO0000010cz00000000
- Odkaz
- 11<odkaz na www.nic.cz>
- Sekvence labelu konCici odkazem
- 00000011Mwww11<odkaz na nic.cz>
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® Spuste si wireshark

$ sudo -s
# wireshark

® Poslouchejte na rozhrani ethO

e Zapnéete filtr na udp port 53
udp.port == 53
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® Zeptejte se na nic.cz
S dig IN ANY nic.cz

® Prohlednéte si UDP zpravu s dotazem
@ Prohlednéete si UDP zpravu s odpovedi
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Rozsirujici mechanismy

@ Puvodné maximalni velikost zpravy 512 oktetu

;3 Query time: 22 msec

;; SERVER: 10.0.0.138#53(10.0.0.138)
;; WHEN: Thu Oct 15 01:39:21 2009

;3 MSG SIZE rcvd: 488

® 512 oktetu muze byt Casto malo

$ dig IN ANY nic.cz
;7 Truncated, retrying in TCP mode.
— ,rozbity“ Huawei EchoLife 520i
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EDNSO

e Standardizovano v RFC2671

- Extension Mechanisms for DNS (EDNSO)
® Definuje specialni RR typ OPT

- Pridava se do sekce additional v dotazu i odpovedi
® RozsSiruje DNS zpravu o

- Volitelnou maximalni velikost
- Nove navratove hodnoty RCODE
- Nove atributy
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Field Name

Field Type

Description

domalin name
u intle t
u intlo t
u int32 t
u intlo t
octet stream

empty (root domain)

OPT

sender's UDP payload size
extended RCODE and flags
describes RDATA
{attribute,value} pairs

16
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e Zeptejte se na vSe pod domenou nic.cz

@ Ignorujte truncation
$ dig +ignore IN ANY nic.cz
;; Tlags: gr tc rd ra;
;3 MSG SIZE rcvd: 418

® Pouzijte EDNSO
$ dig +edns=0 IN ANY nic.cz
»» MSG SIZE rcvd: 2318

@ — bravo Huawei :)
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® Spocitejte poCet RR zaznamu v sekci Additional

a.ns.nic.cz. 212 IN A 194.0.12.1
a.ns.nic.cz. 212 IN AAAA 2001:678:f::1
b.ns.nic.cz. 212 IN A 194.0.13.1
b.ns.nic.cz. 212 IN AAAA 2001:678:10::1
d.ns.nic.cz. 212 IN A 193.29.206.1
d.ns.nic.cz. 212 IN AAAA 2001:678:1::1

® Zkontrolujte s hlavickou
ADDITIONAL: 7
e Zkontrolujte ve wiresharku
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