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Co je to anycast?

® Smérovani jeden zdroj — vice cilu
® Vice (vSechny) cile propaguji stejny IP rozsah
e VVzdy je vybran nejblizsi server
- Nikoli geograficky
- Potencionalné pro kazdy paket jiny
® Nejlepsi pro nestavove protokoly (UDP)

- Pri stabilnim smerovani Ize pouziti TCP
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ProcC pouzit anycast?

® Zvysena spolehlivost

- Jednoduchy load balancing
- Pomala konvergence

- Snizeni sitové latence

- Zvysena odolnost pro DoS a DDoS
- Zatez je distribuovana

e |ldealni aplikace pro DNS (UDP zpravy)
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Utoky na root servery

® Brezen 2007
® 6 korenovych serveru pod masivhim DDoS
® Nejhure byly postizeny unicast servery
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Implementace anycastu

® Nezavisi na smerovacim protokolu
- NejcCasteji BGP
- Teoreticky i jiné protokoly, ale ty se v core internetu
nepouzivaji

® Je zapotrebi Pl rozsah (/24)
- Ze specialniho rozsahu kvuli filtrovani

® DNS server musi umet BGP (bird, quagga,
openbgpd)

- nebo smeérovac pred nim
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RIPE anycast policy

e 2000 — 2009
- Pouze jeden /24 prefix
e Cerven 2009 — nyni
- CZ.NIC spolecné s Nominetem zahajil zménu policy
- CZ.NIC — max 4 prefixy
- Nominet — prefixy i pro ENUM operatory
- 4x IPv4 /24 a 4x IPv6 /48 rozsahy
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.CZ DNS

® 6 nameserveru (a-f.ns.nic.cz) — 4 (a-d)

® 1 unicast
- f: Viden
® 4 anycast

- a: Praha, Santiago

- b: Miami, Stockholm

- ¢: Londyn

- d: Praha, Frankfurt, Redwood City
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AS112

® AS112 — specialni autonomni system (BGP)
e Cerné dira pro:

- PTR dotazy na privatni adresy (RFC1918)

- Jinou nevalidni komunikaci na root servery

® Od roku 2004 pritomno v NIX.CZ
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Jine pouziti

® Rozlozeni zatéze rekurzivnich serveru

- Vhodné pro vetsi ISP

- Vice serveru v siti ISP, smérovani napr. OSPF
- BGP ma pro tyto ucely pomalou konvergenci
- Alternativa misto load-balanceru
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