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Zone Transfer

e Master — Slave, Slave — Slave
o AXFR

- Prenasi se vzdy cela zona
- Transportni vrstva TCP
e IXFR

- Inkrementalni transfer
- Prenasi se pouze zmeny
- Transportni vrstva TCP
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Konfigurace AXFR

e Bind9

options { allow-transfer { acl; <ip addr>; }; };
zone "udp53.cz" { allow-transfer { acl; ip; };};
view { .. };

o NSD3

provide-xfr: <ip addr> NOKEY|<tsig keyname>
request-xfr: <ip addr> NOKEY|<tsig keyname>
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Konfigurace IXFR

e Bind9

provide-ixfr yes/no;
request-ixfr yes/no;
zone "udp53.cz" {
journal "/var/lib/bind/udp53.cz.jnl";
ixfr-from-differences yes/no;
s
e NSD

- master neumi IXFR, slave standardné
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TSIG

e RFC2845 (r. 2000)

- Secret Key Transaction Authentication for DNS
(TSIG)

- Obecny podpis DNS zprav
@ Vice pouziti
- Autorizace transferu zon

- Autorizace notify zprav

- Autorizace dotazu
- Cisco ma ohavny bug
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TSIG

® Symetricka kryptografie
- Radeji uz nepouzivat
- HMAC-SHA1 [1..160]
- HMAC-SHA(224|256|384|512)
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Vygenerovani klice

o Balik bind9utils

$ dnssec-keygen -a HMAC-SHAl1l -b 160\
-n HOST server.
e Generujeme
- Algoritmem HMAC-SHA1 (-a)
- Podet biti 160 (-b)
- Pro HOST (-n)
- Nazev kliCe: server.
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Ukol

e VVygenerujte TSIG kliC

- Algoritmus HMAC-SHA1
- Pocet bitu: 1

# dnssec-keygen -a HMAC-SHAl -b 1 -n HOST
pc<NN>.lab.nic.cz.

e Podivejte se do vygenerovaného souboru

# cat Kpc<NN>.lab.nic.cz.+<yyy>+<xxxxx>.key
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Vygenerovany klic

$ dnssec-keygen -a HMAC-SHA1l -b 160
-n HOST server

Kserver.+161+41482

$ cat Kserver.+161+41482.key

server. IN KEY 512 3 163
EwByWMi+r7AyQDkxUGaf25eUNmVnVzGObeAcztjqgeHM=

® Verejna i soukroma cast je stejna
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Konfigurace master Bind9

kKey "server." {

algorithm hmac-shal;

secret
"EwByWMi+r7AyQDkxUGaf25eUNmVnVzGObeAcztjgeHM=";

};

acl stahovaci { key server.; };

zone "udp53.cz" {

type master;

file "/etc/bind/udp53.cz";

allow-transfer { stahovaci; };

notify explicit; also-notify { <ip addr>; };
b
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Konfigurace slave Bind9

kKey "server." {

algorithm hmac-shal;

secret
"EwByWMi+r7AyQDkxUGaf25eUNmVnVzGObeAcztjgeHM=";

};

server <ip addr> { keys { server.; }; };

zone "udp53.cz" {
type slave;
file "/var/cache/bind/udp53.cz“;
masters { <ip addr>; };
notify no; allow-notify { <ip addr>; };
b
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Ukol

@ Povolte transfer pres TSIG pro souseda

key "pc<SS>.lab.nic.cz." {
algorithm hmac-shal; secret "<klic_souseda>";

i
acl soused { key pc<SS>.lab.nic.cz; };

zone "z<NN>.lab.nic.cz." {
type master;
file "/etc/bind/z<NN>.lab.nic.cz";
allow-transfer { soused; };
notify explicit;
also-notify { 10.0.0.1<SS>; };
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Ukol

e Nakonfigurujte transfer slave zény pomoci
TSIG

key "pc<NN>.lab.nic.cz." {
algorithm hmac-shal; secret "<vas_klic>";

b
server 10.0.0.1<SS> {keys{pc<NN>.lab.nic.cz;};};

zone "z<SS>,lab.nic.cz." {
type slave;
file "/var/cache/bind/z<SS>.lab.nic.cz";
masters { 10.0.0.1<SS>; };
notify no; allow-notify { 10.0.0.1<SS>; };

}i
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Konfigurace NSD3

key:
name: "<nazev klice>"
algorithm: hmac-shal
secret: "0Q="
zone:
name: "udp53.cz.”
zonefile: "/etc/nsd3/udp53.cz"
provide-xfr: 0.0.0.0/0 nazev klice # master

request-xfr: ip adresa nazev klice # slave
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Ukol

® Povolte transfer pres TSIG pro souseda

Key:
name: "pc<SS>.lab.nic.cz."
algorithm: hmac-shal
secret: "<klic_souseda>"

zone:
name: "z<NN>.lab.nic.cz."
zonefile: "/etc/bind/z<NN>.lab.nic.cz"
provide-xfr: 10.0.0.1<SS> pc<SS>.lab.nic.cz.
notify: 10.0.0.1<SS> pc<SS>.lab.nic.cz.
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Ukol

e Nakonfigurujte transfer slave zény pomoci
TSIG

Key:
name: "pc<NN>.lab.nic.cz."
algorithm: hmac-shal
secret: "<vas_klic>"
zone:
name: "z<SS>.lab.nic.cz."
zonefile: "/var/lib/nsd3/z<SS>.lab.nic.cz"
request-xfr: 10.0.0.1<SS> pc<NN>.lab.nic.cz.
allow-notify: 10.0.0.1<SS> pc<NN>.lab.nic.cz.
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Ukol

e Spustte wireshark nad rozhranim ethO
e Nastavte filter na TCP port 53

tcp.port == 53
e Stahnete rucne zonu souseda

# dig -k Kpc<NN>.lab.nic.cz.+161+xxxx.key IN
AXFR z<SS>.lab.nic.cz. @10.0.0.1<SS>

® Podivejte se na obsah podepsaneho paketu

@ n



	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17

