Uvod do DNS

CZ.NIC, z. s. p. 0.

Zbynek Michl
<zbynek.michl@nic.cz>

Ondrej Sury
<ondrej.sury@nic.cz>

9. unora 2011

CZ
1NIC


mailto:zbynek.michl@nic.cz
mailto:ondrej.sury@nic.cz

Organizace

e Celkova délka skoleni cca 12 hodin
 Dve malé prestavky

 Prestavka na obéd

e Otazky rovnou v prubéhu skoleni
 Prosim nenoste do ucebny jidlo
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Pozadavky

« Znalost IP/UDP/TCP
 Obecné povédomi o DNS
* Orientace v GNU/Linux prostredi
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Obsah (den prvni)

o Zakladni popis DNS

o Sprava DNS hierarchie
« RR zaznamy

e Rekurzivni server

- Konfigurace Unbound
- Konfigurace Bind 9

e Format zonového souboru

o Autoritativni server

- Konfigurace NSD 3
- Konfigurace Bind 9
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Obsah (den druhy)

 Rozsirena temata
- Wireformat DNS zpravy
- EDNSO
- TSIG
- DNS anycast
- DNSSEC
- IDN

e Ladéni a trasovani DNS

- Problémy s DNS
- tcpdump / wireshark
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Cile skoleni

* Pochopit princip DNS
 Umet nakonfigurovat rekurzivni server
« Umét nakonfigurovat autoritativni server

 Umet nakonfigurovat vlastni domenu
 Umeét hledat a najit problém v DNS
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Obecné

e VVSechny materialy ke kurzu jsou dostupné na
http://public.nic.cz/files/zmichl/courses/dns/

- Tato prezentace + cviceni
- Ukazkové konfiguracni priklady
— Dalsi souvisejici materialy
* Pristup na shell uzivatele root:
$ sudo -s

o Startovaci skripty:
# /etc/init.d/<nazev> start|stop|restart
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http://public.nic.cz/files/zmichl/courses/dns/

Obecné

« Nastaveni repozitaru:
# editor /etc/apt/sources.list
# apt-get update

* |nstalace software:
# apt-get install <nazev>
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Obsah (den prvni)

o Zakladni popis DNS

o Sprava DNS hierarchie
 RR zaznamy

e Rekurzivni server

- Konfigurace Unbound
- Konfigurace Bind 9

e Format zonového souboru

o Autoritativni server

- Konfigurace NSD 3
- Konfigurace Bind 9
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Domain Name System
Zakladni principy a pojmy
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ProC DNS?

e |[P adresy
- Spatné se pamatuiji
- ldentifikuji ,pocitac” a nikoli sluzbu
— Vice sluzeb na jedné IP adrese
- Mala vypovédni hodnota
- Nizka flexibilita prfi zménach
- Mapovani pouze 1:1
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Proc DNS?

« Mapovani jmen na Ciselné adresy
- ARPANET (RFC606 —r. 1973)

 Centralni autorita

- Soubor HOSTS

- Jednourovnove

- VsSechny aktualizace centralne
- Nizka (zadna) skalovatelnost
— Distribuce z jednoho mista

- Maly pocet jmen

- Mala frekvence zmeén
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Proc DNS?

 Navrh noveho reseni (RFC881-883 —r. 1983)

* Vznik DNS (RFC1034 a RFC1035 —r. 1987)

- Nezavislost na sitovych identifikatorech

- Decentralizované

- Distribuovane

— Hierarchické

- Skalovatelné

- Ruzné druhy informaci

- Vyrovnavaci pamet (blizko koncovemu uzivateli)
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Principy DNS

e Distribuované
a decentralizované

reseni /l\
— Technicky

.com .afpad 0z

— Administrativné \ \ \

* Hierarchicke reseni google.com nic .0z sgznam.cz

- Hierarchie rozdélena \
teckou

oo i . i enum.nic.cz Www.nic.cz
- Neviditelna korenova

doména "." (uplne
vpravo)

14



Zakladni pojmy DNS

e Doména / Doménove jméno
e RR zaznam

e ZONna

e ZONovy soubor

 Jmenny server / Name server
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Domenové jmeéno

« label” — Cast mezi dvéma teCkami (max. 63 oktetu)
« Doménové jméno (max. 255 oktetu)
e Obecné muze DNS prenaset libovolné znaky

* Prakticky existuji omezeni
- Pismena (US-ASCII)
- Cislice
- Pomicka
— Potrzitko (ve specialnich pripadech)
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Zona

e Cast hierarchie
e Samostatny spravce

 Oddélena na urovni
teCek v domenove jmenu

* Delegovana ,jinam”
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Zona

E
AN

o
N

e
udp53.cz

Www.udp53.cz

mail.udp53.cz
\

/

\Gxt.udpﬂ.cz]
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RR (Resource Record) zaznam

« Jednotlivy zaznam v DNS databazi

* Obsahuje:
- Vlastnika zaznamu (Owner)
— Tfidu (IN — Internet a CH — Chaos)
- Typ (A, AAAA, MX, PTR, ...)
- TTL (Time To Live)
- RData (Resource Data)
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Z0onovy soubor

* RR zaznamy zony
 Na jednom miste
e Specialni format

udp53.cz.

www . udp53.cz.
www . udp53.cz.
mail.udp53.cz.
mail.udp53.cz.
udp53.
udp53.
udp53.
udp53.
udp53.

Cz.
Cz.
Cz.
Cz.
Cz.

IN

600
600
600
600
600
600
600
600
600

SOA

IN
IN
IN
IN
IN
IN
IN
IN
IN

ns.udp53.cz. hm.udp53.cz. (
2008101420
10800
3600
1209600
7200 )
AAAA 2001:1488:0:3::2
A 217.31.205.50
AAAA 2001:1488:800:400::400
A 217.31.204.67
AAAA 2001:1488:0:3::2
MX 10 mail.udp53.cz.
A 217.31.205.50
NS a.ns.nic.cz.
NS b.ns.nic.cz.
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Name server

 Ma data prislusné zony (domeny)
- Je pro ni autoritativni
« Kazda zona ma vlastni name server
e Name server muze obsluhovat <n> zdn
— LepSi vyuziti prostiredku
e ZOna muze (mela by) mit vice name serveru

- Lepsi dostupnost
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Domain Name system
Principy fungovani
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DNS servery a resolvery

« Architektura klient/server

* Klient — rekurzivni name server — resolver
e Server — autoritativni name server

« Komunikace pomoci DNS zprav

* Resolver se muze ptat dalSich resolveru

* Vyrovnavaci pamet (cache) na resolveru

- Délku (Cas) v cache ridi spravce zony!
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Autoritativni server (master—slave)

 Master (primarni) server
— Autoritativni server
- Data na jednom misté (zénovy soubor)
— Zdroj dat pro ostatni autoritativni servery
- Muze byt skryty
e Slave (sekundarni) server(y)
- Data jsou ziskavana z master serveru
- Muze jich byt vice
- Hierarchie (master — slave — slave ... slave)
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DNS dotazovani

Root server

1. www.nic.cz?

Lokalni ns.tld.cz
DNS
3. www.nic.cz? -
s

. a.nsnic.cz, b.as.nic.cz, ...

5. www.nic.cz?

7. Obsah

. 6. 217.31.201.493
stranky

a.ns.nic.cz

217.31.201.43

2. ns.tid.cz, ns-cz.ripe.net, ...
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DNS dotazovani

e Uzivatel — Q(www.nic.cz) — Resolver
- Resolver — Q(www.nic.cz) — NS(Root)
- NS(Root) — A(NS pro cz) — Resolver
- Resolver — Q(www.nic.cz) — NS(cz)
- NS(cz) — A(NS pro nic.cz) — Resolver
- Resolver — Q(www.nic.cz) — NS(nic.cz)
- NS(nic.cz) —» A(217.31.205.50) — Resolver

* Resolver — A(217.31.205.50) — Uzivatel
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DNS dotazovani (cache)

» Resolver ma data v cache

- Uzivatel — Q(www.nic.cz) — Resolver
- Resolver — A(217.31.205.50) — Uzivatel

 Probiha na kazde urovni delegace
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DNS dotazovani

e Stub resolver
— DNS klient v kazdém pocitaci
- Implementovan v systemovych knihovnach
- Maly, jednoduchy
- Muze, ale nemusi, implementovat cache
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Autoritativni vs. neautoritativni

 Autoritativni odpoved

- Od autoritativniho NS
- Dotaz na doménu, ktera je na NS delegovana

* Neautoritativni odpoved

— Od resolveru

 Priznak v DNS zprave
 ,Lame" delegace

- Delegace zony na NS, ktery neni autoritativni
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Obsah (den prvni)

o Zakladni popis DNS
 Sprava DNS hierarchie
 RR zaznamy

e Rekurzivni server

- Konfigurace Unbound
- Konfigurace Bind 9

e Format zonového souboru

o Autoritativni server

- Konfigurace NSD 3
- Konfigurace Bind 9
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Internet Governance
Sprava DNS hierarchie
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Root (korenova) zona

 US Department of Commerce
 [CANN / IANA

* VeriSign

 Root Servers Operators
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Root (korenova) zona

ONS rdzpamy adeslzng VYarfikovand dala Awtorirovand data Rodf Boid EHAVERS Da
TLO operaforem do TCANN cdesland do Do adesihng doleribign foal serveny
Verisign
MNepodepsana
zona
ICANN 1
TLD Root
: —> RZM —» Dol —m —
operator Podepsani qi senvery
|
P
Podepsana :
Zona |
I
|
|
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Root servery

e http://www.root-servers.org
e Distribuovane po celem svete

e |Pv4iIPv6
13 jmen (A — M.root-servers.net)

» 255 serveru
 Ceska republika
- F.root-servers.net (CZ.NIC, op. ISC)

- J.root-servers.net (NIX, op. VeriSign)
- L.root-servers.net (CZ.NIC, op. ICANN)
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Root servery

| Mapa | Satelitni | Hybridni
‘w"'
B

Legend
, Multiple instances

, single instance




Top Level Domény

e gTLD — obecné domeny
- .com, .biz, .info, .net, ...

 STLD — sponzorované domeny (maji urceni)
- .aero, .gov, .mil, .travel, . museum, ...

e ccTLD — narodni domeény

- .us, .cz, .de, .sk, ...

e |nfrastructure

- .arpa
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.czcclLD

 Spravce CZ.NIC
 Delegovano IANA
* Registr(1) — Registrator(m) — Drzitel(n)
« Name servery
- 6 jmen — 4 jména (a — d.ns.nic.cz)
- IPv4 a IPv6
- 18 serveru

- Geograficky diverzifikovano
— Unicast — Anycast (4x)
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Obsah (den prvni)

o Zakladni popis DNS

o Sprava DNS hierarchie
* RR zaznamy

e Rekurzivni server

- Konfigurace Unbound
- Konfigurace Bind 9

e Format zonového souboru

o Autoritativni server

- Konfigurace NSD 3
- Konfigurace Bind 9
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RR zaznamy
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RR zaznam

e Vlastnik (Owner)

- Doménoveé jméno

- Jeden vlastnik — n zaznamu
e Trida (Class)

— IN — Internet

- CH — Chaos (specialni)
« TTL (Time To Live)

- Maximalni doba ulozeni v cache resolveru
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RR zaznam — RDATA

e Resource Data

— Strukturovana dle typu RR zaznamu
- Promenliva délka dat
- Maximalni délka 65535 oktetu
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RR zaznam — typy zaznamu

Typ Anglicky nazev Vyznam pole RDATA

SOA  Start of Authority Udaje o zone (vice polozek)

NS Name Server doménové jména autoritativnich nameserveru
A A host address  IPv4 adresa (jméno — IP adresa)

AAAA IPv6 host address IPv6 adresa (jméno — IP adresa)

CNAME Canonical Name ,Alias” (*jméno — *jiné_jméno)

MX Mail Exchange Ukazatel na postovni servery k domenée
RRSIG RR Signature DNSSEC podpis

PTR Pointer Reverzni delegace (IP adresa — jméno)

TXT Text Obecny text

A dalsi specialni...
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SOA zaznam

Vyznam

Primarni nameserver

Email spravce zony

Sériové Cislo

Cas obnovy zony (NS-NS)

Novy pokus obnovy (NS-NS)

. A4 z Polozka

Jeden pro kazdou zonu PP oSt

, RNAME

 Na vrcholu zony SERIAL
v REFRESH

e Ridi master — slave RETRY

. . EXPIRE
komunikaci MINIMUM

Expirace zony

Cas pro negativni cache

« MINIMUM mélo puvodné
jiny vyznam
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SOA zaznam

udp53.cz. 600 IN SOA ns.udp53.cz. hostmaster.udp53.cz. (
2008101420 ; serial

10800 ; refresh (3 hours)
3600 ; retry (1 hour)

1209600 ; explire (2 weeks)
7200 ; minimum (2 hours)

)
 MNAME nemusi existovat

* RNAME bez zavinace (prvni teCka — '@")
e Serial (YYYYMMDDNN) nebo (Unixtime)
* Retry kratSi nez Refresh

* Expire dostatecne dlouhé
44



NS zaznam

 Zaznam o delegaci, obsahuje doménoveé jmeno NS
udp53.cz. 3600 IN NS ns.udp53.cz.

 Nadrazena zona obsahuje pouze NS
- Pro konkrétni doménové jméno

* Podrizena zona obsahuje minimalneé NS, SOA
- Pro delegované domenové jmeéno

* Pozor na cyklické zavislosti

- tzv. GLUE zaznam (A | AAAA) v nadrazene zoné
udp53.cz. 3600 IN NS ns.udp53.cz.

ns.udp53.cz. 3600 IN A 127.0.0.1
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A a AAAA zaznam

e Obsahuje IP adresu

- A zaznam — |IPv4 adresu (32 bitu)
- AAAA zaznam — IPv6 adresu (128 bitu)

* Priklad:
www.udp53.cz. 3600 IN A 127.0.0.1
www.udp53.cz. 3600 IN AAAA ::1
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MX zaznam

e Ovlivhuje smerovani elektronicke posty
e Obsahuje prioritu a kanonické domenové jmeno
udp53.cz. 3600 IN MX 10 mail.udp53.cz.

udp53.cz. 3600 IN MX 20 mail2.nic.cz.
mail.udp53.cz. 3600 IN A 127.0.0.1

 Nesmi (nemel by) smerovat na IP adresu / CNAME

w53 2—36080—IN-MX—30—maitl-udpb3—<c2-
mat-udp53-c2 366860 IN-—CNAMEweb-—udp5E3-—€c2-
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CNAME zaznam

e Dalsi jméno, Alias

www?2 .udp53.cz. 600 IN CNAME www.udp53.cz.
* Rekurzivne (www3 — www2 — Www)
* Presmeruje vsechny zaznamy

udp53.cz. 600 IN A 127.0.0.1

udp53.cz. 600 IN MX 10 mail.udp53.cz.
www.udp53.cz 600 IN CNAME udp53.cz.

e Wwww.udp53.cz. IN MX— 10 mail.udp53.cz.
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CNAME zaznam

« CNAME musi byt sam

- Pro konkrétni doménové jmeéno (vlastnika zaznamu)
Wit 536 72—6880—IN-—CNAME—udp5E3-—<c2-
 Nesmi na nej ukazovat:
- MX'| NS zaznamy
— DalSi dle definice konkrétniho protokolu
 Resolver dale zpracovava vysledek
- Muze dojit k dalSim dotazum
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TXT zaznam

e Obecna textova data

« Casto (zne)uzivan k ukladani strukturovanych dat
_ RFC1464 (ukladani atributti do DNS)
- Sender Policy Framework

- DomainKeys
- DNS-SD (Service Discovery)

50



PTR zaznam

e Obecne ukazatel na doménové jméno
1.0.0.127.1n-addr.arpa. IN PTR udp53.cz.

 Porovnej se CNAME

- Nedochazi k dalSimu zpracovani na urovni DNS
- Muze jich byt vice pro jedno doménové jméno

* Reverzni mapovani (IP adresa — domeénové jméno)
- Specialni podstromy v .arpa (in-addr.arpa, ip6.arpa)
- |IP adresa obracena, rozdelena pres teCky
- Pouzivano pro kontrolu nebo spravu

- Postovni servery, SSH servery
- Udrzeni poradku v siti 51



Protokol DNS
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DNS Protokol

« DNS zprava

- Stejny format pro
dotaz i odpoved

e HlaviCka
— ID dotazu
- Priznaky
- Navratovy kod
- PoCty RR zaznamu

« Ctyfi sekce
s RR zaznamy

Nazev

Anglicky

Popis

Hlavicka

Header

HlaviCka zpravy

Dotaz

Question

Dotaz (RR zaznam)

Odpovéd

Answer

Pfima odpoved (RR)

Autorita

Autority

Odkaz na autoritu (RR)

Dalsi

Additional

DalSi zaznamy (RR)
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DNS Protokol

 Transportni vrstva

- UDP
- TCP (spise komunikace mezi servery)

 DNS server posloucha na portu 53

e Dotazy chodi z nahodného portu
- Kaminsky bug

54



Nastroje pro praci s DNS
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* Nastroje z baliku bind9-host:

- host — jednodussi, uzivatelsky privetivejsi vystup
 Nastroje z baliku dnsutils:

- nslookup — k dispozici také v MS Windows

- dig — pracuje pfimo s DNS zpravami
e Alternativni nastroje z baliku unbound-host a Idnsutils:

- unbound-host — podobny prikazu host
— drill — podobny prikazu dig
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Pouziti host/unbound-host

$ host <adresa> (<server>)

$ unbound-host <adresa>

* \Vystup je textovy:
$ host www.nic.cz 127.0.0.1
www.nic.cz has address 217.31.205.50
www.nic.cz has IPv6 address 2001:1488:0:3::2

$ unbound-host -v www.udp53.cz
www .udp53.cz has no address (insecure)
www.udp53.cz has no IPv6 address (1nsecure)

www.udp53.cz has no mail handler record (insecure)
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Pouziti dig/drill

# dig [@server] [name] [type] [class] {opt}
# drill {opt} name [@server] [type [class]

e Vystup vypisuje DNS zpravu:
$ drill @127.0.0.1 IN A www.nic.cz

;7 ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 52314

;; flags: gqr rd ra ; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 5
;7 QUESTION SECTION:

;5 Www.nic.cz. IN A

;; ANSWER SECTION:
www.nic.cz. 1782 1IN A 217.31.205.50

;; AUTHORITY SECTION:

nic.cz. 1782 IN NS a.ns.nic.cz.
nic.cz. 1782 IN NS e.ns.nic.cz.
nic.cz. 1782 IN NS c.ns.nic.cz.

; ADDITIONAL SECTION:

4

a.ns.nic.cz. 152953 IN A 217.31.205.180
a.ns.nic.cz. 152953 IN AAAA 2001:1488:dada:176::180
c.ns.nic.cz. 152953 IN A 195.66.241.202
c.ns.nic.cz. 152953 IN AAAA 2a01:40:1000::2
e.ns.nic.cz. 152953 IN A 194.146.105.38

;5 Query time: 4 msec

;3 SERVER: 127.0.0.1

;7 WHEN: Tue Jan 13 14:59:34 2009
;7 MSG SIZE rcvd: 199
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Obsah (den prvni)

o Zakladni popis DNS

o Sprava DNS hierarchie
« RR zaznamy
 Rekurzivni server

- Konfigurace Unbound
- Konfigurace Bind 9

e Format zonového souboru

o Autoritativni server

- Konfigurace NSD 3
- Konfigurace Bind 9
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Konfigurace resolveru
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Konfigurace stub resolveru

e Libc6 resolver
- Konfigurace /etc/resolv.conf

» Direktiva nameserver <ip_adresa>:

nameserver 127.0.0.1
nameserver 10.0.0.101

e Direktiva search <subdomain>:

search int.udp53.cz ext.udp53.cz
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Konfigurace resolveru — obecne

 Resolver je DNS server, ktery:

- Odpovida na rekurzivni dotazy klientu
— Pta se dalSi DNS serveru

* Rekurzivni dotaz

— V hlaviCce zpravy priznak RD (Recursion Desired)
- V odpovedi zpravy priznak RA (Recursion Available)
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Dostupne resolvery

« Unbound

e Bind 9

 Microsoft DNS

« PowerDNS

e Dalsi (zastarale, spatné, nepodporujici standardy)

http://en.wikipedia.org/wiki/Comparison_of DNS_ server software
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Konfigurace rekurzivniho
DNS serveru Unbound

64



Unbound

e http://www.unbound.net

 Pouze rekurzivni server
 Napsany na zelené louce

« Komponentova architektura
 Dynamicka knihovna pro resolving
 Pouziva knihovnu ldns

 Posledni verze 1.4.8
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Unbound: Instalace

 Prepneme se na uzivatele root
$ sudo -s

* Nainstalujeme balik unbound
# apt-get install unbound

e Otevrete si manualovou stranku
$ man unbound.conf

* Otevrete si konfiguraci v editoru
# editor /etc/unbound/unbound.conf

» Zazalohujte si konfiguraci stub resolveru:

# cp /etc/resolv.conf
/etc/resolv.conf.backup
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Unbound: Konfigurace

 Rozhrani (prichozi) e Korenove NS (hints)
interface: 0.0.0.0 root-hints:
interface: ::0 e Stub zény

* Port (prichozi) stub-zone:
port: 53 name: '"zona"

e Rozhrani (OdChOZI’) stub-addr: 10.0.0.101
outgoing-interface:  Forward zony

« Maximalni doba v cache forward-zone:
cache-max-ttl: 864000 name: "."

forward-addr: ::1

e Kontrola pristupu

. 67
access-control: <net> <action>



Unbound: Testovani konfigurace

* Pred restartem zkontrolujte konfiguraci
# unbound-checkconf

unbound-checkconf: no errors in
/etc/unbound/unbound.conf
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Unbound: Ukol &. 1

« Zastavte a spustte Unbound
# /etc/init.d/unbound stop
# /etc/init.d/unbound start

« Nakonfigurujte stub resolver, aby pouzival Unbound
editor /etc/resolv.conf
nameserver ::1
nameserver 127.0.0.1
* Otestujte, ze vSe funguije:
# ping <jmenna_adresa>
- Otevrete stranku v prohlizeci

$ dig IN ANY www.nic.cz @localhost 5



Unbound: Ukol &. 2

« Nakonfigurujte Unbound, aby pouzival DNS servery
217.31.204.130 a 217.31.204.131

forward-zone:
name: "."
forward-addr: 217.31.204.130
forward-addr: 217.31.204.131

e Restartujte Unbound
# /etc/1nit.d/unbound restart
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Unbound: Ukol ¢&. 3

« Nakonfigurujte Unbound se stub zonou
skoleni.udp53.cz na serveru 10.0.0.101

stub-zone:
name: "skoleni.udp53.cz"
stub-addr: 10.0.0.101

* Restartujte Unbound
# /etc/init.d/unbound restart

* Oveérte doménu www.skoleni.udp53.cz
$ ping www.skoleni.udp53.cz
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Unbound: Ukol &. 4

o Stahnete aktualizovany soubor root hints a ulozte jej
do /etc/unbound/root.hints

# wget -0 /etc/unbound/root.hints
http://internic.net/zones/named.root

* Nakonfigurujte Unbound, aby pouzival novy soubor
server:
root-hints: "/etc/unbound/root.hints"

* Restartujte Unbound
# /etc/1nit.d/unbound restart

e QOveérte funkci
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Unbound: Ukol &. 5

 Unbound standardne povoluje pristup jen z localhost
* Nakonfigurujte pristupova prava pro souseda

server:
interface: <ip_vase>
interface: 127.0.0.1
interface: ::0
access-control: <ip_souseda>/32 allow

* Restartujte unbound

# /etc/init.d/unbound restart

« Zkontrolujte, ze pfristup funguje

$ dig www.nic.cz @<ip_souseda>
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Unbound: Ukol ¢&. 6

« Nakonfigurujte Unbound, aby poslouchal na localhostu
server.
interface: 127.0.0.1

* Pridejte na rozhrani ethO dalsi IP adresu

# ip -4 addr add <ip_vase+100> brd 10.0.0.255 dev
etho

* Nakonfigurujte Unbound, aby posilal dotazy z nove
pridané IP adresy

server.

outgoing-interface: <ip_vase+100>

* Restartujte Unbound

# /etc/init.d/unbound restart 4



Unbound: Vycisteni systemu

e Zastavime Unbound

# /etc/init.d/unbound stop
 PresvedCime se, ze nebezi:

# ps uax | grep unbound

« Obnovte konfiguraci stub resolveru

# cp /etc/resolv.conf.backup
/etc/resolv.conf
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Konfigurace rekurzivniho
DNS serveru Bind 9
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Bind 9

e http://www.isc.org/software/bind

* Rekurzivni i autoritativni server
 Posledni verze 9.7.2-P3
 Knihovna pro resolving

e Sada nastroju (dig, host, dnssec-*)
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http://www.isc.org/software/bind

Bind 9: Instalace

 Prepneme se na uzivatele root
$ sudo -s

* Nainstalujeme balik bind9
# apt-get install bind9

* Otevrete si konfiguraci v editoru
# editor /etc/bind/named.conf
# editor /etc/bind/named.conf.local
# editor /etc/bind/named.conf.options
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Bind 9: Konfigurace

« Sekce options {};

listen-on [ port n ] { addr }; // Rozhrani a port
listen-on-v6 { ipv6_addr }; // Rozhrani (ipv6)
port 53; // Port

forwarders { addrl; addr2; ... }; // forward z.
querylog yes/no; // Log dotaz(

recursion yes/no; // povoleni rekurze

allow-query { addr }; // povoleni pristupu

allow-recursion { addr }; // povoleni rekurzivnich
dotaz(

query-source addr; // zdrojova 1ipv4 adresa

guery-source-v6 1pv6_addr; // zdrojova 1pv6 ad%r



Bind 9: Konfigurace

. Sekce logging {};

channel channell {
file log_file;
syslog facility,
null;
print-time yes/no;
print-severity yes/no;
print-category yes/no;
i

category <kategorie> { channell; channel2; .. };

e« Sekce acl {};

acl nazev_acl { addril; addr2; .. }; 30



Bind 9: Konfigurace

 Sekce zone {};
type stub | hint | forward | ... ;
file "cesta_k_souboru";
forwarders { addrl; addr2; ... };
masters { addri1; addr2; ... };

e Stub zona
zone "udp53.cz." {

type stub;
masters { 127.0.0.1; 10.0.0.101,; },
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Bind 9: Konfigurace

 Forward zona
zone "udp53.cz." {
type forward;
forwarders { 127.0.0.1; 10.0.0.101; };
I
e Hint zOna
zone "udpb53.cz." {
type hint;
file "/etc/bind/db.root";
i
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Bind 9: Testovani konfigurace

* Pred restartem/nacteni konfigurace ji zkontrolujte:
# named-checkconf /etc/bind/named.conf
/etc/bind/named.conf:87: unknown option 'chyba'

/etc/bind/named.conf:88: unexpected token near end of
file
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Bind 9: Ukol &. 1

« Zastavte a spustte Bind 9
# /etc/init.d/bind9 stop
# /etc/init.d/bind9 start

« Nakonfigurujte stub resolver, aby pouzival Bind 9
editor /etc/resolv.conf
nameserver ::1
nameserver 127.0.0.1
* Otestujte, ze vSe funguije:
$ ping <jmenna_adresa>

- Otevrete stranku v prohlizeci

$ dig IN ANY www.nic.cz @localhost o



Bind 9: Ukol ¢&. 2

 Nakonfigurujte Bind 9, aby pouzival DNS servery
217.31.204.130 a 217.31.204.131

options {
forwarders { 217.31.204.130;
217.31.204.131; };

i
* Nactete novou konfiguraci
# rndc reload

* Overte, ze vse funguje
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Bind 9: Ukol ¢&. 3

« Nakonfigurujte Bind 9 se stub zénou skoleni.udp53.cz
na serveru 10.0.0.101

zone "skoleni.udp53.cz" {
type stub;
masters { 10.0.0.101; };

forwarders { }; };

* Nactete novou konfiguraci
# rndc reload

 Ovérte doménu www.skoleni.udp53.cz

$ ping www.skoleni.udp53.cz
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Bind 9: Ukol ¢&. 4

o Stahnete aktualizovany soubor root hints a ulozte jej
do /etc/bind/root.hints

# wget -0 /etc/bind/root.hints
http://internic.net/zones/named.root

« Nakonfigurujte Bind 9, aby pouzival novy soubor
zone "." { type hint;
file "/etc/bind/root.hints"; };

* Nactete novou konfiguraci
# rndc reload

e QOveérte funkci

87



Bind 9: Ukol ¢&. 5

* Nakonfigurujte pristup k dotazum a rekurzi

* Nakonfigurujte pristupova prava pro souseda
acl good { 127.0.0.1; ::1, <ip_souseda>; };
options {

allow-query { good; };
allow-recursion { good; };
3
* Nactete novou konfiguraci

# rndc reload

« Zkontrolujte, ze pfristup funguje

# dig www.nic.cz @<ip_souseda> ”



Bind 9: Ukol ¢&. 6

« Nakonfigurujte Bind 9, aby poslouchal na localhostu
options {
listen-on { 127.0.0.1; };

« Nakonfigurujte Bind 9, aby posilal dotazy z druhé IP
adresy vaseho eth0 rozhrani

options {

query-source <ip_vase+100>; };

» Nactete novou konfiguraci

# rndc reload
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Bind 9: Ukol ¢&. 7

« Nakonfigurujte logovani dotazu do samostatného
souboru:

options { querylog vyes; };
logging {
channel query_log {

file "/var/cache/bind/query.log";
print-time vyes;
print-severity yes;
print-category yes;

i

category queries { query_log; };

Iy
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Bind 9: VycCisteni systému

e« Zastavime Bind 9

# /etc/init.d/bind9 stop
 PresvedCime se, ze nebezi:

# ps uax | grep named

« Obnovte konfiguraci stub resolveru

# cp /etc/resolv.conf.backup
/etc/resolv.conf
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Obsah (den prvni)

o Zakladni popis DNS

o Sprava DNS hierarchie
« RR zaznamy

e Rekurzivni server

- Konfigurace Unbound
- Konfigurace Bind 9
 Format zonovéeho souboru

o Autoritativni server

- Konfigurace NSD 3
- Konfigurace Bind 9
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Zonovy soubor

93



Zonovy soubor: Ukol &. 1

e Stahnéte si Sablonu zénového souboru
(<NN> je Cislo vaseho PC):

# wget -0 /etc/bind/z<NN>.lab.nic.cz
http://public.nic.cz/files/zmichl/courses/dns/template_zone

o Zmente z<NN> a pc<NN> v souboru:

# editor z<NN>.lab.nic.cz

« Zkontrolujte spravnost zonoveho souboru:
# named-checkzone <zona> <soubor>
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Zonovy soubor: Ukol §. 2

* Pridejte ruzné typy RR zaznamu
- A
- AAAA
- MX
- TXT
- CNAME

 Nezapomente po kazde zmene zvysit sériove Cislo
v SOA zaznamu

« Zkontrolujte validitu zonového souboru
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Konfigurace
autoritativniho serveru
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Autoritativni server — obecneée

e Autoritativni server

- Je autoritativni (ma data) alespon k jedné zoné

- Idealné nema zapnutou rekurzi

— V hlaviCce odpovedi vraci 'AA' (Authoritative Answer)
 Master vs. Slave

- Zpusob distribuce zony: AXFR, IXFR (i jinak)

- Notifikace (master — slave)

- Stahnuti zony (slave — master)

- Krome notify rizeno pres hodnoty v SOA zaznamu
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Dostupny software

« NSD 3

e Bind 9

« PowerDNS
 Microsoft DNS
« MyDNS

e dalsi...

http://en.wikipedia.org/wiki/Comparison_of DNS_server software
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http://en.wikipedia.org/wiki/Comparison_of_DNS_server_software

Obsah (den prvni)

o Zakladni popis DNS

o Sprava DNS hierarchie
« RR zaznamy

e Rekurzivni server

- Konfigurace Unbound
- Konfigurace Bind 9

e Format zonového souboru

o Autoritativni server

- Konfigurace NSD 3
- Konfigurace Bind 9
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Konfigurace autoritativniho
DNS serveru NSD 3
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NSD 3: Obecné

 Napsany na zelené louce

« Staticka predkompilovana databaze RR zaznamu
- Rychlejsi start (fadove)

« .Dynamicka” databaze s aktualizacemi
— Nutno pravidelne slucovat

 Bézi na nekolika Root 1 TLD name serverech
» Posledni verze 3.2.7
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NSD 3: Instalace

* Nainstalujte NSD 3
# apt-get install nsd3

* Otevrete manualovou stranku konfigurace
$ man nsd.conf

e Otevrete konfiguracni soubor
# editor /etc/nsd3/nsd.conf

* Nastroj na ovladani nsd:

# nsdc start|stop|reload|rebuild|restart|
running|update|notify|patch

« Kontrola konfigurace

# nsd-checkconf 102



NSD 3: Ukol &. 1

* Posloucha pouze na rozhrani ethO (IPv4 i IPv6)

server:
ip-address: <ipv4_vase>
ip-address: <ipv6_vase>

« Je autoritativni pro z<NN>.lab.nic.cz
 Ma povoleny transfer pro lektorsky pocitac

zone:
name: z<NN>.lab.nic.cz
zonefile: /etc/bind/z<NN>.lab.nic.cz
notify: 10.0.0.101 NOKEY
provide-xfr: 10.0.0.101 NOKEY

e Ovérte (dig | drill | host)
$ drill @10.0.0.1<NN> z<NN>.lab.nic.cz IN SOA
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NSD 3: Ukol &. 2

 Nastavte NSD 3, aby delal master a slave server pro

souseda (<SS> je Cislo sousedova PC):

zone: # zona vaseho souseda
name: z<SS>.lab.nic.cz

zonefile: /var/l1lib/nsd3/z<SS>.lab.nic.cz

allow-notify: <ip_souseda> NOKEY

request-xfr: <ip_souseda> NOKEY
zone: # vase zona

name: z<NN>.lab.nic.cz

zonefile: /etc/bind/z<NN>.lab.nic.cz

notify: <ip_souseda> NOKEY

provide-xfr: <ip_souseda> NOKEY

e Qvérte funkcionalitu:

$ drill @<ip_souseda> IN SOA z<NN>.lab.nic.cz
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NSD 3: Vyg&isténi

e Zastavte NSD 3
# nsdc stop
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Konfigurace autoritativniho
DNS serveru Bind 9
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Bind 9: Instalace

e Otevrete manualovou stranku konfigurace
$ man named.conf

* Otevrete konfiguracni soubor
# editor /etc/bind/named.conf
# editor /etc/bind/named.conf.local
# editor /etc/bind/named.conf.options

 Nastroj na ovladani named:
# rndc reload]|...

« Kontrola konfigurace
# named-checkconf
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Bind 9: Ukol ¢&. 1

* Posloucha pouze na rozhrani ethO (IPv4 i IPv6)

options {
listen-on { <ipv4_vase>; };
listen-on-v6 { <ipv6_vase>; };

« Je autoritativni pro z<NN>.lab.nic.cz
 Ma povoleny transfer pro lektorsky pocitac

zone "z<NN>.lab.nic.cz" {
type master;
file "/etc/bind/z<NN>.lab.nic.cz";
allow-transfer { 10.0.0.101; },
notify explicit; also-notify { 10.0.0.101; }; },

e Ovérte (dig | drill | host)
$ dig @10.0.0.1<NN> z<NN>.lab.nic.cz IN SOA
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Bind 9: Ukol ¢&. 2

 Master i slave server pro souseda:

zone "z<SS>.lab.nic.cz" { // zona vaseho souseda
type slave;
file "/var/cache/bind/z<SS>.lab.nic.cz";
masters { <ip_souseda>; };
notify no; allow-notify { <ip_souseda>; };
i
zone "z<NN>.lab.nic.cz" { // vase zona
type master;
file "/etc/bind/z<NN>.lab.nic.cz";
allow-transfer { <ip_souseda>; };
notify explicit; also-notify { <ip_souseda>; };

1
e QOveérte funkcionalitu:

$ dig @<ip_souseda> IN SOA z<NN>.lab.nic.cz
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Bind 9: VycCisteni

e Zastavte Bind 9
# rndc stop
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Obsah (den druhy)

 Rozsirena témata (?)
- Wireformat DNS zpravy
- EDNSO
- TSIG
- DNS anycast
- DNSSEC
- IDN

e Ladeéni a trasovani DNS (7?)

- Problémy s DNS

- tcpdump / wireshark
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Diskuze
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