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*Bezpecnostni protokoly pouzivané v sitich 802.11
« WEP
« WPA-TKIP
 [IEEE 802.11i (WPA2)
 [IEEE 802.1x
« Zabezpeceni v IEEE 802.16 (WIMAX)
« Zabezpeceni v IEEE 802.15 (Bluetooth)
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ProcC je otazka zabezpecCeni u bezdratovych siti
tak dulezita ?

U bezdratovych siti nelze
dostatecné omezit pristup k
fyzickému meédiu.

Zakladni atributy bezpecnosti, které je nutne
zajistit:

- Autentizace a Autorizace

- Integrita

- Utajeni
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WEP je protokol zajistujici nepovinné zabezpeceni siti
802.11

doslova ,soukromi jako v dratovych sitich”
hlavni cil: utajit prenasena data
obsah datovych ramcu je zaSifrovan algoritmem RC4

datové ramce jsou chraneny pred zmenou pomoci
CRC-32 (Cyclic Redundancy Check)

volitelna autentizace na zakladé znalosti sdileného klice
Siroce podporovany, ale snadno prolomitelny

délka klice 64 bitu (dle standardu, v praxi se pouzivaji i
128 a 256 bitu)
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« symetricka proudova sifra
« zakladem je tabulka o velikosti 255 bajtu
« v kazdém kroku RC4 dojde k
- prohozeni prvku v soucasneé tabulce
- vyberu bajtu klice z tabulky
* pocatecCni nastaveni (permutace) je dana klicem
RC4 podporuje klice délky 8-2048 bitu
« v kazdy krok RC4 produkuje 8 bitu proudu klice
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Sifrovani pomoci WEPu
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Implementace RC4 do WEPuU

hlavnim problémem neni pouzity algoritmus, ale jeho
Implementace do systemu

délka kliCe 64, 128 nebo 256 bitu

24 bitu kli¢e tvofi vzdy Iniciacni vektor — IV
Realna délka klice je tedy 40, 104 nebo 232 bitl
KIiC je stejny pro kazde zarizeni v siti

kKliCe jsou staticke

I\VV se prenasi v ramci v otevieném tvaru

IV se v kazdém ramci meni

WEP KkliC Ize spocitat po odposlechnuti dostatecného
poCtu ramcu (statisice az miliony)
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Hlavni nedostatky WEPu

délka klice (64 bith)

neexistence spravy klicu (nutnost manualni vymeény,
modifikace,...)

mala velikost IV (pouze 24 bitl ->2%4 kombinaci)
nedostateCna ochrana integrity (pouze pomoci CRC-32)

Spatna implementace RC4 do WEPu (existence slabych
klicd - 9000 z 22 moznych)

slaba autentizace pomoci sdileneho klice
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* Pracovni skupina 802.11 vyvijela
doporuceni 802.11i, které problematiku
bezpecnosti resi komplexne

* Do doby nez byla 802.11i prijata byly
uvolneny hotove Casti 802.11i jako tzv.
WPA (WIiFI Protected Access)
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FMS utok

2001 — popsany slabiny v praci s kli€i u algoritmu RC4
2004 — popsan utok na protokol WEP schopny ziskat kliC
Fluhrer, Mantin, Shamir

pasivni odposlech provozu

prvni byty OT vétSiny paketu jsou snadno
predpovéditelné (hlavi¢ky protokolu LLC, IP)

IV se prenasi v otevieném tvaru -> Ize desifrovat prvni
tri byty z kazdeho paketu

zbyvajici byty kliCe jsou konstantni pro vsechny pakety
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FMS utok

v dalSich krocich se utoc¢nik snazi zrekonstruovat RC4
KSA (Key Schedule Algorithm)

pro urcitou malou skupinu IV existuje asi 5%
pravedpodobnost, ze budou vyhovovat tzv. podmince
F..« @ umozni odhalit dalsi byte kliCe.

pfi zachyceni cca 4-6x10° paketl je 50%
pravdepodobnost odhaleni klice

PODROBNOSTI viz. ,utoky na WEP a WPA.pdf*
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KoreK utok

2004
hacker KoreK

16 dalsich korelaci mezi prvnimi L byty RC4 klice,
prvnimi dvéma byty generovaného proudu kliCe a dalsim
bytem klice K][L].

utok je podobny FMS, ale efektivnéjsi

pfi zachyceni cca 7x10° paketl je 50% pravdépodobnost
odhaleni klice

konkrétni hodnoty zaviseji na implementaci protokolu

napr. jestli jsou IV generovany néjakym PRNG
algoritmem (a jakym), nebo se méni sekvencne
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PTW utok

2007
Tews, Weinmann, Pyshkin
vyrazné urychleni

pfi zachyceni cca 4x10% paketl je 50% pravdépodobnost
odhaleni kli¢e, pro 6x104 paketu je 80% a pro 8,5x104
paketu je 95%.

v siti s vetsim provozem lze odchytat dostateCné
mnozstvi paketu a nasledné zjistit kli¢ do 60 s
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Chopchop utok

aktivni utok

utoCnik dokaze zjistit m poslednich bytt OT ze zaSifrovaného
paketu odeslanim prumérné 128m paketu (max. 256m) do
site

utoCnik nedokaze zjistit klic

utok neni zalozen na slabinach implementace algoritmu RC4
utocCnik orizne paket o 1 byte, zrekonstruuje k takto
odhadnutému paketu CRC a paket odesle

pokud byl odhad nespravny je i CRC Spatné a paket je tise
zahozen

pokud byl odhad spravny je spravné i CRC a paket je
zpracovan, ale protoze mu posledni byte (nebo vice) chybi AP
ho zahodi a posle chybovou zpravu
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WPA — WIiFI Protected Access
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zverejnen v roce 2002

docCasne reseni od Wi-Fi Alliance pred
schvalenim standardu 802.11i (Cerven 2004)

stejny algoritmus jako u WEPu — RC4

autentizace podle 802.1x zalozena na protokolu
EAP (Extensible Auth. Protocol - RFC 2284)

WEP nahrazen protokolem TKIP (Temporary
Key Integrity Protocol)

k CRC32 pridan dalSi zabezpeduijici kod - MIC
(Message Integrity Check)

kompatibilni se stavajicimi zarizenimi - podporu
WPA Slo pridat upgradem firmware
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TKIP - Temporary Key Integrity Protocol
« nahrazuje protokol WEP
« stejny sifrovaci algortimus (RC-4)
* na rozdil od WEPu podporuje dynamickeé klice

TKIP paket obsahuje

« Kkli¢ délky 128 biti (PK — Packet Key)
« |1V délky 48 bitu

« MAC adresu komunikujiciho zarizeni

» KIi¢ se méni kazdych 10000 paketu.

- Sifrovaci algoritmus z(istava stale RC4 -> kompatibilita
se starsim HW, nutny pouze upgrade SW
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MIC - Message Integrity Check
rychly algoritmus Michael
64bitovy kli¢
MIC dohromady s CRC-32 resi problem s
moznosti zameny bitu v ramci
32bitoveé Cislo spoctene z nahodného Cisla,

datového obsahu ramce, zahlavi a sequence
number ramce.

zabranuje take vicenasobnému pouziti IV
(replay utoky)
ramce mimo poradi jsou zahozeny
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802.11i (WPA2)
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resi komplexne problematiku zabezpeceni v
sitich IEEE 802.11

zpetna kompatibilita s WPA (WPA je
podmnozinou WPA2)

WPA-PSK - alternativni moznost autentizace
pro malé site

novy Sifrovaci algoritmus — AES v rezimu CCMP

Broadcast Key Rotation (dfive pouze
proprietarni technologie Cisca)

stavajici zarizeni nelze upgradovat softwarove
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Nesifrovano WEP
30B 0-2312B 4B 4B
Zahlavi MAC 30B 4B 0-2312B 4B 4B
802.11 ////MW//% e Zahlavi MAC IV + KeylD W / FCS
802.11
Sifrovano

v ElV
3B 1B

WPA-2/802.11i (protokol AES-CCMP)

Rezerva |EIV Klte)y
30B 8B . 8B 4B
Zahlavi MAC [ - // - 6b b 2b
Sifrovano WEP
30B 4B 4B 0-2312B 4B 4B

Zéhlavi MAC Extended

Sifrovano
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Prehled moznych autentiza€nich
mechanismu v bezdratové siti

. Otevrena sit

Otevrena sit' + autentizace pomoci MAC adresy
Otevrena sit' + autentizace na VPN gatewayi

Otevrena sit' + autentizace pomoci weboveho
formulare

. Autentizace pomoci WEPu (sdileny KliC)
. Autentizace pomoci WPA-PSK
. Autentizace pomoci IEEE 802.1X

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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1. Otevrena autentizace (Open)

« AP autentizuje klienta na zakladé udaju pfijatych ze
stanice, ale tyto nijak neoveruje

« Kazda stanice, ktera zna SSID je uspéesné autentizovana

2. Otevrena sit’ + autentizace podle MAC adresy
« stejné jako varianta 1) + kontrola zdrojové MAC adresy
 problém s aktualizaci databaze MAC adres na vice AP

 |ze jednoduse padelat

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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3. Otevrena sit’ + autentizace na VPN gatewayi

* samotna sit autentizaci neresi

 klient se autentizuje na VPN gatewayi

* na strané klienta je potreba prislusny SW (VPN klient)
* omezeni na konkrétniho vyrobce

 obtizna rozsiritelnost

* VPN-koncentratotry jsou drahé

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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4. Otevrena sit’ + autentizace webovym formularem

po pripojeni do site je veskery provoz presmerovan na
prihlasovaci stranku

zde se uzivatel autentizuje

az po uspesné autentizaci, je mozné vyuzivat sitove
pripojeni

pocitaCc musi byt vybaveny WWW prohlizeCem, ktery
musi byt po celou dobu spojeni zapnuty

priklad takovéto autentizace - eduroam-simple

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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5. Autentizace sdilenym klicem (Shared Key)

« klient vyzve pristupovy bod (AP) k odeslani vyzvy

AP posle klientovi nahodnou 128-bytovou vyzvu

«  klient zasifruje vyzvu pomoci WEPu a sdileného klice

« klient odeSle zaSifrovanou vyzvu odesSle do AP

« pokud AP spravné desifruje svoji puvodni vyzvu,
povoli klientovi pristup

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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6. WPA-PSK (Pre-shared Key)

 alternativa ke spravé klicl pomoci 802.1X
« vhodné pro malé (domaci sité)

« PSK je 256 bitové Cislo nebo passphraze délky 8 - 63
znaku, ktera se pak na PSK pfevadi.

* Nachylnost na slovnikové utoky, nutno zvolit dostatecne
dlouhou a slozitou passphrazi

« PSK muze byt ruzny pro kazdé zafizeni (v zavislosti na
MAC adrese)

« standardné vyrobci pouzivaji jeden PSK pro celou sit

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Predani klicu AP->klient ve WPA-PSK
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/. |IEEE 802.1x

IEEE 802.1X je obecny bezpecCnostni ramec pro
vSechny typy LAN, zahrnujici autentizaci uzivatelu,
integritu zprav, Sifrovani a distribuci klicu.

Architekturu IEEE 802.1x tvori trfi funkcCni entity:

 suplikant pripojeni k siti,

* autentizator zajistujici rizeni pristupu,

« autentizacni server provadegjici autorizacni
rozhodnuti.

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Ethernet e
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el LDAP
bezdratov DT
Notebook EAPOL y EAP over ——
nebo PDA Access RADIUS

Point
Autentizaéni
Server Databaze
€+ ivateld

Suplikant Autentizator

v
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Ethernet e
Sr‘fgtb‘;h LDAP
bezdratov DT
Notebook EAPOL y EAP over ——
nebo PDA Access RADIUS
Point
Suplikant Autentizator Autentizacni
Server Databaze
‘ <+ ivateld
[ 4
je vytvofeno spojeni do Internet )
konkrétni sité (Internet) a
nebo VLAN
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Cely proces vymeény klicu

Suplikant Authentizator Autentizacn
Auth/Asociovany Auth/Asociovany i server
802.1X Neblokuje 802.1X Neblokuje (RADIUS)
PTK/GTK PTK/GTK Zadny Klic

< Asociace 802.11 >
< Autentizace pomoci >

EAP/802.1X/RADIUS MSK

< 4-Way Handshake >
< Group Key Handshake > MSK ... Master Session Key

PMK...Pair-wise Master Key

PTK...Pair-wise Transient Key
Sifrovana_komunikace > GTK...Group Transient Key
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4-Way Handshake

Suplikant
Auth/Asociovany
802.1X Neblokuje
PTK/GTK

Authentizator

Auth/Asociovany

802.1X Neblokuje

PTK/IGTK

< 802.11 Asociace

>

KSPA, SNonce, SPA RSN IE, sn, msg2, MIC}

{AA, ANonce, AARSN IE, GTK, sn+1, msg3,

{SPA, sn+1, msg4, MIC}

< Group Key Handshake

—

< Sifrované spojeni

i

€

Autentizacn
i server
(RADIUS)
Zadny Klic

< Authentizace-EAP/B02.1X/RADIUS >

{AA, ANonce, sn, msg1, PMKID}

MSK

MIC)
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« 4-way handske slouzi k odvozeni PTK (Pairwise Transient Key) a GTK
(Group TK)

« PTK a GTK se odvozuji z PMK (Pairwise Master Key), ktery se ziska
nasledovné:

1) pokud je autentizace WPA-PSK pak PMK=PSK* pak ma délku 512b
2) pokud je autentizace 802.1x
odvodi se z 802.1x MSK (Master Session Key) a PMK ma délku 384b

PMK obsahuje:
KCK — Key Confirmation Key — 128b — kli€ pro zajisteni integrity béhem
faze 4-way handshake

KEK — Key Encryption Key — 128b — kli€ pro Sifrovani dat béhem 4-way
handshake

TK — Temporary Key — 128b — kli€ pro Sifrovani protokolem TKIP nebo
AES-CCMP

TMK1, TMK2 — Temporary Mic Key — 2x64b — kli¢ pro MIC — pouze u PSK

*PSK — Pre-Shared Key - generuje se z hesla (8-63 znaku)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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po 4-way handshaku nasleduje GK Hansdhake

po vyménu broadcast a multicast zprav je nutné si
vymenit GTP (Group Transient Key)

GTP = GEK + GIK

GEK — Group Encryption Key — 128b - kli¢ pro TKIP
nebo AES-CCMP

GIK — Group Integrity Key — 128b - pouze pro algoritmus
Michael (u TKIPu)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Obecny EAP (Extensible Authentication Protocol)

« AP vysle po asociaci klienta EAP REQUEST-ID

» Klient odpovi EAP RESPONSE-ID, obsahuijici
identifikaCni udaje uzivatele

* AP 'prebali' tuto zpravu do paketu RADIUS
ACCESS REQUEST a posle RADIUS serveru

 RADIUS server odpovi RADIUS ACCESS _ACCEPT
nebo DENY, coz AP 'prebali’ pro klienta jako EAP
SUCCESS / FAILURE

« Pokud je autentizace uspéesna, tak port, pres nejz tato

komunikace probihala, je otevren pro datovou
komunikaci klienta

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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o o.
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GTC
MS-CHAPv2

EAP

MD5 | TLS | TTLS | PEAP | MS-CHAPVZI Eé:; |SIM| AKA|

EAP

802.1X

PPP 802.11
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802.1x vyuziva protokol EAP (Extensible Authentication
Protocol) puvodné vyvinut pro PPP LCP (Point-to-Point
Protocol - Link Control Protocol).

- zpravy EAP se zapouzdrfuji do ramcu 802.1x

Varianty protokolu EAP:
EAP-MD5 (Message Digest 5)

tato varianta EAP umoznuje pouze jednosmeérnou autentizaci klienta.
server odesle nahodné Cislo (challenge)

klient spocCte hash: MD-5(challenge,heslo)

pokud utoénik muze ziskat vyzvu i odpovéd Ize pouzit slovnikovy utok
server se neautentizuje -> spoofing

EAP-MD5 nelze vyzit k distribuci klicu

Zaver — EAP-MD5 |ze pouzit v LAN ale ne v WLAN

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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LEAP (Lightweight EAP)

- vzajemna autentizace klienta a serveru

- proprietarni protokol firmy Cisco

- oznacovan také jako EAP-Cisco Wireless
- podobny EAP-MD5

- Jsou k dispozici nastroje pro ziskani hesel

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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VAL a4

vzajemna autentizace pomoci certifikatl a protokolu TLS

server pouziva TLS k dokazani vlastnictvi digitalniho
certifikatu a to sameé pozaduje od klienta

klient pouziva svuj certifikat k prokazani své identity a k
vymeéneé dat pro generovani klicu

po uspesne autentizaci je tunel ukoncen, ale klice

odvozené behem EAP-TLS se pouzivaji k Sifrovani
pomoci AES, TKIP nebo WEP.

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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EAP-SIM (Subscriber Identity Module)

- vzajemna autentizace na zaklade SIM karty (nebo
obecné negjaké smart-karty)

- pozadavky na autentizaci podle 802.1X jsou prenasené
protokolem EAP-SIM pres GW operatora do AuC
prislusné GSM site.

- predpokladané pouziti pfi autentizaci smartphonu
roamujicich mezi WiFi a GSM sitemi.

EAP-AKA (Authentication and Key Agreement)

- stejné jako EAP-SIM, ale pro siteé UMTS pouzivajici
USIM (User Service Identity Module)

- pouziva silnejsi autentizacni prostredky nez EAP-SIM

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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EAP-FAST (Flexible Authentication via Secure Tunneling)
- vytvorilo Cisco jako nahradu LEAP
- vzajemna autentizace
- pouziti zabezpecCeneho tunelu (stejne jako EAP-TTLS nebo
PEAP)
- EAP-FAST nevyzaduje, aby se server autentizoval pomoci
certifikatu
- pro pomalé klienty typu WiFi telefony, kde by overovani
digitalnich certifikatu trvalo dlouho
- v soucasnosti je pouziti omezeno pouze na WiFi site se
zarizenimi od firmy Cisco

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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EAP-TTLS (Tunneled TLS)

- AP se autentizuje pomoci ma certifikatu

- klient nema certifikat, autentizuje se pomoci
protokolu PAP/CHAP(jméno/heslo), ktery je zapouzdren v
SSL tunelu

- proprietarni protokol firem Funk Software a Certicom
- existuji dve verze:
EAP-TTLSVO ...RFC5281

EAP-TTLSv1 ... nyni ve stadiu draftu IETF
http://tools.ietf.org/html/draft-funk-eap-ttls-v1-00

- V praxi se neuplatnil
- nahradil ho EAP-PEAPVO/MSCHAP-v2

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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PEAP (Protected EAP)
- velmi podobny EAP-TTLS
- pouze server se autentizuje certifikatem
- TLS spojeni pro bezpecnou autentizaci klienta

- otevreny standard vyvinuty firmami Microsoft, Cisco a
RSA Security

Od 05/2005 je mozné pouzivat dve varianty PEAP k
autentizaci podle WPA/WPAZ2:

1) PEAPV1/EAP-GTC
2) PEAPVO/EAP-MSCHAPV2

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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PEAPV1/EAP-GTC (Generic Token Card)

vyvinulo Cisco

umoznuje pouzivani jinych vnorenych
autentizacnich protokoltu nez jen MSCHAPV2
definuje obalku EAP pro prenos

jednorazovych hesel generovanych zarizenimi
jako je ,RSA Secur ID" RSA SecurlD

, . . 1] s ol
vhodné pro dvoufaktorovou autentizaci ¢ |

MS ho nikdy neimplementoval do Windows

Cisco ma své proprietarni protokoly LEAP a EAP-FAST a
také moc nepropaguje PEAPv1

protoze zadny OS nema nativni podporu PEAPv1 takrka
sSe nepouziva se

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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PEAPVO/EAP-MSCHAPV2

- 2. nejrozSirengjSi po EAP-TLS, vyvinul ho Microsoft

- MS neuznava PEAPvV1, proto oznacuje protokol PEAPvO
pouze jako PEAP (tzn. neuvadi vO a v1)

- zname implementace : AEGIS
- Windows

- od firmy Meetinghouse
xsupplicant

- vSechny POSIX (Linux,
BSD, Unix like OS)
- projekt Openlx.org

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Krome teéchto verzi existuji i jiné varianty PEAP:

PEAP-EAP-TLS
- velmi podobny EAP-TLS

- autentizace klienta pomoci certifikatu, pres kanal
sifrovany pomoci TLS
- podporuje ho MS, ale ne Cisco a vétSina vyrobcu
- takrka se nepouziva

PEAPVO-EAP-SIM / PEAPV1-EAP-SIM
- podporuje Cisco, ale ne MS
- vytvoren pro GSM sité
- autentizace SIM karty v siti
- WiFi aliance se snazi rozsirit podporu EAP i mimo
klasicke bezdratove site , zatim neprilis uspesne
- neni nativne podporovan v zadnem OS

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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EAP-MD5 LEAP EAP-TLS EAP-TTLS PEAP
Autentizace 3 hash hesla vetejny kli¢ vetejny kli¢ vetejny kli¢
Serveru (certifikat) (certifikat) (certifikat)
vetfejny kli¢ CHAP. PAP
Autentizace (certifikat ; ’ EAP-MS-CHAPv2
: hash hesla | hash hesla MS- e 1rs
klienta nebo CHAP(v2) nebo verejny. kli¢
Smart karta)
Dynamické
Posilani ne ano ano ano ano
Kklica
Nejjedno- _ TLS =
Poznimka dussi a LiLIEtC\v Fe)i_ht Transport TTLS = PEAP =
nejslabsi J g Layer Tunelled TLS Protected EAP
. EAP :
varianta Security

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Varianty EAP schvalené pro WPA/WPA?2 .

« EAP-TLS

« EAP-TTLS/MSCHAPV2
 PEAPVO/EAP-MSCHAPV2
« PEAPV1/EAP-GTC

« EAP-SIM

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Priklad autentizace pomoci 802.1x v projektu
eduroam

eduroam - mezinarodni projekt zabyvajici se mobilitou a roamingem
v pocitacovych sitich

prakticky priklad IP roamingu mezi organizacemi

v CR ho koordinuje CESNET

Uzivatel, ktery ma ucet pouze u jedne takove organizace (domovskée
siti) ma opravnéni pouzit kteroukoliv sit organizace zapojené do
projektu eduroam.

ovérovani se déje pomoci RADIUS serveru

hiearchicka struktura (podobné jako u DNS)

smérovani autentizanich pozadavku na zakladé tzv. realmu
uzivatelské jméno ma tvar username@realm

realm — libovolny retézec, v praxi shody s doménovym jménem
instituce napf. vanekt1@fel.cvut.cz

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Struktura RADIUS serveru v ramci projektu eduroam

TERENA.NL

ITALY FRANCE GERMANY FINLAND
- -
g g
POLITO CUNI CVUT-FEL

eciuroam.ez

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Trivialni ovérovani — Eduroam Simple (systém eduroam)
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DoS utoky site 802.11

| pri pouziti 802.11i je sit stale zranitelna témito typy
utoku!

 falSovani nechranénych fidicich ramcu typu
Deauthentication/Disassociation

« narusovani fizeni pristupu k meédiu pomoci falsovani
ramcu RTS/CTS

* mozné feseni - autentizace fidicich ramcu

« DoS utoky na zpravy EAP - padelani zprav
EAPOL-Start, EAPOL-Success, EAPOL-Logoff, EAPOL-
Failure

» soucasné poslani vice nez 255 pozadavku na asociaci
vedouci k vyCerpani pole ,EAP identifier” (8 bitu)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth


http://www.comtel.cz/

Katedra telekomunikacni techniky

CVUT v Praze, Fakulta elekirotechnicka

Utoky na algoritmus Michael
DoS utok narusovanim zprav algoritmu
— zachyceni paketu s platnym TSC (TKIP Sequence Counter)

— modifikace paketu a vygenerovani spravnych hodnot FCS,
ICV

— odeslani modifikovaného paketu 2x za minutu
— MIC bude vzdy neplatny, zatimco TSC vzdy platny

— pokud sit’ detekuje dve chyb algoritmu Michael za minutu
prerusi na 60s komunikaci, poté nasleduje deautentizace a
nové vygenerovani Sifrovacich klicu

— omezeni na 1 naruseni za 6 mésicu (MIC ma 20 bitu, existuje
220 kombinaci a Ize vyzkou$et 2 kombinace za minutu)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Sifrovaci algoritmy v
bezdratovych sitich IEEE 802.16
(WiMAX)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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802.11 802.16
Fixni Sirka kanalu — 20MHz
Flexibilni Sifrka kanalu od 1,5 do 20 MHz

MAC vrstva je navrzena pro desitky pracujicich uzivatell
MAC vrstva je navrzena pro tisice pracujicich uzivatelu
Sifi kanalu si muze zvolit operator

Neexistence QoS (feSi az 802.11e)

Od pocatku podporuje QoS, DiffServ Optimalizovano na vnitfni pokryti

CSMA/CA - negarantuje QoS Optimalizovano na venkovni NLOS spojeni

Deterministicky pristup k MAC Nepodporuje MASH (dle n&jakého

standardu)

Dosah — stovky metru Podporuje MASH topologii

Dosah — desitky kilometru (burika typicky 7-10km)
Neni zde problém ,skrytého uzlu®

Maximalni ,multi-path delay” 0,8us

Tolerantni k vicecestnému Sifeni signalu (az 10.0us)

Zabezpeceni bezdratovych siti Wi-Fi, WiMAX, Bluetooth
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O zabezpeceni se stara ve WiMAXu
specialni podvrstva PS (Privacy Sub-layer)

Podvrstvy

Service Specific Convergence

t

MAC Common Part

:

Privacy

Fyzicka vrstva

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Privacy Sub-layer poskytuje : fizeni pristupu
Sifrovani datoveho spoje

Autentizace je zalozena na certifikatech X.509 a stara se o
ni podvrstva MCP (MAC Common Part Sublayer)

Bezpecnostni architektura IEEE 802.16 obsahuje pet
zakladni Casti:

* bezpecnostni asociace - SA

« certifikaty standardu X.509

« autentizace pomoci EAP-PKM

« spravu kli¢u

« Sifrovaci algoritmy (DES, AES)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Standard vychazi ze specifikace DOCSIS (Data Over
Cable Service Interface Specifications)

— Predpoklad: VSechna zarizeni (v€etné prenosového
media) jsou pod kontrolou poskytovatele.

— Teéezko splnitelné pro bezdratove prostredi.

Jednotliva spojeni v ramci BS jsou rozlisena pomoci
bezpecCnostnich asociaci (SA — Security Association).

Bezpecnostni asociace obsahuji bezpecnostni parametry
(Sifrovaci algoritmy, hashovani funkce, kliCe, iniciacni
vektory..) souvisejici s konkrétnim spojenim.

Standard 802.16-2004 explicitné definuje u SA pouze u
datovych spojeni.

Jednotlivé SA jsou rozliSeny pomoci SAID (SA ldentifier).

Zabezpeceni bezdratovych siti Wi-Fi,
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Prvni verze 802.16 (az do 802.16:2004) vyzadovaly
podporu pouze jediného Sifrovaci algoritmu - DES v
rezimu CBC

- chybéla podpora integrity (pouze CRC)

- snadno prolomitelné (podobna situace jako u WEPu v
802.11)

Od varianty IEEE 802.16e dale je povinne podporovan
- algoritmus AES v rezimu CCM (Counter CBC mode)
- kontrola integrity pomoci hashovaci funkce SHA-1

- autentizace pomoci protokolu EAP-PKM

+ formalni definice SA pro fidici ramce

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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SS

®

1) (Re)Autentizace

2) Vymeéna klicu

3) Sifrovani dat

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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®

Pozadavek na autentizaci

[certifikat SS, podporované algoritmy, SAID]

Ovéreni certifikatu SS

Generovani klice AK

(128 bitd)
Odpoveéd na vyzvu
[AK(zaSifrovany pomoci vefejného kli¢e SS -
RSA1024), doba platnosti kli¢e, vybrana mnoZina
kryptografickych parametrd, pofadové Cislo AK]
AK (128 bith) AK (128 bitt)
Doba platnosti klice AK: 1-70 dni

SS —BS: Cert(Manufacturer(SS))
SS —BS: Cert(SS) | Capabilities | SAID
BS —SS: RSA-Encrypt(PubKey(SS), AK) | Lifetime | SAIDList | SeqNo

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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« AK je vygenerovan na BS

« AK je vygenerovan pouze z dat od BS

« SS se na ,vyrobé® AK nijak nepodili

« SS musi duvérovat AK, ze kli¢ vygenerovan korektné
* LepsSireSeni — generovani AK zdat od SS i BS

(Jako u SSL — Client Random, Server Random)

« Autentizace je pouze jednosmérna (SS->BS)

« Chybi autentizace BS vuci SS — moznost existence
falesnych BS

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Odvozeni klicu

Autentizadni kli§ (AK) - 128 bitC

N

Key Encryption Key
(KEK) - 128 bitd

Kli¢ pro HMAC-SHA1
smér UP - 160 bitt

Kli¢ pro HMAC-SHA1
smér DOWN - 160 bitu

KEK = Truncate-128(SHA1(((AK]| 0%4) xor 53%4)
Kli¢ pro Downlink HMAC-SHA1 = SHA1((AK|0%4) xor 3A%%)
Kli¢ pro Uplink HMAC-SHA1 = SHA1((AK|0%4) xor 5C5%4)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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AK (128 bit)) AK (128 bitd)

| KEK=Ofizni (SHA(AK|53%,128) '
—»  KEK (128 bitt) HMAC-upload=SHA(AK|5C®) KEK (128 bitd) ~ [<—
| HMAC-download=SHA(AK|3A%) |

|| HMAC-SHAL1 (160 bitr) HMAC-SHA1 (160 bittl) |g—

Pozadavek na vygenerovani kli¢e TEK

-
[pofadové Cislo AK, SAID, HMAC-SHA1]
Odpoveéd s vygenerovanym klicemTEK
-
[pofadové Cislo AK, SAID, zasifrovany TEK, doba
platnosti TEK, IV, HMAC-SHA1]
TEK (128 bit() TEK (128 bit()

Doba platnosti klice TEK: 30 minut -7 dni

Sifrované spojeni

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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1) BS —SS: SegNo | SAID | HMAC(1)
2) SS —BS: SegNo | SAID | HMAC(2)
3) BS —SS: SeqNo | SAID | OIdTEK |[NewTEK | HMAC(3)

TEK: zasifrovan pomoci 3DES-ECB

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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 TEK - Traffic Encryption Key
* BS vygeneruje nahodny TEK

* TEK je zasifrovan pomoci algoritmu
— 3DES-EDE2 (klicem je kli¢ KEK o délce 128bitu)
— RSA (modul délky 1024b, verejny exponent e=216+1)
— AES-128-ECB (klicem je kli¢ KEK o délce 128bitt)

* VVyména kliCu je autentizovana pomoci
HMAC-SHAL — (zajistuje také integritu a
potvrzeni AK)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Praxe:
- Sifrovany jsou pouze datové zpravy
. Ridici rdmce jsou nesifrované (802.16:2004)

* Implementovan je pouze povinny je pouze DES v rezimu
CBC
— 56 bitovy kli¢ DES (TEK)
— Zadna metoda zajisténi integrity

— Z&dna ochrana proti Replay utokiim

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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« 2002 — IEEE 802.15.1.

* ISM pasmo - 2.4GHz

 NLOS radiova technologie pro PAN

« dosah radové metry/desitky metru

« prenosova rychlost — radove jednotky Mbit/s

 PICONET - jedno zafizeni typu ,master” muze
komunikovat az ze sedmi zarizenimi typu ,slave”

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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Zakladni bezpecnostni komponenty
* FH - frequency hopping
— preskakovani mezi kmitocCty

jedineCna adresa zarizeni
— BD_ADDR
— 48 bitu

 klice odvozené z PIN
— 128 bitu

» autentizace zarizeni sdilenym 128bitovym kliCem

 utajeni dat zajisténo proudovou Sifrou s
konfigurovatelnou délkou klice (8-128 bitu)

Zabezpeceni bezdratovych siti Wi-Fi, WiIMAX, Bluetooth
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BezpecCnostni algoritmy v Bluetooth

« EO - sSifrovani prenasenych dat (komunikace)
— viz . prednaska

« E1 - autentizace

« E21 — generovani klicu

 E22 — generovani inicializacniho klice

« E3 - generovani Sifrovaciho klice

« Komunikace dvou uzlu, které se nalezly zacCina
dojednanim kliCe pro Sifrovani radioveho spoje (linky)

 Kiriticka faze komunikace — z inicializacniho kliCe se
generuje kli¢ linky pro sifrovani radiového spoje

« v BT se autentizuji zafizeni (ne uzivatelu)
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* pouziva se linkovy kliC
— ziska se jako bud jako kli€ zarizeni, kombinacni kliC, nebo hlavni
kliC
1) KIi€ zafizeni (unit key) se generuje pfi instalaci zafizeni.
Nemeéni se pfi komunikaci s ruznymi zafizenimi.
2) Kombinacni kli¢ (combination key) se po dohodé generuje ve
fazi inicializace kombinaci kli€l komunikujiciho paru stanic. Je

Vahad

komunikaci daného zarizeni.
3) Kli€¢ spoje - bud' trvaly (ulozeny v paméti nezavislé na napajeni)
nebo docCasny.
- Ugastnici musi sdilet jeden hlavni kli¢ (master key), ktery
nahrazuje jednotlive kliCe spoje.

e autentizace pouziva princip vyzva-odpoved
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Vyzyvatel zasle svoji adresu a od druhé komunikujici
strany dostane nahodné Cislo.

Na zaklade techto hodnot a sdileneho klice spoje se
pomoci autentizaCni funkce spocita vysledek, ktery si
obé strany porovnaiji.

autentizace jednostranna nebo vzajemna

— standard to neresi

— cilem je ve dvou krocich overit, zda druha strana zna
sdileny KlicC.

autentizaci Ize provést automaticky bez interakce s

uzivatelem
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Faze procesu zabezpeceni u BT

« (Generovani klice zarizeni

« (Generovani inicializacniho klice
 (Generovani linkového klice

* Vzajemna autentizace

« (Generovani Sifrovaciho klice

« (Generovani proudu klice

. Sifrovani dat
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Faze procesu zabezpeceni u BT

XXX = verejna hodnota (neni nutné ji tajit)
XXX = tajna hodnota (informace)

XXX = zprava odeslana v OT
XXX = zprava odeslana v ST
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1. Generovani klice jednotky (unit key)

ADDR+

RAND,

E21
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- generovani z klice jednotky vyzyvatele
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3. Generovani linkového klice (2)

LK_RAND,
LK_RAND,
l ADDR, ADDR%
LK_RAND,
. E21 E21
LK LK
) Kag = Kiink ™ A B/\ Kag = Kiink ‘
LK_RAND \TJLKB LKA\/
_ B LK_RAND
. E21 E21 — 5
- kombinacni kliC I ADDR, ADDRAX
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ADDR,
AU_RAND
Kiink : E1l E1l Kiink
AU_RAND AU_RAND
SRES ACO SRES ACO
v v SRES v v

A
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EN_RAND

A

\ 4

E3 E3

A

\ 4

A\ 4

A

Kc

ACO (Authenticated Ciphering Offset)
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A 4

P
<

clockyaster EO EO ) clockyaster

l

Kc Kc

< —
<«

A 4

»
>

KCIPHER KCIPHER
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7. Sifrovani pfenasenych dat

KCIPHER KCIPHER
DATA : /\ : /\ DATA =
NG NG
KCIPHER KCIPHER
| ¢\  DATA
. DATA any
L/ NI
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