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° A5

° EO

* Projekt eSTREAM




Opakovani

* Moderni symetricke sifry
* Blokoveé — viz. prednaska ¢.3 a 4

Sifrovaci schéma rozdéluje zpravu OT do fetézct pevné délky t
nad abecedou A zvanych bloky. BS Sifruje v jeden okamzik
pouze jeden blok OT.

Sifry bez paméti (neuvazujeme rezimy Cinnosti)

* Proudové
Sifry s paméti
OT je zpracovavan po jednotlivych bitech
Proudova Sifra aplikuje jednoduchou Sifrovaci transformaci
(XOR) v zavislosti na pouzitem proudovem KliCi. KIicC je
generovan nahodne, nebo pomoci algoritmu, ktery jej generuje
z malého inicializacniho proudového kliCe zvaného
jadro/seminko (seed), nebo z jadra a predchozich Sifrovanych

symbolu. Tento algoritmus se nazyva generator proudoveho
kliCe.




Proudové sifry

Vernamova Sifra

* pracuje nad abecedou A={0,1}
* c,=m/@k;,, 1 < 1 < ¢t
* dvé substitucni sifry (E,, E;) na mnozine A
E, mapuje O5r—0sra 1-1¢7
E; mapuje Ogr—15r @ 15— 0s7
pokud kliC obsahuje 0, aplikuje se E, na dany symbol OT
pokud kliC obsahuje 1, aplikuje se E; na dany symbol OT
One-time pad
* Vernamova Sifra s nahodnym klicem
* nepodmin&né bezpe&na vidi utoku na ST, protoZze
entropie zpravy H (M| C) =H (M)
* ST neobsahuje Zadnou informaci o OT




Proudove Sifry

Shannonova podminka nepodminéné bezpecnosti:
* entropie kliCe > entropie zpravy
°® H(x) 2 H(M)
* toto je omezujici podminka pouziti proudovych sifer
* nelze ji dodrzet
°* proSifrys H(x) << H(M) - vypocetni slozitost
* dalSi problém — distribuce klicu




Proudové sifry

* Sifry s paméti (téz stavove Ssifry)
* vymeéna prokazatelné bezpecnosti za jednoduchou
realizaci (konstrukci)

* proudove sifry jsou inicializovany kratkym klicem (seed)
* Kkli€ je ,natazen” do dlouhého proudu kliCe (keystream)
* proud kliCe se pouziva stejne jako one-time pad

°* XORs OT/ST
* proudova sifra je generator proudu klice

* obvykle generuje proud klice po bitech, nekdy bajtech




Posuvné registry

Klasickeé proudoveé Sifry byly zalozeny na posuvnych
registrech (shift register)

posuvny registr obsahuje
°* mnozina stavu kazdy obsahuijici jeden bit
* zpétnovazebni funkci

linearni zpétnovazebni registr (LFSR) ma linearni
zpetnovazebni funkci

dnes se vyuziva mnohem Sirsi spektrum metod :

* LFSR (jednoducha konstrukce, dobré statisticke
vlastnosti)

* S-boxy (vnaseji nelinearitu),

* Booleovy funkce (nelinearita a zvyseni linearni
slozitosti),

* scCitani mod 2" (nelinearity a ruseni asociativity)




LFSR — Linear Feedback Shift Register

* jeden ze zakladnich bloku proudovych Sifer
* nutno kombinovat s nejakou nelinearni Casti

Vystup

Registr -,
c;=0 nebol

v

L

— 2
@ C(x)=1tcxtce,x t--tc X

* n-bitovy CitaC vykazujici nahodné chovani

* Pokud je polynom C(x) primitivni, ma vystupni posloupnost LFSR
periodu T = 2--1.

* Takova vystupni posloupnost ma dobré statistické vlastnosti, ale
je predvidatelna.




Nelinearni kombinovani LFSR

LFSR-L, —\—’

LFSR-L, | —— |

Nelinearni
Kombinacni
logicka
funkce F

LFSR-L, j

Kombinacni funkce ma mit nasledujici vlastnosti:

1. vyvazena,
2. silné nelinearni,

Vystup

3. nekorelujici vystup s obsahem LFSR




Nelinearni kombinovani LFSR
Priklad: 3 LFSR s nelinearni funkci F

F(x,X%,,%X,) = XX, ®x,x, ®x,

Pravdivostni tabulka funkce F

X
-

X
N

X3

Z = F(Xq,X2,%3)

Rl PP, Ol Ol ol ©

Rl R, OOl ol ©

Rl Ol Ol Ol | O

Rl ROl ol Ol O

« funkce F kombinuijici tri
LFSR je vyvazena
» existuje velka korelace
mezi X, a z, protoze
P(z=x,)=3/4.
Proto funkce F neni
bezpecna (jako
proudova Sifra).




LFSR fizené hodinovym taktem

* Clock-controlled Generator
* LFSR je taktovan z vystupu jiného LFSR

* Nelinearita vytvorena nepravidelnostmi v taktovani
jednotlivych LFSR

* Priklad:
S
LFSR - S
a; =1 vystup a;
LFSR - A l >
s;=0 'zahozeni

11




Synchronni proudova Sifra

« SSC - Synchronous Stream Cipher
« proud klice (key stream) je generovan nezavisle na OT a K

« SSC sifra vyzaduje, aby odesilatel a prijemce byli
synchronizovani pri pouziti proudu klice a operaci na
shodné pozici

* ztrata/pridani bitu — desifrovani znemoznéeno a je nutna
resynchronizace obou stran

proces Sifrovani proces desifrovani

kli& klic i
praudowy kli proudaovy klié
otevieny text Sifrovy text otevieny text




Synchronni proudova Sifra

* resynchronizace spociva ve vkladani specialnich znacek do
Sifrového textu, ktere reinicializuji ztracenou synchronizaci

* kladnou vlastnosti SSC je nesifeni chyb
* zmena bitu ST neovlivni desifrovaci proces, pouze bit OT

* SSC jsou nachylne na utoky typu mazani, vlozeni Ci
opakovani bitu - dusledkem je ztrata synchronlzace

* v praxi je nezbytne tyto situace detekovat a zavest
mechanizmy pro zajisteni autentizace a integrity dat




Binarni aditivni proudova sifra

°* BASC - Binary Additive Stream Cipher

* specialni pripad synchronni proudove Sifry
* binarni reprezentace OT a ST (bity)

* vystupni funkce je funkce XOR

* pocitacove aplikace

proces Sifrovani proces desifrovani
genearator generator
proudového klice proudového klice

xmudﬂw klic proudovy klié
otevieny text F"\.L/' Sifrovy taxt == otevieny text




Asynchronni proudoveé sifry

* proud kli¢e zavisi na OT/ST

* takeé ,proudoveé Sifry s vlastni synchromzam nebo
,<samosynchronizujici se Sifry”

* Self-synchronnizing Stream Cipher

* proudovy kliC je generovan v zavislosti na kliCi K a pevné
daném poctu predchozich Sifrovanych bitu

® Vv praxi se nejcasteji pouzivaji v rezimu jednobitove zpetné
vazby (CFB — viz 4.prednaska)

proces Sifrovani proces desifrovani

L 1]
N

proudovy klié

otevieny text

proudovy klic

otevieny text

Sifrovy
et




Asynchronni proudoveé sifry

vlastni synchronizace je mozna, i kdyz jsou nektere bity
smazane Ci vlozeneg, protoze desifrovaci mapovani zavisi
na pevnem poctu predch02|ch zasSifrovanych bitu

po ztrateé synchronizace se automaticky obnovi spravna
cinnost - ztrati pouze pevny pocet bitu otevieneho textu.

pokud stav asynchronniho proudu Sifry zavisi na t
predchozich Sifrovanych bitech a je-li jeden sifrovany bit
modifikovan (smazan nebo vlozen) béhem prenosu, potom
muze byt desSifrovani maximalné t nasledujicich bitu
Sifrovéeho textu nespravnych, nez nastane opét spravneé
desifrovani

omezene sireni chyb

lepsi statistické vlastnosti ST (kazdy znak OT ovliviuje
nasledujici znak ST)-> odolnéj$i nez synchronni Sifry




Soucasné proudovée Sifry

* vyskytuji se v beznych technologiich
°* WiFi— IEEE 802.11
* Bluetooth — IEEE 802.15
* GSM-ETSIGSM 09.01

* HW implementace




Proudova sifra RC4

* autor Ron Rivest

* 1987 (!) ve firmé RSA Data Security Inc.

°* nema lV — pro kazdi spojeni se pouziva novy KliC

* Sifra nebyla nikdy oficialné publikovana

* 09/1994 anonymni hacker uverejnil zdrojovy kéd ziskany pomoci
technologie reverse engineering

* dostupna verze se oznacuje ARCFOUR
* RC4 je ochranna znamka RSA Data Security Inc.
* volitelna delka klice 8..2048b
° nejCasté;i128 bitu
* v jednom kroku algoritmus vygeneruje 1B proudu kliCe

* 1997 J. Golic - statisticka slabina generatoru klice ARC4

* GOLIC, J. Linear Statistical Weakness of Alleged RC4 Key stream Generator.
In Advances in Cryptology, Eurocrypt'97, Lecture Notes in Computer Science 1233.
Springer-Verlag Berlin, 1997. ISBN 3-540-62975-0




Proudova sifra RC4

rychly algoritmus
zakladem je tabulka o velikosti 255 baijtu
v kazdém kroku RC4 dojde k

« prohozeni prvku v soucasné tabulce

« vybéru bajtu kliCe z tabulky

pocCatecCni nastaveni (permutace) je dana klicem
na pocatku je tabulka prazdna — naplni se klicem
urcity pocCet kroku algoritmu bez vystupu
v kazdy krok RC4 produkuje 8 bitu proudu klice
OT se pricita (XOR) na generovany proud kliCe

efektivni SW implementace na PC (zadné LFSR;
operace s celymi bajty, operace mod 256 = AND 255)




Proudova sifra RC4

rychly algoritmus
zakladem je tabulka o velikosti 255 baijtu
v kazdém kroku RC4 dojde k

« prohozeni prvku v soucasné tabulce

« vybéru bajtu kliCe z tabulky

pocCatecCni nastaveni (permutace) je dana klicem
na pocatku je tabulka prazdna — naplni se klicem
urcity pocCet kroku algoritmu bez vystupu
v kazdy krok RC4 produkuje 8 bitu proudu klice
OT se pricita (XOR) na generovany proud kliCe

efektivni SW implementace na PC (zadné LFSR;
operace s celymi bajty, operace mod 256 = AND 255)




V kazdéem kroku se prohodi prvky tabulky a vybere baijt:

i = (i + 1) mod 256

] =( + S[i]) mod 256
swap(S[i], S[i])

t = (S[i] + S[j]) mod 256
keystreamByte = SJt] | J

[ 0 1 2 __§[i]+S[j]___ i _] ____253254255]
S

)
S[i]'>r—<"Slil

v
K S[i]+S[j]




Proudova sifra RC4 - vyuziti

bezdratové sité IEEE 802.11
WEP
WPA

BitTorrent protokol

MPPE - Microsoft Point-to-Point Encryption
volitelné zabezpecleni PPP od Microsoftu

SSL - Secure Sockets Layer (jedna z protokolovych sad)
SSH - Secure shell (jeden z moznych algoritmu)

RDP - Remote Desktop Protocol

Kerberos (jeden z moznych algoritmu)

SASL - Simple Authentication and Security Layer (jeden z moznych
algoritmu)
framework pro autentizaci spojové orientovanych protokolt, RFC4422

virus Gpcode.AK pro MS Windows (06/2008
Sifroval dokumenty pomoci RC4 a RSA-1024 — kli€ k dispozici po zaplaceni

PDF




Proudova Sifra RC4 - bezpecnost

pokud se stejny kli¢c ma pouzit ke generovani vice proudd, je nutné
pouzit dalSi parametr - nonce (nahodné Cislo) k jejich rozliseni

Kryptosysteém musi mit mechanismus, jak dlouhodoby kli¢ a nonce
bezpecCneé kombinovat
dobry zpusob generovani proudovych kli¢u :
* hash z klice a nonce
v praxi ¢asto pouzivany zpusob (Spatny):
« pouhé spojeni klice a nonce

» vzhledem ke zpusobu inicializace RC4 to zpUsobuje vazné
bezpecnostni problémy

» viz pfrednaska o zabezpeceni bezdratovych siti (WEP)




Proudova Sifra RC4 - bezpecnost

1995 — Andrew Roos experimentalné zjistil, ze
« existuje korelace mezi prvnim bajtem proudu klice a prvnimi

tremi bajty klice

» nékolik prvnich bajtu permutace je linearni kombinaci vybranych
bajtu klice

« v 2007 potvrzeno (obé tvrzeni)

« problém je v KSA (Key Scheduling Algorithm)

* nalezen pravdépodobnostni algoritmus

« Zzjisti pocatecni kli¢ pouze ze znalosti ,permutovaného
pole” po KSA

« konstatni PRST uspéchu v Case sqrt(x), kde x je doba nutna
kK prolomeni pomoci brute-force

2001 — Fluhrer, Mantin, Shamir (FMS utok)

« prvnich nékolik bajtt proudu kli¢e ma velmi NEnahodny
charakter -> prolomeni WEPu




e« 2005 - Andreas Klein

dalSi korelace mezi proudem klice a klicem
vysledek - urychleni utoku na WEP

vyrazné snizen pocet zachycenych paketu nutnych k prolomeni
WEPuU

« FMS ~107ramcu
« Klein ~40.000 ramcu ...PRST uspéchu 50%
« Klein ~85.000 ramcu ...PRST uspéchu 95%




Proudova sSifra A5

1987 USA

algoritmus utajovan

1994 — unik informaci o obecné strukture (LFSR)

1990 — rekonstrukce algoritmu (reverse engineering)

A5/1 kli¢ délky 64 bitu + Cislo TDMA ramce (verejné zname)
* 10 bitt vzdy nastaveno na log.0
* efektivni délka klice 54bitu

1997 — teoreticky utok J. Goli¢
* na stejné konferenci, kde popsal utok na RC4 ©

1999 - A5/2 vyvinuta pro oblast Asie a vychodni Evropy
* vyrazne slabsi

* kryptoanalyza uverejnena ve stejnem mesici, kdy byla publikovana
ukazala vazné slabiny

od 2006 GSMA zakaz podpory A5/2 v mobilnich telefonech
v doporucenich 3GPP je A5/2 dodnes jako volitelny algoritmus




Proudova sifra A5

sifrovani na radiovém rozhrani sité mezi MS a BTS

« Sifrovaci algoritmus A5 je ulozen v MS

» je stejny pro vSechny operatory (procC ?)

» Kkli¢ generovan pomoci A8 ulozenym na SIM karté
specifikace A5 nebyla nikdy oficialné publikovana
vstup do A5:

relacni klic K, = A8(RAND, K;) délky 64 bitu
Cislo TDMA ramce (22 bita)

vystup: 114 bitd

Sifra produkuje vzdy 228 bitt proudu kli¢e

* 114 bitd se pouziva pro Sifrovani komunikace od telefonu k
zakladoveé stanici

* 114 bitd pro Sifrovani komunikace v opaéném sméru
vice viz pfednaska o zabezpecCeni GMS/UMTS siti
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Proudova sifra A5

algoritmus A5/1 je zaloZen na kombinaci tfi linearnich registru se
zpétnou vazbou (LFSR) a nepravidelného taktovani

A5/1 obsahuje of 3 LFSR
* X:19 bitu (Xg,Xq, ---1X17:X18)

* Y: 22 bith (Yo,Y1s --Y20:Y21)
° Z: 23 bitd (25,24, --1Z51,Z55)

klicem je pocate¢ni hodnota registru
kazda bunka obsahuje jeden bit (srovnej s RC4)
v kazdém kroku se kazdy registr posune nebo zustane stat

registr se posune pokud hodnota jeho ,hodinového bitu“ (oranzovy)
souhlasi s vétSinovou hodnotou vSech ,hodinovych bitd*

proud kli¢e vznika XORem vystupu tfi registri




Proudova sifra A5 — Inicializace v GSM

1) vSechny jsou registry vynulovany

2) v 64 krocich je namixovan 64bitovy tajny klic K; podle
nasledujiciho principu:

Pro 0<i<64, je i-ty bit kliCce pridan do kazdého registru
pomoci operace XOR : R[i]=R][i] XOR K]i]

3) Po nacteni kliCe se do systému pricte 22 bitu Cisla TDMA
ramce a poté je systém provozovan 100 hodinovym taktu s
odpojenym vystupem

Nyni je systém pfipraven vyprodukovat 228 bitu vystupniho
proudu Kklice.




Varianty A5

Existuje nékolik verzi algoritmu A5, které poskytuji riznou
uroven zabezpeceni:

* A5/0 — neposkytuje zadné zabezpeceni
* A5/1 - puvodni algoritmus A5 pouzivany v Evropé
— prvnich deset bitu klice je nulovych
— efektivni délka klice — 54 bitu (horSi nez DES!)
* A5/2 — kryptograficky oslabena varianta algoritmu
vytvorena pro export (Cina...)

* AbL/3 - silny Sifrovaci algoritmus vytvoreny jako soucast 3rd
Generation Partnership Project (3GPP), zakladem je
japonska blokova sifra KASUMI ()
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Proudova sifra EO

* Sifrovani datového toku technologie Bluetooth
°* |EEE 802.15

* Trifaze
* incializaCni - generovani klice pro blok dat

® generovani proudu klice na principu
Massey-Rueppelova generatoru klice

* vlastni Sifrovani
* Massey-Rueppeluv algoritmus generovani kliCe je nachylny
na korelacni utoky
* PRST uspésneho utoku je je snizena vysokou
resynchronizacni frekvenci (nastava po odeslani kazdého
bloku dat).




Proudova sifra EOQ

* Parametry algoritmu:
°* BD_ADDR - 48 bitu — fyzicka adresa zarfizeni (unikatni)
* KC - Sifrovaci kli€¢ — 8-128bitu

* master clock - 26 bitu

°* RAND - 128 bitu - ndhodné vygenerovana hodnota

| BD_ADDR |—m»
kli&
[ master clock }—-- generator | ;senhniky
klice
| Ke = zasobniku ]
RAMND l_-._ proudowvy
| generator kli¢ l
proudoveho
klice l
[ otevieny text | {1

| BD_ADDR |—p»|

klig
| master clock l—-- generator | ;a50nniky

klice
| Ke = zasobniku
RAND I—-- proudovy
generator kli
proudoveho
klice
Sifrovy text -
- otevieny text |




EO — generator proudového klice

% —» LFSR1 —:—.+
Q
o —» LFSR2 —f—@ SER
‘N > LFSR3
:‘é—h— LFSR 4
LFSR1 ...25b
LFSR2 ...31b
LFSR3 ...33b
LFSR4 ...39b
T1,T2...2b L,
X st | >
stavove reqistry + T : N

FSM (16stavovy koneény automat)

XOR




EO - bezpecnost

* existuje nékolik utoku na EO (a Bluetooth)

* 1999 - nalezena moznost prolomeni EO v 254 krocich
(misto 2128) se znalosti 2°4 bitu vystupu

* maximalni bezpecnost EO odpovida algoritmu s
65bitovym klicem — delsi kliCe nezvysuji bezpecCnost
° 2004 - statisticky utok se znalosti 24 prvnich bitt z 23°
Bluetooth ramcu (ramec ma 2745b). Celkova slozitost
utoku vedouci k ziskani klie je 240
* utok zdokonalen — potfebuje pouze 237 krokd pro

pomocné vypocty (pfed utokem) a 23° krokl pro
nalezeni klice

* 2005 - odmmengl korelacni utok - utok se znalosti 24
prvnich bitd z 2%3° ramcU a dale 238 krokd pro vypocet
kliCe - nejrychlejsi znamy utok




Projekt eSTREAM

°* od 2004

* hledani novych proudovych algoritmu
* rychlejSi nez AES

L Ay 4

* projekt organizovany evropskym konsorciem vyzkumnych
organizaci ECRYPT (European Network of Excellence for

Cryptology)




Projekt eSTREAM
3 faze vybéroveho rizeni
* 1. faze do 02/2006
ramcova analyza vSech kandidatu
* vytvoreni dvou profilt
Profil 1
SW implementace

vysoka propustnost
prijaty pouze algoritmy efektivnéjSi nez
AES128 -CTR
Profil 2
HW implementace
omezené zdroje
pocCet hradel, mnozstvi pameti




Projekt eSTREAM

2. faze od 06/2006 -09/2007

* podrobné testy kandidatu prijatych z faze 1

* pro oba profily byly dodatecné prijaty noveé algoritmy

* kandidati faze 2 byly kazdych Sest mésicu reklasifikovani
3. faze

* celkem osm kandidatu v Profilel a Profile2
* 08/2008 - z kandidatu byly vybrany algoritmy:

Profil 1 Profil 2

HC-128 Grain vl

Salsa 20/12 MICKEY v2 s
SOSEMANUK  Trivium =
Rabbit F-FCSR (pozdéji vyrazen) o

* kazdych 6 mésicu revize




E-stream Profile 2 - Grain

IV . 64 b|tC| g(x) f(x)
K ... 80 bitd Y EE

vnitrni struktura
* 80bitovy LFSR
* 80bitovy NLFSR >
vnitrni stav celkem 160 bitu - %
perioda 28°-1
4 bity LFSR a 1 bit NLFSR vstupuji do nelinearni Booleovy
funkce h(x) (5 vstupu, 1 vystup), vystup je dale znovu

zkombinovan se 7 bity NLFSR a tvori vystup z generatoru
kKlice

10/2006 — utok typu ,related key” — pro par (K,IV) s PRST
1:22 existuje par (K',1V"), ktery generuje proud klice
posunuty o jeden bit v proudu z (K,IV)

IYYYh




E-stream Profile 2 - Grain

* Inicializace algoritmu
* naplnéni NFSR bity kli¢
* naplnéni LFSR bity IV
zbytek LFSR je naplnén log.1
* 160 taktu probiha inicializace s vystupem zapojenym
zpét do obou registru

gix) f{x)

NFSR 4—(51— LFSK ‘—é

e




E-stream Profile 2 - Trivium

synchronni proudova Sifra
1V ... 80 bitu
K ... 80 bitu

3 FSR ruzné délky
vnitrni stav celkem 288 bitu

nejjednodussi navrh ze vsech
algoritmu v E-stream projektu

* 9/2010 — nejlepsi utok na odhaleni
vnitfniho stavu Sifry vyzaduje 28°-° kroku
Xi = Zi—66 b Zi—111 b Zi—llO ® Zi—109 D Xi—69
Yi= Xicgs © Xi—gz D Xj_gp ®Xi_91 D Y75
Zi = Yi—69 b Yi—84 b Yi—83 ® Yi—82 D Zi—87




E-stream Profile 2 = MICKEY v2

° |V ... 0-80 bitu
°* K ... 80 bitd
* pro dany par (K,IV) Ize vygenerovat max. 249 bitu
* dva registry R,S o velikosti 100b
* R - linearni
* S - nelinearni
* zmeéna obsahu R/S na zakladé aktualnich v registrech a
pomocnych bitu (feedback_bit, control_bit)




E-stream Profile 1 - Rabbit

K ...128 bitu

IV ... 64 bitu

SW implementace
RFC 4503

s (K,IV) Ize zasifrovat
254 128bitovych bloku

* vnitrni stav ...513b
° osm 32bitovych registru x
* osm 32bitovych ¢itacu ¢
* jeden ,carry” bit




E-stream Profile 1 - SOSEMANUK

* LFSR

realizovano registry R1,R2
v kazdém kroku FSM

vezme data z LSFR,
aktualizuje R1,R2 a

vygeneruje 32b vystupu

K ...128 bitu
1V ...128 bitu
* SOSEMANUK = ,snow snake® v jazyce kmene Cree
deset 32bitovych Cisel $-
operace v F,%? ()
* modifikovany Serpent u
bez pficitani klicu si| st
bez linearnich transformaci d
L pame s IO Serpents] P

R1




E-stream Profile 1 — HC128

* K...128 bitu

° |V ...128 bitt

* pro (K,IV) Ize vygenerovat 2°%4b proudu kli¢e

° dvé tabulky P,Q — kazda obsahuje 512 32bitovych prvku
° operace v mod 232 a mod512

* Sest nelinearnich funkci

* dve funkce realizuji stejné operace jako v SHA-256

* dve funkce realizuji jiné nelinearni operace podobného typu
jako v SHA-x (ale ne stejné)

* dve funkce pouzivaji tabulku P reps. Q jako S-box




E-stream Profile 1 — Salsa20/12

K...256 bitu

nonce ... 64bitu
Cislo bloku ... 64 bitd v
vystup...512 bit EsC
Salsa 20/12 pouziva 12 rund z 20 Ui

jadrem Salsa 20 je hashovaci :
funkce s 64B vstupem/vystupem <200

* hashovaci funkce je pouzita v CTR [
rezimu, kdy se chova jako

proudova sifra BER-P

Y
3

N7A

Y
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