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Specifikace GSM byly vyvijeny neverejné

« Zadné vefejné hodnoceni a diskuze

* Poruseni Kerckhoffova principu:
BezpecCnost algoritmu by méla zaviset
vyhradne na utajeni klice a nikoliv na
utajeni samotneho algoritmu

» Specifikace GSM i Sifrovacich algoritmu
nakonec stejne unikly a byly v nich
objeveny bezpecnostni diry

GSM
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Struktura GSM site
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BSS - Base Station Subsystem

CN — Core Network
MS — Mobile Station

BSC — Base Station Controller

BTS — Base Transiever Station

MSC — Mobile Switching Center

HLR — Home Location Register

VLR - Visitors Location Register
SGSN - Switching GPRS Servis Node
GMSC/GGSN - Gateway pro MSC , SGSN

GSM
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Algoritmy, které jsou pouzivany pro Sifrovani v mobilni siti GSM:
« A3 - autentizacni algoritmus
A5 - Sifrovaci algoritmus
» A8 - generator klice pro hlasovou komunikaci

Karta SIM obsahuje jeste tajny kli€ K, ktery je ulozen i v AuC.

GSM
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IMSI — International Mobile Subscriber Identity
— identifikace uCastnika
— ulozeno na SIM karté
— sklada se ze 3 Casti:
1. Mobile Country Code (MCC) - 230
2. Mobile Network Code (MNC)

T-mobile 01
02 CZ 02
Vodafone 03
U:fqn 04
SDZC 98 (Sprava zelezniCni dopravni cesty)
Vodafone 99
3. MSIN - Mobile Subscriber Identity Number (,telefonni
Cislo)

GSM
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« |MSI je globalné jednoznacny
» Pri komunikaci MS-sit se nepouziva IMSI
— Dbylo by mozné sledovat, kde se nachazi konkrétni uzivatel

 pouziva se TMSI (Temporary IMSI) / P-TMSI

— Ma pouze lokalni platnost (pouze v ramci LA (RA), kde je uCastnik
zaregistrovan)

— Vazba IMSI-TMSI/P-TMSI udrzovana ve VLR/SGSN
— TMSI je pouzivana pri pozadavcich na:

* paging
 aktualizaci loka¢ni oblasti
*  Spojeni

* opétovneé navazani spojeni
« ukonceni spojeni...
— Snizuje moznost monitorovani a sledovani ucastniku

GSM
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Kdo: SIM karta
AuC (Authentication Center ) — v domaci siti
Jednosmerna autentizace MS->sit
Zalozeno na tajném Kklici Ki - 128 bitu
Ki ulozen pouze na SIM a v AuC

Autentizace se odehrava vzdy v domaci siti !!

« Autentizacni algoritmus je nezavisly na samotné mobilni
siti, ve které probiha.

* Proto autentizace funguje i v cizich sitich.
Autentizace typu ,challenge-response”.

Pouziva algoritmus A3.
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1. Prihlaseni
do sité

MS

4. RAND

MSC

5. SRES

SRES = A3(RAND,Ki)

2. Pozadavek na
autentizacni

triplet ,

) 3. Autentizacni
triplet

(RAND,SRES,KC)

» 6. Kontrola SRES

Kc = Sifrovaci kli¢ pro komunikaci MS<->BTS

GSM
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Kde: Sifrovani na radiovém rozhrani sit& mezi MS a BTS
— Sifrovaci algoritmus A5 je ulozen v MS
— je stejny pro vsechny operatory (pro€ ?)

— KkliC je generovan algoritmem A8 ulozenym na SIM
-> algoritmus A8 si muze operator zvolit

— vstup do A5:
« reladni kli¢ K, = AB(RAND, K;) délky 64 bitd
« Cislo TDMA ramce (22 bitt)
— vystup: 114 bitu
— A5 — proudova sifra, resynchronizovana kazdy
ramec
— K. - nemeéni se Casto (pouze pri autentizaci)

— jediné sifrované rozhrani v celé GSM siti
GSM
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« A5/1 obsahuje of 3 posuvné registry
— X: 19 bitd (X1g,X17,X1gs ---»Xp)

- ——shizhg | |13 8 0
— Y122 bitu (Y21,Y20:Y19 ---Yo) HL i\ (—‘
(—E;—:l(—|2[i 10 0fe-
l

« klicem je poCateCni hodnota registru

« kazda bunka obsahuje 1 bit

« v kazdém kroku se registr posune nebo zustane stat
« proud klice vznika XORem vystupu tfi registru

GSM
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Proudovy algoritmus A5/1 pouziva tfi LFSR. Registr se
posune pokud hodnota jeho ,hodinového bit* (oranzovy)
souhlasi s vétSinovou hodnotou vSech ,hodinovych bitu®“.

Algoritmus A5/1 je zalozen na kombinaci tri linearnich
registru se zpétnou vazbou (LFSR) a nepravidelného
casovani.
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Na pocatku jsou registry vynulovany. Poteé je v 64 krocich
namixovan 64 bitovy tajny kli€ Ki podle nasledujiciho
principu:

Pro 0<i<64, je i-ty bit kliCe pfidan do kazdeho registru
pomoci operace XOR: RJi]=R]i] XOR K{i]

Pote je kazdy reqistr posunut. Po nacteni klice se do
systemu pfiCte 22 bitu Cisla ramce a poté je system
provozovan 100 hodinovym taktu s odpojenym vystupem.
Poté je systém pripraven vyprodukovat 228 biti vystupniho
proudu klicCe.



http://www.comtel.cz/

Katedra telekomunikaéni techniky Var i a.n ty A 5

CVUT v Praze, Fakulta elekirotechnicka

Existuje nékolik verzi algoritmu A5, které poskytuji ruznou
uroven zabezpeceni:

A5/0 — neposkytuje zadneé zabezpeceni

« A5/1 — puvodni algoritmus A5 pouzivany v Evropé
— prvnich deset bitu kli¢e je nulovych

— efektivni délka kli¢e — 54 bitu

« A5/2 — kryptograficky oslabena varianta algoritmu
vytvorena pro export a pouzivana v USA

« A5/3 (Kasumi) — silny sifrovaci algoritmus vytvoreny jako
soucast 3rd Generation Partnership Project (3GPP)
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A3/8, A38, COMP128 — ruzné nazvy pro jeden algoritmus
ani A3, ani A8 nejsou specifikovany v doporucenich ETSI

GSM
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Sifrovaci algoritmy v GSM
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2003 — Barkan a kol. nékolik utoku na Sifrovani v GSM

— aktivni utok — pfesvedcit telefon aby zménil Sifrovani na A5/2
— ciphertext-only TMTO - velky objem pfedpoclitanych dat / chybi
detailni popis utoku http://cryptome.org/gsm-crack-bbk.pdf
« 2006 - Barkan, Biham a Keller publikovali plnou verzi
clanku z roku 2003 o utocich na A5

http://www.cs.technion.ac.il/users/wwwb/cgi-bin/tr-get.cgi/2006/CS/CS-2006-07.pdf

« 2007 - University v Bochuma v Kiely spustili projekt
COPACOBANA - zarizeni s mnoha FPGA
http://www.copacobana.org/

* Prvni komercne dostupné zarizeni ~ 10.000€ schopné
zrealizovat vyrazné urychleni TMTO pro utok na A5/1
AS5/2 nebo DES (DES prolomi dnes za cca 7 dni)

GSM
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Projekt ,A5/1 Rainbow table”

http://reflextor.com/trac/a51/wiki

cil — vytvorit tabulky pro TMTO utok na GSM
spusteno v zari 2009

pomoci Nvidia GPU (12x GeForce GTX260)
ma byt hotovo za cca 650 dni

25.10.2009 objevena chyba v interni
Implementaci A5 -> znovu a lépe
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* Anonymita — dobra

* Autentizace — Spatna

— pouze jednosmeérna

— neexistuje schéma pro vymeénu kli¢u

— predsdilené klice
» Sifrovani — $patné

— kratky kli¢

— slaby algoritmus — Ize prolomit (rainbow tables)
* Integrita - zadna
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Sifrovaci algoritmy v UMTS

karta USIM
1@
f2 Yo f8
f4 -~ L
. 5

Karta USIM obsahuje jesté tajny kli¢ K, ktery je ulozen 1 v AuC.

GSM
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 blokova Sifra pro 18,9

. délka bloku 64 bit o1 .
. délka Klige 128 bitd Moy I
 ruzny pocet rund (doporuceno 8)

« publikoval M.Matsui (Mitsubishi) v roce 1996

« brezen 2000 — KASUMI byl zvolen jako povinny
algoritmus pro utajovani a zajisteni integrity dat pro
W-CDMA sité sdruzenim 3GPP

« KASUMI variantou Sifry MISTY1 uzpusobenou pro
W-CDMA site

o "KASUMI (japonsky)”="MIST (mlha)”

GSM
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 Vysoka bezpecnost — prokazatelné odolna vuci linearni a
diferencialni kryptoanalyza

« Multi platformni — rychle SW i HW implementace
« Kompaktni — maly rozmeér Cipu a nizka spotreba (pri HW
realizaci)

 Pouziti:

— 1S09979 No0.13

— mozny algoritmus v TLS

— rozsifené S/IMIMEv2

— Sifrovaci schéma pro PKCS#5 (Password-based Encryption)

— Sifrovaci algoritmus v PKCS#7 (Cryptographic Message Syntax
Standard)
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Rekurzivni struktura MISTY

16 vstupnich bita je
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16 vstupnich bitu je rozdéleno na ( 7 + 9 ) bitu které se
mapuji na tabulky S7 a S9

Tabulka S7 nad E.9 Tabulka S9 nad F,°
abulka nad F,

451,203,339,415,483,233,251, 53,385,185,279,491,307, 9, 45,211,
199,330, 55,126,235,356,403,472,163,286, 85, 44, 29,418,355,280,
331,338,466, 15, 43, 48,314,229,273,312,398, 99,227,200,500, 27,

27,50, 51, 90, 59, 16, 23, 84, 91, 26,114,115,107, 44,102, 73, 1,157,248,416,365,499, 28,326,125,209,130,490,387,301,244,414,
31, 36, 19,108, 55, 46, 63, 74, 93, 15, 64, 86, 37, 81, 28, 4, 467,221,482,296,480,236, 89,145, 17,303, 38,220,176,396,271,503,
231,364,182,249.216,337,257,332,250,184,340,299,430, 23,113, 12,
11,70, 32, 13,123, 53, 68, 66, 43, 30, 65, 20, 75,121, 21,111, 71, 88,127,420,308,297,132,349,413,434,419, 72,124, 81,458, 35,
14, 85, 9, 54,116, 12,103, 83, 40, 10,126, 56, 2, 7, 96, 41, 317,423,357, 59, 66,218,402,206,193,107,159,497,300,388,250,406,
481,361,381, 49,384,266,148,474,390,318,284, 96,373.463,103,281,
25, 18,101, 47, 48, 57, 8,104, 95,120, 42, 76,100, 69,117, 61, 101,104,153,336, 8, 7,380,183, 36, 25,222,295,219,228,425, 82,
89, 72, 3, 87,124, 79, 98, 60, 29, 33, 94, 39,106,112, 77, 58, 265,144,412,449, 40,435,309,362,374,223,485,392,197,366,478,433,
195,479, 54,238,494,240,147. 73,154,438,105,129,293, 11, 94,180,
1,109,110, 99, 24,119, 35, 5, 38,118, 0, 49, 45,122,127, 97, 320,455,372, 62,315,439,142,454,174, 16,149,495, 78,242 509,133,
80, 34, 17, 6, 71, 22, 82, 78,113, 62,105, 67, 52, 92, 88,125 253,246,160,367,131,138,342,155,316,263,359,152,464,489, 3,510,

189,290,137,210,399, 18, 51,106,322,237,368,283,226,335,344,305,
327, 93,275,461,121,353,421,377,158,436,204, 34,306, 26,232, 4,

391,493,407, 57,447,471, 39,395,198,156,208,334,108, 52,498,110,
202, 37,186,401,254, 19,262, 47,429,370,475,192,267,470,245,492,
269,118,276,427,117,268,484,345, 84,287, 75,196,446,247, 41,164,
14,496,119, 77,378,134,139,179,369,191,270,260,151,347,352,360,

X 215,187,102,462,252,146,453,111, 22, 74,161,313,175,241,400, 10,
—l A y 426,323,379, 86,397,358,212,507,333,404,410,135,504,291,167,440,
321, 60,505,320, 42,341,282,417,408,213,294,431, 97,302,343,476,

114,394,170,150,277,239, 69,123,141,325, 83, 95,376,178, 46, 32,
469, 63,457,487,428, 68, 56, 20,177,363,171,181, 90,386,456,468,
24,375,100,207,109,256,409,304,346, 5,288,443,445,224, 79,214,
319,452,298, 21, 6,255,411,166, 67,136, 80,351,488,289,115,382,

= 4 188,194,201,371,393,501,116,460,486,424,405, 31, 65, 13,442, 50,
Mapy S7 a. 89 jsou generova ny 61,465,128,168, 87,441,354,328,217,261, 98,122, 33,511,274,264,
., 448,169,285,432,422,205,243, 92,258, 91,473,324,502,173,165, 58,
. 459,310,383, 70,225, 30,477,230,311,506,389,140,143, 64,437,190,
pomOCI VZtah u " 120, 0,172,272,350,292, 2,444,162,234,112,508,278,348, 76,450

Y =A(x") vpoliF,”aF,?
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algoritmus MISTY
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Algoritmy f1,f1* 23,4, {5,f5*
Souhrnné nazyvany MILENAGE

f1,f2 — autentizace

RAND

f3,f4,f5 — generovani klicu

oP Eg Jﬁ~ OPC

.

OP,

f1* f5* - resynchronizace -

SQN || AMF || SQN || AMF

zakladem je Rijndael
J J OPC —»@9 OPC —»6? OPC —»@5 OPC —»@9 OPC —»G}
1 v 2 —»@ 3 ‘»é? c4 % cs—ﬂ
OP "6 OPC —ﬂ OPC 4’6 OP 4’6 OP, "G
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Sifrovaci algoritmy v UMTS
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Nesifrovany i, , Nesif ,
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