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SSL - Secure Socket Layer

* vyvinut firmou Netscape
* nadstavba TCP/IP
* umisténa mezi aplikacni a transportni vrstvou

* zajistuje bezpecCnou komunikaci mezi dvema uzly
* utajeni prenasenych informaci
* integrita prenasenych zprav
* autentizace komunikujicich stran

* dobra interoperabilita

* snadna rozsiritelnost o nove algoritmy

* pouziva spolehlivy transportni protokol (TCP)
* vytvoren s cilem zabezpecit prostredi WWW




* architektura klient/server

* klient ...ten, kdo zahajuje spojeni

* server...ke komu se klient pripojuje
duplexni komunikace
existuje mnoho implementaci protokolu SSL
OpenSSL — www.openssl.org
aktualni stabilni verze — 1.0.0d

do 09/2000 se nesmelo pouzivat v USA v RSA rezimu
(algoritmus RSA byl patentové chranen)

podporuje SSLv2, SSLv3 a TLSv1
* zdarma pro nekomercni i komercni pouziti
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Bezpecnostni chyba v OpenSSL knihovne

vznikla 17.9.2006
odhalena 13.5.2008
tyka se verzi 0.9.8c-1 az 0.9.89-9

tykala se vsech distribuci vychazejicich z Debianu (vCetné
Ubuntu), OpenSSH, OpenVPN, Openswan, DNSSEC, klice
pro X.509 certifikaty, Tor, xrdp, ...

pri ladeni byla odstranena Cast kodu vyuzivajici
/dev/urandom jako zdroj entropie pro generovani
nahodnych Cisel

generator nahodnych Cisel vychazel pouze z Cisla procesu

omezeni entropie generatoru zpusobilo, ze misto 2128 klicu
se generovalo pouze 2*° rliznych kli¢u

opraveno




Vyvoj SSL/TLS

SSLv1 (1994)
Netscape
- nepublikovano

Y

SSLv2 (1994)
Netscape
PCT k) - prvni uvefejnéna verze
Microsoft

- mél fesit problémy SSLv2
- rezim , Authentication only®
- opakovany handshake

Y

- certifikaéni fetézce SSLv3 (1996)
- dnes se nepouZiva B Netscape

- reZim ,Authentication only”
- podpora v IE, IIS, MS Win - podpora DH, DSS

- opakovany handshake

- |1E 7.0 ho jiz od i
i i - certifikagni Fotdzce

- Win2003 — podpora defaultné vypnuta

STLP (1996)
Microsoft
- Secure Transport Layer Protocol
- autentizace sdilenym tajemstvim
- podpora datagramu
- vykonove optimalizace
- Nnepouziva se

Y

WTLS (1998) -
Ul TLS (1997-1999) DTLS (2006)
J IETF - podpora bezdratovych
- podpora bezdratovych - povinna podpora DH,DSS ————®™

technologii

el e - novy algoritmus pro MAC - IETF .PROPOSED STANDARD"

- NepouZiva se - nové zplisoby expanze kliéa




Vyvoj SSL/TLS

PCT — Private Communication Technology

* casteCné kompatibilni varianta SSLv2 resSici bezpecCnostni
problemy SSLv2

* existence rezimu bez Sifrovani, pouze s autentizaci

® VySSi vykon

* podpora soucasne silné autentizace a slabeho Sifrovani
(U.S. omezeni vyvozu Sifrovacich algoritmu)

STLP — Secure Transport Layer Protocol
* modifikace SSLv3

* podpora datagramu (UDP)

* nové formy autentizace




Vyvoj SSL/TLS
SSLv3

* mél obsahovat jen opravy bezpecnostnich problému SSLv2
* nakonec je SSLv3 hodne odlisny od SSLv2

» podporuje mnohem vice kryptografickych algoritmu

» podpora zfetézenych certifikatl

TLS — Transport Layer Security

 standardizovan IETF - RFC 2246

* v hlaviCce se TLS oznacuje jako SSL verze 3.1

« kosmetické zmeény oproti SSLv3

* neni kompatibilni

 povinna podpora DH, DSS, 3DES

* RSA nepovinné - kvuli patentim (vyprsely v 1998)

« zdrzeni diky standardizaci X.509 (nelze schvalit standard zavisejici na
neschvaleném standardu)




SSL - zakladni informace

Sifrovani
- asymetrické Sifrovani — sestaveni klicu relace, autentizace
- symetricke sifrovani — vlastni Sifrovani datového kanalu
- blokové $ifry — DES, 3DES, (AES)
- proudové Sifry — RC4
Integrita
- MD-5
- SHA-1

Autentizace
- kombinace jméno/heslo (RADIUS)
- kombinace jméno/token (SecurelD)
- digitalni certifikaty (ITU X.509)




SSL - zakladni informace

Autentizace serveru — vzdy povinna

* umoznuje klientovi overit identitu serveru.

* klient vyuziva asymetrickych algoritmu k tomu, aby ovéfil
* pravost certifikatu serveru a jeho identifikatoru
* fakt ze certifikat serveru byl vydan duvéryhodnou CA

Tento krok je dulezity pokud budou vytvorenym kanalem
prenasena citliva data, napriklad Cisla platebnich karet.

Autentizace klienta - volitelna

®* umoznuje serveru overit identitu klienta

* technicky se realizuje obdobné jako autentizace serveru
* autentizace klienta vuci serveru neni pfilis obvykla




Relace vs. Spojeni

Relace (Session)
* ustaveni spojeni mezi dvéma komunikujicimi uzly
°* mezi témito uzly je vytvoren zabezpeceny ,tunel”
* relace v sobé& muze obsahovat jedno nebo vice spojeni

* struktura relace je definovana Sifrovacimi parametry (algoritmy +
master_secret)

V ramci relace se udrzuje:

Session ID — sekvence libovolnych oktetu zvolena serverem slouzici k
jednoznacéné identifikaci konkrétni relace

Peer certificate — certifikat klienta podle standardu X.509v3 (hodnota
nemusi byt definovana)

Cipher Specification - protokolova svita (mnozina) specifikujici pouzity
Sifrovaci algoritmus a algoritmus pro vypocet kontrolniho soucétu (MAC)

Komprimagéni algoritmus — pouzity kompresni algoritmus

Master secret — 48B, sdilené tajemstvi mezi C-S

Priznak - informace, indikujici moznost vyuziti ustaveneho sezeni pro
navazovani dalSich pripadné novych spojeni




Relace vs. Spojeni

Spojeni (Connection)

* jeden specificky komunikacCni kanal (obvykle mapovany na TCP
spojeni)

* kazdé spojeni ma vlastni Sifrovaci kliCe, klice pro MAC a IV

* kazde spojeni je svazano pouze s jednou relaci

V ramci Spojeni se udrzuje:
Client_Radom - nahodné Cislo generovane klientem
Server_Radom - nahodné Cislo generované serverem

Server_write. MAC_secret - tajna informace pouzita pro vypocet MAC
pfipojeny k datim, které odesila server

Client_write_ MAC_secret - tajna informace pouzita pro vypocet MAC
pfipojeny k datam, které odesila klient




Relace vs. Spojeni

Initialization vectors — obsahuje inicializacni vektor, pokud
je pouzita blokova Sifra v rezimu CBC. Je inicializovan
protokolem SSL Handshake

Sequence number — klient i server udrzuji samostatna
sekvencni Cisla pro odeslane a obdrzené zpravy

Server_write_key — symetricky kliC, kterym sifruje data server
a desifruje klient

Client_write_key — symetricky kli¢, kterym Sifruje data klient a
desifruje server




SSL - zakladni

informace
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KDF — Key Derivation Function
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Odvozeni klicu z Master Secret

°* Hodnota master secret slouzi pro vypocet Sifrovacich klicu.

° Pro jeji vypocet je pouzito dvou ruznych hashovacich
funkci, coz by melo zabezpecCit komunikaci i pro pripad,
kdyby se v jednom hashovacim algoritmu nasel fatalni
bezpecnostni problem.

1. Klient ve zprave Client_Hello odesle nahodné Cislo
Client_random

2. Server ve zprave Server_Hello odesSle nahodné Cislo
,Server_random®

3. Klient vygeneruje Pre-Master Secret , zasifruje verejnym

RSA kliCem Serveru a odesle jej ve zprave
ClientKeyExchangeMessage




Odvozeni klicu z Master Secret

4. Obé strany si spocCtou ,Master Secret” podle vzorce:

master secret =

MngPreMasterSecret + SHA('A' + PreMasterSecret +

ClientRandom + ServerRandom)) +

MD5 (PreMasterSecret + SHA('BB' + PreMasterSecret +

ClientRandom + ServerRandom)) +

MD5 (PreMasterSecret + SHA('CCC'+ PreMasterSecret +

ClientRandom + ServerRandom)

kde A=0x41, B=0x4242, C=0x434343

5. Po predani zpravy ClientKkeyExchange pak jak klient, tak
| server znaji

ClientRandom (ze zpravy ClientHello)
ServerRandom (ze zpravy ServerHello)

Pre _Master_secret (ze zpravy ClientKeyExchange)
Master Secret (spocitali si)




posila Server
v ServerHello

Verejny kli€ Serveru je — .

odeslan ve zpravé | ‘& | PremasterSecret | ClientRandom | ServerRandom |
ServerKeyExchange | 88" | PremasterSecret | Client Random | ServerRandom |
Klient vygeneruje | 'ccC' | PremasterSecret | CligntRandom | ServerRandom |
PREMASTER SECRET @ |

Klient zasifruje 1 posila Klient
PREMASTER SECRET [ Premaster Secret | hash | @ v ClientHello
verejnym kliéem Serveru

| Premaster Secrat |h-|||

MD5
Klient odesle @
PREMASTER SECRET | Premaster Secret | hash |
ve zpraveé ClientKeyExchange @
¥
MASTER SECRET jsoutfi -, [hash [ hash | hash |
MD5 HASHE spojené X - J
dohromady = 384 bitd Master Secret Zdroj: THOMAS, SSL AND TLS ESSENTIALS
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Odvozeni klicu z Master Secret

6. Nyni obé strany mohou spocist balik klicu (key block):
key block =

MD5 (master secret + SHA( A' + master secret +
ServerRandom + ClientRandom)) +

MD5 (master secret + SHA( BB' + master secret +
ServerRandom + ClientRandom)) +

MD5 (master secret + SHA( CCC' + master secret +

ServerRandom + ClientRandom))

7. Z baliku se postupne oddeli data tvorici tajemstvi pro
vypocet kontrolniho souctu klienta
(client_write. MAC_secret), pak data tvorici tajemstvi pro
vypocet kontrolniho souctu serveru
(server_write_ MAC _secret), pak sifrovaci kliC klienta
(client_write_key), Sifrovaci kli¢ serveru (server_write_key)
a nakonec inicializa¢ni vektory (IV).




Odvozeni klic

Stejné jako kdyz se pocital
MASTER_SECRET, az na
to, ze zde je pouzit misto
PRE_MASTER_SECRET
Jiz zminény
MASTER_SECRET

o]

Uz

Master Secret

[=

Master Secret | Server Random | Client Random |

| BB’ | Master Secrat | Server Random | Client Random |

| coo | Master Secret | Server Random | Client Random |

b
|hash|hash|hash|hash|ha5h| -

L.

J

i

Key Material

ZdrojE: THOMAS, SSL AND TLS ESSENTIALS
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client_write_key

e
Ziskavani jednotlivych kli€¢u z baliku dat

Obrazek z knihy Velky priavodce protokoly TCP/IP: Bezpecnost (Libor Dostalek a kol.)




Spoluprace jednotlivych protokoll z rodiny SSL/TLS

Aplikaéni protokoly
(napf. HTTP)

TCP




RLP — Record Layer Protocol

1) pfebira data od aplikacnich protokolu
2) rozdéluje data na bloky dané délky (< 214B)
vysledek operace je nazyvan SSLPlaintext
3) komprimuje datove bloky (pokud bylo dohodnuto pomoci
SSL-HP)
bezeztratova komprese
narust délky bloku max. o 1024B

délka SSLCompressed musi byt mensi nez < 214B, jinak
dojde ke kritické chybé ,, decompression_failure alert”

vysledek operace je nazyvan SSLCompressed

4) doplni fragmenty na délku rovnou celistvému nasobku délky
Sifrovaciho bloku




RLP — Record Layer Protocol

9) zasifruje datove bloky
« 2 mozné typy algoritmu

proudoveé (stream) - nepotrebuje
doplnovani velikosti a zaznam
muze byt pouzit ve formatu v
jakém jej predal predchozi proces

* blokove (block) - potrebuji
doplneni délky zaznamu na
pozadovanou délku nasobku
bloku. Celkova délka vy stuPu ze
Sifrovani nesmi prekrocit 2*4

http://en.wikipedia.org/wiki/Fortezza |
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Blokové Sifry

Proudové
Sifry

IDEA - 128 bit

RC4 - 40 bit

RC2 - 40 bit

RC4 - 128 bit

DES - 40 bit

DES - 56 bit

3DES - 168
bit

Fortezza - 80
bitd (HW
karta)

Sifrovaci algoritmy SSL 3.0




RLP — Record Layer Protocol

6) vypocte a k SSLCompressed pripoji SSL-MAC podle pfedem
dohodnutého algoritmu MAC je vypocitana jako hash funkce s
nasledujicimi parametry:

MAC-DATA = H(MAC-WRITE-SECRET || OPAD || HIMAC-WRITE-SECRET || IPAD,
SEQUENCE-NUMBER ||\ type || length ||fragment)))

SSLComX)ressed*

* konkrétni algoritmus (MD-5, nebo SHA-1) je domluven pomoci HP

* vyznam ostatnich hodnot je nasleduijici:
IPAD - 0x36 byte opakovany 48x pro MD5 nebo 40x pro SHA-1
OPAD - 0x5C byte opakovany 48x pro MD5 nebo 40x pro SHA-1
SEQUENCE-NUMBER - ,pocitadlo”;
kazdy ucCastnik ma dvé pocitadla — odeslané a prijaté zpravy;
v pfipadé zmény parametru Sifrovani — reset pocitadla

/) prida hlavicku RLP pred datovy fragment

8) odevzda data transportnimu protokolu TCP




RLP -

uprava aplikacnich dat

GET f HTTP/1.1
Host: www.firma.cz!

Aplikaéni data

< 714F N -
Fragment Fragment Fragment
15 EB EB 'II ' ) S i - - -l-; :---:-;-.-'L
Typ | verze -~ o .
dat | 3.0 délka Fragment Fragment : ' '
- . | .
- Komprimace o -
- - - = '.'q'.'*'.'.........’."‘ - = = - 5 "
Typ | verze | komp | Komprimovany |, | V- | Délka | | ! ! B :
dat | 3.0 | délka fragment pin | vypl | ) ) R *
' ‘-'I-'l-l-.i.‘.i.*.i.........."ﬁl | N EE
 Sifrovani l;}I'Eu:mtnl:ulm soucet | B
' 1 "
Typ |verze | sif. [Sifrovany komp : A A A
dat | 3.0 |délka : ' 1 §o 1t SRR '
L9 [ N R - h'l" Y
4 >

Zahlavi protokelu
RLP

MAC = kontrolni soucet
Vyplf zarovnava fragment na nasobek délky sifrovaciho bloku




RLP - zahlavi

o
o,
" 1
. P
" Tl
‘ﬂ‘-h

Zahlavi protokolu

- J_A* =

- RLP >
Typ | verze . S
dat | 3.0 |4€lka

51-1,3:2[]10 - change cipher specification
15,4=21,, - alert protocol

16,5=20,, - handshake protocol
17,5=23,, - aplikacni data (napf. HTTP)

IP a TCP zahlavi je odFiznuto

01 o0 00 4 03 00 =4 F3 C2 D1 1E AD 65 ZB TA ZF

95 AL FO 68 AA BE 55 F8 53 B3 B3 AC CT 9E EY 0C B6 5C 62 A3 BE
S 20 03 99 14 66 YF DE 5A 47 10 1% Fe 47 C7 4D 15 6A 4A 43 3A
BA B1 65 8z AC 98 52 63 7D 06 EE 2D E1 00 04 00 03 00 06 01 0O

takZe se Jednd o 79 bajtld handshake protokolu.




RLP - zahlavi

Typ dat - delka 1B
- specifikace prenasenych dat:
0x14h — CCSP
0x15h — AP

0x16h — HP
0x15h — aplikacni data (HTTP)

Verze - delka 2B
- Major a Minor verze
- prakticky 2.0...SSL v2.0
3.0...SSL v3.0
3.1...TLS v1.0

Délka - delka 2B - urCeni délky fragmentu




SSL Handshake Protokol

SSL-RLP neresi:
* dojednani algoritmu, které se budou pouzivat
* dojednani a bezpecnou vyménu Kklicu
* tyto parametry jsou mu predany v tzv. protokolove sade behem
vyjednavaci faze (handshake)

* z pohledu RLP je HP aplikacni protokol
* HP se zapouzdruje do RLP

* slouzi k:
autentizaci serveru
autentizaci klienta (nepovinna)

pripravé protokolové suity (typ Sifrovaciho algoritmu, typ
protokolu pro vypocet kontrolniho souctu)

dohodé na komprimacnim algoritmu
vymeéneé dat pro ustanoveni hlavniho tajemstvi (Master Secret)
ustaveni zabezpecCeného SSL spojeni (connection)




Handshake Protocol

Zahlavi protokolu Zahlawvi
- RLP - protokolu HP >
Tw | verze | oo | TYP | péika Zprava
dat | 3.0 Zpravy
e F W
;f 18 e 3B
#| 00 - HelloRequest
f s 01 - ClientHello
f ‘( 02 - SerwverHello
7 /! 0B,=11 - Certificate
f ! 0C,,=12 - ServerKeyExchangs
! ; DD15=13 - Certificate request
OE,,=14 - SerwverHelloDons
/7 OF, =15 - CertificateVerify
f f 10,,=16 - KlientKeyExchange
f J" 14, .=20 - Finished

@@ 00 00 4B)03 00 34 F3 c2 D1 1E BRD 65

95 AL FO 683 AA HE

B3 BZ AC C7 9E EU 0OC Ba 5C

SF 20 03 9% 14 66 VF DE 5A 47 10 19 F6 47 C7 4D 15 6A
BA Bl 65 8z AC U8 52 683 7D 06 EE 2D E1 00 04 00 0> 00

2B TA
62 A8
43 43
o 01

2F
BE
SA
oo




Dva zpusoby komunikace pomoci HP:

navazovani noveé relace (session)

* autentizace ucastniku (server vzdy, klient pouze v
pripadé neanonymniho serveru)

* vymeéna klicu

obnova existujici relace
* pokud jiz existuje relace a je potreba nove spojeni
* neni nutné provadét uplny handshake
* stacCi zkracena verze vyuzivajici existujici session ID
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Handshake Protokol - sestaveni nové relace

K et Senat

ClientHello HF) ——

ServerHello HP)
Certificate (HF}

' [CertificateRequest {HFY]
ServerHelloDone HP)

[Cenrtificate (HP)]
ClientKeyE=change (HF}
[CertificateVerify HP)] —»
Lhange cinher spec.

Finished {HP)
| Lhange clpher apec.
| y Finished (HF)
! ..
Data 3 = Data




Handshake Protokol - obnoveni existujici relace

Kitant Server

ClientHello {(HP) —»

ServerHello (HP)
+— Change cipher spec.
Finished (HP)

Change cipher spec.

I —
Finished (HP) I
| |
|
v '
Data - Data

http://www.cpress.cz/knihy/tcp-ip-bezp/Cd-Il/CD-ssl/ssl.htm
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HP - zprava Client Hello

Verze
2.0-3.0-3.1

ClientRandom

SessionlD

CipherSuites

CompressionMethod

client_version — 2B - nejvyssi verze
podporovana klientem

client_random - aktualni Cas (4B) + 28B
nahodnych dat

session_id - 1B + prazdné, pokud klient chce
vytvorit nove ID relace nebo ID existujici
relace, pokud chce klient vytvorit nove
spojeniv ramci existujici relace

cipher _suites — 2B + 2B pro kazdou sadu

- obsahuje seznam kryptografickych algoritmu
podporovanych klientem serazeny jak je
preferuje klient (Sifrovaci sada se sklada z
Sifrovaciho algoritmu, zpusobu vymeény Klicu,
algoritmu pro MAC (hash. funkce), velikosti IV
a parametru pro volbu kli¢u

compression _methods — 1B + 1B na kazdou
metodu - seznam klientem podporovanych

zpusobu komprese
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Vybraneé kryptograficke sady pro SSL v3.0

CipherSuite SSL NULL WITH NULL NULL = 00 00
- Jje pouzivana zejména na pocatku komunikace
CipherSuite SSL RSA WITH NULL MD5 = 00 01
CipherSuite SSL RSA WITH NULL SHA = 00 02
CipherSuite SSL RSA WITH RC4 128 MD5 = 00 04
CipherSuite SSL RSA WITH RC4 128 SHA = 00 05
CipherSuite SSL DHE DSS WITH 3DES EDE CBC SHA = 00 13
CipherSuite SSL DHE RSA WITH DES CBC SHA = 00 15
CipherSuite SSL DHE RSA WITH 3DES EDE CBC SHA = 00 16
CipherSuite SSL DH anon EXPORT WITH RC4 40 MD5 = 00 17
CipherSuite SSL DH anon WITH RC4 128 MD5 = 00 18
CipherSuite SSL DH anon EXPORT WITH DES40 CBC SHA = 00 19
CipherSuite SSL DH anon WITH DES CBC SHA = 00 1A
CipherSuite SSL DH anon WITH 3DES EDE CBC SHA = 00 1B
CipherSuite SSL FORTEZZA KEA WITH FORTEZZA CBC SHA = 00 1D
CipherSuite SSL FORTEZZA KEA WITH RC4 128 SHA = 00 1E

°* v SSL 3.0 je definovano celkem 28 kryptografickych sad algoritmu
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Vybraneé kryptograficke sady pro TLS v1.0

CipherSuite
CipherSuite

CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite

CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite
CipherSuite

TLS RSA WITH NULL MD5
TLS RSA WITH RC4 128 SHA

TLS RSA WITH 3DES EDE CBC SHA

TLS ECDH _ECDSA WITH NULIL SHA

TLS ECDH ECDSA WITH RC4 128 SHA

TLS ECDH ECDSA WITH DES CBC SHA

TLS ECDH ECDSA WITH 3DES EDE CBC_SHA
TLS ECDH ECDSA WITH AES 128 CBC SHA
TLS ECDH ECDSA WITH AES 256 CBC SHA
TLS ECDHE ECDSA WITH NULL SHA

TLS ECDHE ECDSA WITH AES 128 CBC_ SHA
TLS ECDHE ECDSA WITH AES 256 CBC_ SHA
TLS ECDH RSA WITH NULL SHA

TLS ECDH RSA WITH RC4 128 SHA

TLS ECDH RSA WITH 3DES EDE CBC_ SHA
TLS ECDH RSA WITH AES 128 CBC SHA

00

00

= 00
= CO
= CO
= CO
= CO
= CO
= CO
= CO

= CO
= CO
= CO
= CO
= CO
= CO

01

05

OA
00
01
02
03
04
05
06

09
0A
0B
0C
0D
OE




HP - zprava Server-Hello

Verze
2.0-3.0-3.1

ServerRandom

SessionlD

CipherSuite

CompressionMethod

server_version — 2B - min( nejvyssi verze
podporovana klientem, nejvyssi verze
podporovana serverem )

server _random — 32B - aktualni ¢as + nahodna
data. Nahodna data musi byt nezavisla na
nahodnych datech klienta

session _id — 1B + ID relace zvolené serverem,
pokud klient chce obnovit starou relaci (server
oveéri, zda-li je mozné relaci obnovit;pokud ano,
odpovi ID relaci a proces sestaveni spojeni dal
pokracuje). Pokud chce klient vytvofit novou
relaci, server vygeneruje nove ID relace

cipher_suite — 2B - jedna zvolena kryptograficka
sada (voli ji server na zakladé nabidky od
klienta — standard nerika jak!)

compression_method — 1B - serverem zvolena
kompresni metoda (obvykle NULL)




HP —

zprava Certificate

Certificate

posila server klientovi
vyZzadovan pro kazdy zpusob vymény kli¢u (kromé
anonymni DH)
obsahuje jeden certifikat X.509 nebo cely retez
certifikatl (aZz ke kofenoveé CA)
muze obsahovat
verejny RSA KliC urCeny Kk sifrovani nebo
verejny RSA nebo DSS kliC urCeny k pouze k
podepisovani nebo
pevne DH parametry




HP — zprava Server_key exchange

* je odeslan pouze tehdy, pokud certifikat neobsahuje
dostatecné informace k vymeéneé klicu (napf.: certifikat
obsahuje pouze klic RSA k podepisovani)

® zprava muze obsahovat

* verejny RSA kliC¢ (exponent a modul), nebo

* parametry DH (p, g - vefejné DH hodnoty), nebo
* parametery systému Fortezza

* zprava je zajistena digitalnim podpisem
* pokud je pouzit DSS: je podepsan hash (pomoci SHA-1)
z (client_random | server_random | server_params)

* pokud je pouzito RSA: MD5 hash a SHA-1 hash z (client_random

| server_random | server_params) jsou zretézeny a zaSifrovany
soukromym RSA klicem




HP — zpravy Certificate request a Server_hello_done

Certificate_request
* odesila Server pokud je potreba, aby Klient autentizoval
sam sebe

* specifikuje, jaky typ certifikatu je vyzadovan (rsa_sign,
dss_sign, rsa_fixed dh, dss fixed dh, ...)

Server_hello_done
* informuje Klienta, ze Server ukoncil svou ulohu pfri
vymeéneé klicu
* po odeslani Server Ceka na odpoved od klienta
* Klient by mel ovérit, ze Server poskytl platny certifikat a
Ze parametry spojeni (vybrané Serverem) jsou prijatelné




HP — Certificate a Client_key exchange

Client_Certificate
* posila se pouze, pokud si ho vyzada server
°* muze obsahovat

verfejny RSA nebo DSS kli¢ vhodny pouze k podepisovani,
nebo

pevne DH parametry

Client_key exchange
* odesila se vzdy (pokud je pouzit DH algoritmus s pevnymi KliCi
je prazdny)
°* muze obsahovat
pre-master secret zaSifrovany pomoci RSA, nebo

jednorazovou hodnotu parametru DH schématu klienta,
nebo

parametery systému Fortezza pro vyménu klicu
* obsahuje PreMasterSecret zaSifrovany verfejnym kliCem Serveru




HP - Certificate verify

Certificate verify

odesila se pouze pokud klient poslal certifikat
zajistuje autentizaci klienta
obsahuje podepsany hash vSech predchozich zprav
protokolu handshake
pokud je pouzit DSS: je podepsan hash zpravy (pomoci SHA-1)

pokud je pouzito RSA: MD5 hash a SHA-1 hash ze zprav jsou
zietézeny a zaSifrovany soukromym RSA kliCem

MD5( master_secret || pad2 || MD5(handshake messages ||
master_secret || padl))

SHA( master_secret || pad_2 || SHA( handshake messages ||
master_secret || padl))




HP - Finished

Odesila se okamzité po zpravé change cipher_spec
Prvni zprava, ktera pouziva nove sjednané algoritmy, klice, IV
atd.

Pouziva se k ovéreni faktu, Ze se vyména kli¢u a autentizace
povedla

obsahuje MD5 a SHA-1 hash vSech predchozich zprav:

MD5(master_secret || pad2 || MD5(handshake messages ||
sender || master secret| padl)) || SHA-1(master secret | pad2
|| SHA-1(handshake messages || sender || master_secret ||

padl))

kde “sender” je kod, ktery identifikuje jestli je odesilatel Server
nebo Klient (klient: 0x434C4E54; server: 0x53525652)

Toto umozni prijemci kontrolu, zda-li nebyla data behem
handshake faze neopravnéné modifikovana.




HP — zprava HelloRequest

® prazdna zprava
* malo obvyklé
* Server vyzyva Klienta, aby mu zaslal zpravu ClientHello a

odstartoval tak vyménu klicu




SSL Handshake Protokol

Klient

client_hello

Server

server_hello

certificate

server_hello_done

certificate

client_key exchange

A 4

certificate_verify

change_cipher_spec

A 4

finished

A\ 4

change_cipher_spec

finished

Faze 1. Vyjednani: ID relace, algoritmu pro vyménu
klicu, algoritmd pro MAC , Sifrovacich algoritmu a

vymeéna pocateCnich nahodnych Cisel

Faze 2: Server odesle svUj certifikat a zpravu pro vyménu
klicl, mlze si také vyzadat odeslani certifikatu klienta.
Server oznamuje konec ,uvitaci (hello)” faze.

Faze 3: Klient odesle svUj certifikat (pokud byl pozadovan)
a poSle zpravu ovérujici certifikat serveru.
Klient vzdy odesila svou zpravu ,key exchange message*

Faze 4: vyména zpravy ,Change Cipher Specification®
a ukonceni vyjednacani




Vymeéna kli¢

RSA bez autentizace klienta — verze 1

server ve zpravé server certificate odesle svuj
verejny RSA klicC

zprava server key exchange Sse neposila

klient ve zprave client key exchange odesle
zaSifrovanou hodnotu pre-master secret

zpravy client certificateacertificate verify
nejsou odeslany

pre-master secret je zasifrovan pomoci verejného RSA
kliCe serveru

kryptografické sada zacCina na SSL _RSA with...




Vymeéna kli¢

RSA bez autentizace klienta — verze 2

Server ve zpravé server certificate odesle svuj
verejny podepisovaci klic RSA nebo DSS kli¢

server ve zprave server key exchange odesle
jednorazovy/doCasny RSA verejny KliC

klient ve zprave client key exchange odesle
zaSifrovanou hodnotu pre-master secret

zpravy client certificatea
certificate verify nejsou odeslany

pre-master secret je zasifrovan pomoci vefejného RSA
kliCe serveru

kryptografické sada zacCina na SSL_RSA with...




Vymeéna kliéu - alternativni

RSA s autentizaci klienta — verze 1

server ve zpravé server certificate odesle svuj
verejny RSA kliC

zprava server key exchange se neposila

klient ve zprave client certificate odesSle

svaj verejny podepisovaci klic (algoritmus RSA nebo
DSS)

klient ve zprave client key exchange odesle
zaSifrovanou hodnotu pre-master secret

klient ve zprave certificate verify odesle podpis
vsech odeslanych predchozich zprav

pre-master secret je zasifrovan pomoci verejného RSA
kliCe serveru

kryptografické sada zacCina na SSL RSA with...




Vymeéna kliéu - alternativni

RSA s autentizaci klienta — verze 2

Server ve zpravé server certificate odesle svUj
verejny podepisovaci klic RSA nebo DSA kli¢

server ve zprave server key exchange odesle
jednorazovy RSA verejny KliC

klient ve zprave client certificate odesSle
svaj verejny podepisovaci klic (algoritmus RSA nebo
DSA)

klient ve zprave client key exchange odesle
zaSifrovanou hodnotu pre-master secret

klient ve zprave certificate verify odesle podpis
vsech odeslanych predchozich zprav

pre-master secret je zasifrovan pomoci verejného RSA
kliCe serveru

Kryptograficke sada zacCina na SSL_RSA with...




Vymeéna kliéu - alternativni

Permanentni DH bez autentizace klienta

® server ve zprave server certificate odesle své
konstantni DH parametry podepsane CA

® zprava server key exchange se neposila

* klient ve zpravé client key exchange posila sve
parametry pro jednorazovou DH vyménu

® zpravy client certificatea
certificate verify se neposilaji

* kryptografické sada zaCina na SSL_DH ...




Vymeéna kliéu - alternativni

Permanentni DH s autentizaci klienta

server ve zprave server certificate odesle své
konstantni DH parametry podepsane CA

zprava server key exchange se neposila

klient ve zprave client certificate odesle sve
konstantni DH parametry

zprava client key exchange se posila, ale je prazdna
zprava certificate verify se neposila

kryptografické sada zacCina na SSL _DH ...




Vymeéna kli¢u - alternativni
Jednorazova DH bez autentizace klienta

server odesle ve zprave server certificate svUj
podepsany verejny klic (algoritmus RSA nebo DSA)

server ve zprave server key exchange odesle verejne
hodnoty pro jednorazovou DH vymenu podepsaneé
soukromym RSA/DSA klicem

klient ve zprave client key exchange odesle verejné
hodnoty pro jednorazovou DH vyménu

zpravy client certificateacertificate verify
nejsou odeslany

kryptografické sada zaCina na SSL_DHE ...




Vymeéna kliéu - alternativni

Jednorazova DH s autentizaci klienta

server odesle ve zpravé server certificate SVU;
podepsany verejny klic (RSA nebo DSA)

server ve zprave server_key exchange odesle
verejné hodnoty pro jednorazovou DH vymeénu

klient odeSle ve zpravé client certificate svUj
podepsany verejny klic (algoritmus RSA nebo DSA)
klient ve zprave client key exchange odesle
verejné hodnoty pro jednorazovou DH vymenu

klient ve zprave certificate verify odesle podpis
vsech svych predchozich zprav

kryptografické sada zacCina na SSL_ DH RSA with...
nebo SSL DH DSS with...




Vymeéna kliéu - alternativni

Anonymni DH bez autentizace klienta

zprava server certificate se neposila

server posle (nepodepsane) jednorazove parametry DH
protokolu ve zprave server key exchange

klient ve zprave client key exchange odesle
jednorazové verejné hodnoty DH protokolu

zpravy client certificate acertificate verify
nejsou odeslany

server i klient vygeneruji jednorazove parametry pro DH
algoritmus a odeslou je (neprobiha zde zadné ovéreni
jejich puvodu)

kryptografické sada zaCina na SSL_DH anon ...

Anonymni DH s autentizaci klienta

neni povolena




CCSP - Change Cipher Specification Protocol

TCF paket
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* velmi jednoduchy protokol
* jedina funkce
* informace o prechodu na novou Sifrovaci sadu




SSL - Alert Protoco

-

TCF paket
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Chyba
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Alert protokol

01 - upozarnéni
02 - fataini chyba

http://lwww.cpress.cz/knihy/tcp-ip-bezp/Cd-Il/CD-ssl/ssl.htm

X

00 - close notify ("uzawiram
spojeni™

10 - neofekavana zprava

20 - chybry kontrolni soudet

30 - chyba dekomprese dat

40 - handshake failure

41 - certifikat neni k dispozici

47 - chybrny certifikat

43 - nepodporovany certfikat

44 - revokovany certifikat

45 - prosly certifikat

46 - neznamy certifikat

47 - chyhny parametr




SSL Alert Protoco

* signalizace chybovych hlaseni
* analogie ICMP v TCP/IP
° dve urovneé zprav
* informacni (komunikace muze pokraCovat)
11vSSL,23VvTLS

* kriticka chyba (spojeni je ukonCeno)
Priklad kritickych chyb:

°* Bad record _mac - Spatna hodnota MAC
* Decompression_failure - délka zpravy po dekompresi prekrocila 214B

* Handshake failure - chyba pfi vyjednavani parametru
Unexpected _message — priSla neCekavaného typu

Bad _record MAC - spatny kryptograficky kontrolni soucet
Handshake failure — selhalo vyjednani algoritmu
lllegal parameter — neplatny parametr




SSL Alert Protoko

Priklad informacnich chyb:

Certificate _expired - certifikat vyprsel

Certificate_revoked - certifikat byl zruSen tim, kdo jej vystavil
Unsupported__ certificate - nepodporovany typ certifikatu
Close_notify -

No_certificate -

Bad_certificate -

Unsupported_certificate -

V pripade kriticke chyby je :
* ukoncCeno aktualni spojeni

* ID relace je zneplatneno = nelze vytvorit nove spojeni v
ramci této relace (existujicich spojeni se to nedotkne)




Rozdily mezi SSL a TLS

nove chybove zpravy
neni podporovan algoritmus Fortrezza
jiné doplnéni bloku (SSL - doplnky jsou vzdy nejmensi, TLS
— doplnky jsou volitelné velké do 255B)
jiny algoritmus pro MAC
rozdily jsou minimalni ale presto nejsou TLS 1.0 a SSL 3.0
kompatibilni
v AP neni podporovana zprava s kodem 01 41
01 — informacni
41 — no_certificate
rozdily ve zpravach Certificate verify, Finished

oznacCeni TLS je kompromis
* MS chtél PCT, Netscape chtel SSL
°* TLS se nelibilo ani jednomu




Rozdily SSL a TLS

° nova pseudonahodna funkce PRF

* nejprve sestrojime expanzni funkci P_hash(secret,seed)

P_hash(secret, seed) = HMAC hash( secret, A, seed) || HMAC hash(
secret, A, || seed) || HMAC_hash(secret, A, || seed) | .

kde
A, = seed
A, = HMAC_hash(secret, A ;)

PRF(secret, label, seed) = P_MD5(secret_left, label || seed)
@P_SHA(secret _right, label || seed)

label — identifikujici ASCII string
seed — nahodné Cislo, které se pouziva pfi inicializaci systemu
secret — tajné heslo pouzivane v HMAC

* kryptografické sady zacCinaji na TLS _




Rozdily SSL a TLS

zprava Finished obsahuje hash ve tvaru
PRF( master_secret, “client finished”, MD5(handshake messages) |
SHA(handshake messages) )
rozdily v kryptografickych vypoctech
® pre-master secret se pocita stejneé jako u SSL, ale

®* master secret. PRF( pre_master_secret, “master secret”,
client_random | server_random )

* key block: PRF( master_secret, “key expansion”, server_random |
client_random )
1999 — RFC 2712, podpora Kerberosvs
2005 — RFC 4132, podpora algoritmu Camelia
2006 — RFC 4492, podpora ECDH, ECDHE, ECDSA
2008 — RFC 5288, podpora AES-GCM

2011 — draft-kanno-tls-camellia-01 — podpora dalSich 42 sad s
algoritmem Camellia




TLS 1.1

« 04/2006

* RFC 4346

» nekolik mensich vylepseni v oblasti bezpecCnosti
« srozumitelnejsi popis Cinnosti

 implicitni IV je nahrazen explicitnim IV (ochrana proti
utokum na CBC)

 chyby souvisejici s vyplni bloku maji jiny kéd
(bad_record_mac alert misto decryption_failed)
 pfed€asné ukonceni spojeni nezpusobi fatalni chybu

* nové poznamky o utocich na TLS
* fada vyjasnéni a drobnych redakénich zasahu







TLS 1.2

« 08/2008
RFC 5246
jina PRF
« nahrada kombinace hashovacich funkci MD5/SHA-1 za jedinou
- SHA-256

* nahrada kombinovaného MD-5/SHA-1 hashe za jediny hash
podpora novych Sifrovacich rezimu (AES-CGM)
podpora AES pridana primo do standardu TLS
vetsi kontrola verzi zprav HP

sloucCeni kryptografickych sad vyuzivajicich AES z
externich RFC




TLS rozSireni

* RFC 4366, 4492,4680,4681,5054,5077,5081
* posilaji se v ClientHello
® rozsireni server_name

* pro virtual hosting

°* uSSL 2.0/3.0 TLS 1.0 /1.1 musi mit kazdy HTTP s
podporou SSL/TLS server unikatni IP adresu

* rozsireni Max_Fragment_Length
* moznost zmeny max. velikosti fragmentu
* nékdy se hodi pracovat s fragmenty presne délky
° podporované hodnoty 2° , 210 211 212
* rozsireni client_certificate_url
* klient posle URL certifikatu misto samotného certifikatu




TLS 1.2

® rozsireni user_mapping
* obecna podpora vymeény dalSich parametru pomoci
rozSirenych ClientHello zprav

® rozsireni cert_type
* podpora OpenPGP certifikatu (kromé X.509)
* vychozi hodnota 0 (= X.509)
°* RFC 5081
* pfipraveno i na podporu dalSich typu
SRP — Secure Remote Password protokol
* RFC5054 - 9 protokolovych sad s SRP

* autentizace klienta pfi TLS handshaku jménem/heslem
neSifrovanym kanalem

* heslo nelze odposlechnout

A4 ~ r v




Protokoly vyuzivajici SSL/TLS - priklad

Aplikac€ni protokol

Cislo TCP portu

HTTPS (HTTP Secure) 443
SMTPS (SMTP over SSL/TLS) 465
NNTPS (NNTP over SSL/TLS) 563
LDAPS (LDAP over SSL/TLS) 636
FTPS (FTP control over SSL/TLS) 989
FTPS-data (FTP data over SSL/TLS) 990
TELNETS (Telnet over SSL/TLS) 992
IMAPS (IMAP4 over SSL/TLS) 993
POP3S (POP3 over SSL/TLS) 995

Reg




WTLS - Wirelles Transport Layer Security

* zabezpecuje spojeni mezi mobilnim zafizenim (klient) a
WAP branou
* zajistuje: utajeni prenasenych dat, integritu, autentizace
(pomoci certifikatu), ochranu pred replay utoky
°* skladase z:
* WTLS Handshake protokolu
* WTLS Alert protokolu
* WTLS Change Cipher Specification protokolu
°* WTLS Record Layer protokolu

* velké rozdily oproti TLS

WAP Gateway




DTLS

Datagram Transport Layer Security

- 04/2006

- RFC 4347

- soucast OpenSSL od verze 0.9.8

- vychazi z TLS, poskytuje obdobné sluzby

- pouziva UDP (obecné datagramove orientovany)

- Tazeni paketu, ztratu datagramu, nemoznost prenést
datagram vetsSi nez ...— nereSi DTLS, ale aplikace

- vhodny pro aplikace citlivée na zpozdéeni (VolP) a tunelované
aplikace (VPN)




DTLS

* nelze pouzit kryptografické sady z TLS 1.0

® udrzuji vztah mezi jednotlivymi zaznamy a to vyzaduje jejich
bezpecné doruceni (neni u DTLS garantovano kvuli UDP)

* |ze pouzit CBC rezim s explicitni definici IV
* definovany v TLS 1.1 a AES-CM

R M, M,
v [
E E E
c, | G, C

CBC s explicitnim IV




DTLS

* ochrana handshake protokolu proti DoS utokim

* zprava HelloVerifyRequest

* vymeéna cookies (prijemce je schopen prijmout a zpracovat
data na udavane IP adrese)

Vv

HelloVerifyRequest

N

Vv

N

N




Certifikat

* Ekvivalent k OP nebo cestovnimu pasu

* Prfifazuje verejny kli¢ ke jménu nebo jinym atributum drzitele klice
(napr. DNS jména u webovych stranek)

* Podepsano duvéryhodnou stranou (Issuer / Certifikacni Aurtorita)

* Umoznuje duvérujici strané (Bob, client) ovérit jméno a a atributy

vlasnitka (Alice, web site)
p
CVUT-FEL _ S D
Jméno: Alice <— —
ID 3783597 «—

—— Jméno (DNS)
a jiné atributy

Podpis:
P Fonrn Vereny klic




V souCasné dobé pouziva SSL certifikaty verejnych klicu podle
doporuceni ITU X.509.

Certifikat

Jméno vlastnika (ovéfené CA)

Verejny Klic, jeho typ a algoritmus

Datum platnosti

|
|
| Datum vytvoreni
|
|

Ugel vydani certifikatu (moZnosti pouZziti)

Soukromy kli¢ CA

|  Otisk (hash) certifikatu




CertifikaCni Autorita %é

* Certifikacni autorita (CA): svazuje verejny klic (napr. Bp,,) S
identifikatorem (napf. jméno: Bob").
* Bob (osoba, server) registruje svuj verejny klic¢ B, ,, u CA.
* Bob presvedci CA, ze se jmenuje Bob, odesle By,
* CA vytvori certifikat svazujici jméno“Bob” s jeho
verejnym klicem
* Certifikat je digitalne podepsan CA — CA tim rika "Bp,
je ‘Bobuv verejny kli¢”

Bo
Pu

Bobliy
verejny Kli¢ €=
Bpup .

CA : pey.

Bobovy .- 1A e Certifikdt pro

identifika¢ .r\% g e Tty CApriy Bobu(\j/ vere J,n)é L(\hc
udaje - CA podepsany



Autentizace serveru - automaticky ovérovana pole

* overeni doby platnosti certifikatu

° je vydavajici CA duvéryhodna?

* |Ize verejnym kliCem

* CA ovérit pravost certifikatu?

* odpovida domenové jméno
uvedené v certifikatu

v ’ . r Foin ki
skute€nému jménu [ [ty
P g obdobi platnosti
serveru- :
» DN subjektu
=
'13'-‘_, DN vydavatele
Q
podpis

seznam davéryhodnych CA

podpis

verejny kli¢

DN subjektu

podpis

verejny kli¢

DN subjektu

certifikdt CA




Autentizace klienta - kroky

* |ze klientiv podpis ovéfit pomoci jeho verejného

klice?
* je certifikat klienta platny?

* je vydavajici CA duvéryhodnou CA?

* |ze verejnym klicem CA oveérit pravost podpisu

vydavatele?

* je klientuv certifikat uveden
v seznamu klientskych
certifikatu?

* je autentizovany klient
autorizovan pro pristup
k prostfedkum?

certifikdt klienta

nahodnd data

klientiv podpis

vefejny klié

obdobi platnosti

DN subjektu

DN vydavatele

podpis

seznam davéryhodnych CA

podpis

Yy
ol vefejny kli&

DN subjektu

podpis

verejny kli¢

DN subjektu

certifikat CA



riil Informace, kieré si s timto serverem vyménite, nemohou zobrazit
?. ani upravit jini ufivatelé. Mastaly viak potiie s certffikitem
* zabezpedeni serven.

& Cerifikat zabezpedeni vydala spolecnost, které
nedivérujete. Prohlédnéte si cerifikat a rozhodnéte se,
zda choete danému certifilkadnimu UFadu divérovat.

a Datum cerifilkkatu zabezpedeni je platné.

Mazev na cedifikatu zabezpeteni souhlasi s ndzvem
stranky, kterou se pokoudite zobrazit.

Cheoete pokradovat?

Ao | Ne | zobrait centicat

Toto pfipojeni neni dlivéryhodné

PoZadali jste Firefox o zabezpedend pfipojeni k serveru www.google.cz, ale nelze owéfit, 22 tomu
tak, skutedné je,

Pokud je pofadowino zabezpedend pripajent, rél by server piedladit divéryhodnou identifkac a

tirn prok.dzat, fe se plipojujete na spravné rmisto, Micménd, identita tohoto serweru nernohla byt
owéfena,

Co mam ted’ délat?

Peokod se k tormute serveru obwykle pfipojujete bez problémo, midZe tabo chyba znarnenat, f2 se
za terbo server nékdo smad wydavat, a meméli bryske pokratonwat,

Rychle ndsud pryél

Technické detaily

PEi spojeni s wwsegoogle.cz nastala chyba, protofe je pougivian neplatmy bezpednostni certifil it
Certifik at je platny pouze pro www google.com.,

(Kod chyby: ssl_error_bad_cert_damain)

¥im, o co se jedna

Certifikat - potvrzuje totoznost toho, kdo se jim prokazuije.
Certifikaty vydava Certifikacni Autorita (CA).
CA - duvéryhodna pro obé strany




Pouziti certifikatu

Pokud chce Alice pouzit Bobuv verejny kli¢ (budto k poslani
zasSifrované zpravy nebo k ovérfeni Bobova podpisu) musi:
* ziskat Bobuv certifikat (od Boba nebo odjinud)
* pouzit verejny klic CA k ovéreni platnosti Boba certifikatu
® po ovéreni ziskat z certifikatu Bobuv verejny kli¢

Bob
BPub

Bob Bobovo jméno a
> verejny kliC

@:‘9 BPub

vefejny ‘ =

klic CA =
¢ E CAPub




Dotazy
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Pravni dolozka (licence) k tomuto Dilu (elektronicky materiél)

Ceské vysoké ugeni technické v Praze (dale jen CVUT) je ve smyslu autorského zakona vykonavatelem majetkovych prav k Dilu & drzitelem licence
k uziti Dila. Uzivat Dilo smi pouze student nebo zaméstnanec CVUT (ddle jen Uzivatel), a to za podminek dale uvedenych.

CVUT poskytuje podle autorského zékona, v platném znéni, opravnéni k uziti tohoto Dila pouze UZivateli a pouze ke studijnim nebo pedagogickym
G&elam na CVUT. Toto Dilo ani jeho ¢ast nesmi byt dale $itena (elektronicky, tiskové, vizualng, audiem a jinym zplisobem), rozmnoZzovana
(elektronicky, tiskové, vizualné, audiem a jinym zpusobem), vyuzivana na Skoleni, a to ani jako doplfikovy materiél. Dilo nebo jeho ¢ast nesmi byt
bez souhlasu CVUT vyuzivana ke komerénim G&elim. Uzivateli je povoleno ponechat si Dilo i po skonéeni studia &i pedagogické ¢innosti na CVUT,
vyhradné pro vlastni osobni potfebu. Tim neni dotéeno pravo zékazu vyse zminéného uziti Dila bez souhlasu CVUT. Sougasné neni dovoleno
jakymkoliv zplsobem manipulovat s obsahem materialu, zejména ménit jeho obsah vcetné elektronickych popisnych dat, odstrafiovat nebo ménit
zabezpeceni v€etné vodoznaku a odstrafiovat nebo ménit tyto licenéni podminky.

V pfipadeé, ze Uzivatel nebo jina osoba, ktera drzi toto Dilo (Drzitel dila), nesouhlasi s touto licenci, nebo je touto licenci vylou¢ena z uziti Dila, je
jeho povinnosti zdrzet se uzivani Dila a je povinen toto Dilo trvale odstranit véetné veskerych kopii (elektronické, tiskové, vizualni, audio a
zhotovenych jinym zplsobem) z elektronického zafizeni a vSech zdznamovych zafizeni, na které jej Drzitel dila umistil.



