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Osnova

uvod do kryptologie, zakladni pojmy, historicky vyvoj
teorie informace
teorie vypocetni slozitosti

moderni blokové symetrické kryptosystemy — AES, RC6,
MARS, Blowfish, Camelia,...

rezimy Cinnosti blokovych Sifer - ECB,CBC,0OFB,CFB,CTR,
XTR

moderni proudove symetrickeé kryptosystemy — RC4, A5,
EO, projekt eSTREAM

asymetrické kryptosystemy - IFP, DLP, ECDLP
hashovaci funkce - MD5, SHA-1, SHA-2, Whirlpool, Tiger
bezpecnostni problémy hashovacich funkci, projekt SHA-3
generatory pseudonahodnych posloupnosti




Osnova

autentizacni protokoly - RADIUS, Kerberos, DIAMETER,
Tacacs

vsesmerove autentizaCni protokoly — BIBA, TESLA, TIK
protokoly s nulovym rozsirenim informace — Fiat-Shamir
IPsec (AH,ESP,IKE, ISAKMP)

SSL/TLS, WTLS, DTLS

Steganografie

Digitalni vodoznaky

Kvantova kryptografie

Zabezpedeni protokolu pro VolP komunikaci - SIP, H.323,
IAX, Skype

Zabezpeceni v datovych sitich — IEEE 802.3, IEEE 802.11,
IEEE 802.15, IEEE 802.16




Osnova

Zabezpeceni v mobilnich siti GSM, UMTS
Elektronicky podpis

Casova razitka

Certifikacni autority
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"If you think cryptography can solve your
problem, then you don't understand your
problem and you don't understand

cryptography.”

Bruce Schneler




Zakladni pojmy

* V.dnesni dobe je vetsina informaci vytvarena, udrzovana, a
prenasena v elektronické podobe.

Informace mohou byt cilem ruznych utoku, které souvisi s

elektronickou povahou dat a proto je prenasena data
nezbytné chranit.

Existuje nékolik zakladnich cilu, které je potfeba spinit, aby
byl systém manipulujici s (elektronickymi) daty povazovan
za duvéryhodny.

Jaké jsou zakladni cile?

Tyto cile pomaha plnit védni disciplina — kryptografie.




Zakladni pojmy
Kryptologie (Cryptology)

* vedni obor zahrnujici kryptografii a kryptoanalyzu

Kryptografie (Cryptography)

° navrh a konstrukce kryptografickych algoritmu a zpusoby
jejich vyuzivani

Kryptonalyza (Cryptanalysis)

* zabyva se metodami ziskavani otevreneého textu z textu
Sifrového bez znalosti klice

* zkouma odolnost a zranitelnost kryptosystému




Zakladni pojmy

Puvod z fectiny :

kryptos (skryty)
graphein (psat)
logos (veda)
pfed nastupem pocitacu byla kryptografie frazena k
lingvistice
v soucCasnosti kryptografie uzce vyuziva matematiku
zejmena oblasti: modularni aritmetika
teorie informace
teorie vypocetni slozitosti
teorie pravdepodobnosti
statistika
viz predmet




Terminologie

Otevreny text (OT) / Plain text (PT) — informace v Citelné
podobe, ktera bude Sifrovana

Sifrovy text (ST) / Cipher text (CT) - informace, které,
ktera je vysledkem Sifrovani a je Citelna pouze se znalosti
néjake ,tajné” informace

Sifrovani / Encryption - pouziti ifrovaciho algoritmu
Desifrovani / Decryption - ziskani otevieného textu ze
Sifroveho textu pomoci Sifrovaciho algoritmu a kliCe

Kli¢ / Key — parametr kryptografického algoritmu
(utajovany), bezpecCnost kryptosystému zavisi na
bezpecnosti klice




Terminologie

Kryptograficky algoritmus (Sifrovaci algoritmus, kryptosystém, Sifra /
cryptographic algorithm, encryption algorithm, cryptosystem, cipher)

°* matematicky postup, ktery pretvari otevieny text do takove podoby, kdy
puvodni informace se stava necitelnou a obracené, postup, ktery
pretvari sifrovy text do podoby otevieného Citelného textu.

Klic / key

* jeden ze vstupu Sifrovaciho algoritmu

* element, ktery zmeéni obecny Sifrovaci algoritmus ve specificky postup
Sifrovani

Heslo / password

* TFetézec znaku slouzici k ovéreni uzivatelovy identity

* heslo muze byt pouzito nebo transformovano na kli¢

Passphrase

* pouziti jako heslo, ale sklada se ze sekvence slov




Terminologie

* symetricka sifra / symmetric key cryptosystem —
Kryptograficky algoritmus, ktery pro Sifrovani i desifrovani
pouziva tentyz klic*

* asymetricka sifra / public key cryptosystem —
kryptograficky algoritmus, ktery pouziva dva odlisné kliCe,
jeden pro sifrovani a jeden pro desifrovani

* verejny kli€¢ / public key — jeden z dvojice klicu
asymetrického sifrovaciho algoritmu, obvykle slouzi k
Sifrovani a nemusi byt utajovan

* soukromy kli¢ / private key — druhy z dvojice klicu
asymetrického sifrovaciho algoritmu, obvykle slouzi k
desifrovani a musi byt vzdy utajovan

* neni zcela pfesné




Terminologie

Sifra se pouziva k 3ifrovani otevieného textu
Vysledkem $ifrovani je Sifrovy text (ST)
DesSifrovanim ziskame zpét ze sifrového textu text
otevreny.

KliC slouzi k jedineChému nastaveni Sifrovaciho
algoritmu.

Symetricky kryptosystem pouziva stejny kli€ k
Sifrovani i desifrovani.

Asymetricky kryptosystém pouziva Sifrovani a
deSifrovani dva ruzné kliCe - verejny kliCc a
soukromy KlicC.




Res

Klasicky (Shannontiv) model kryptosystému
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Véda o hledani slabych mist a/nebo prolamovani
matematickych metod informacni bezpecCnosti

Cilem je ziskani OT bez znalosti klice (pfipadné proces
ziskani klice nebo obojiho).

Kryptosystém lze prolomit vyuzitim bezpecnostni chyby v:

* Sifrovacim algoritmu

* komunikacnim protokolu vyuzivajicim dany sifrovaci
algoritmus

* schématu pro spravu kli¢u




Kryptoanalyza - kategorie utoklu na kryptosystém

Utok se znalosti Uto¢nik ma k dispozici

Pouze ST - ST + Sifrovaci algoritmus Pasivni Uto¢nik

Pouze ST a OT - ST + Sifrovaci algoritmus
- jeden nebo vice paru ST-OT
svazanych klicem K

Vybranych OT - ST + Sifrovaci algoritmus Diferencialni
- kryptoanalytikem vybrané OT  kryptoanalyza
spolu s odpovidajicimi
zaSifrovanymi ST




Res

Kryptoanalyza
Utok se znalosti Uto¢nik ma k dispozici

Adaptivnich vybranych OT - ST + Sifrovaci algoritmus Aktivni
- kryptoanalytikem vybrane OT spolu s utocnik -
odpovidajicimi zasSifrovanymi ST nestoji vné
- kryptoanalytik mize OT modifikovat  systému, ale
na zakladé vysledk( predchoziho je jeho
Sifrovani soucasti

Vybranych ST - ST Algoritmy
- algoritmus verejného
- Udajné ST zvolené kryptoanalytikem  klice
a k nému prislusejici desifrované OT

Vybranych OT a ST - ST + Sifrovaci algoritmus

- kryptoanalytikem vybrané OT spolu s
odpovidajicimi zasifrovanymi ST

- Udajné ST zvolené kryptoanalytikem
a k nému prislusejici desifrované OT




Kryptoanalyza

* utok hrubou silou (brute-force )

* prohledani celého prostoru klicu

* nejjednodussi utok

* slozitost je umérna mnozstvi klicu

* predpokladame, ze jsme schopni detekovat nalezeni OT

* vzorec pro odhad pravdepodobnosti uspéchu utoku
hrubou silou

Cas platnosti hesla « pocet odhada za jednotku Casu

Prob (x) =
(X) (velikost abecedy)

délka hesla

* rubber-hose (pendrekova) kryptoanalyza
* korupcni kryptoanalyza
* social engineering




Kryptoanalyza — utok hrubou silou

Délka klige [b]

Prostor klicu

Cas nutny k
prohledani

prostoru klict
rychlosti
1 kli¢/ps

Cas nutny k
prohledani
prostoru klict
rychlosti

106 klica/us

32
56
128
168

nahodna
permutace 26
znaku

232 =43 x 10°
256 =72 x 1016
2128 = 3 4 x 1038
2168 = 37 x 10°°
26! =4 x 102

71,6 minut
2284 let

1,08 x 10%°let
1,2 x 1037 |et
6,4 x 1012 let

4,3 ms

20,02 hodin
1,08 x 108 let
1,2 x 1030 et
6,4 x 106 let




Kryptoanalyza — postranni kanaly

* ,alternativni” zpusoby utoku na kryptosystém
* neutoCi se na samotny algoritmus, ale jeho implementaci

Klasické postranni kanaly:

°* Timing analysis — utok zalozeny na analyze doby trvani
ruznych mat. operaci

°* Power monitoring analysis — viz predchozi pfipad, ale
sleduje se spotreba

°* Radiation monitoring analysis - sleduje se vyzarovani
v riznych ¢astech spekira,

* Fault analysis — ziskavani informaci z chybovych
hlaseni...
* |ze realizovat i adaptivni postranni kanaly




Nepodminéna a vypocetni bezpecnost

Nepodminena bezpecnost

* Sifru nelze prolomit bez ohledu na dostupné mnozstvi
vypodetniho vykonu, protoZze ST neposkytuje dostatek
informaci nutnych k jednoznacnému rozpoznani
odpovidajiciho OT

Vypocetni bezpecCnost
* Cena za prolomeni Sifry presahuje cenu chranené
Informace

* Cas nutny k prolomeni $ifry pfesahuje dobu Zivotnosti
chranéné informace




Kerchoffav princip

Utajeni sifrovaciho algoritmu nesmi slouzit jako opatreni
nahrazujici nebo garantujici kvalitu Sifrovaciho systemu.

Zakladni predpoklad pfi konstrukci kryptosystému:
* utocCnik zna cely kryptosystem
* pouze KliC je tajny
* kryptografickeé algoritmy nejsou tajné
ProC by mel tento predpoklad platit ?
* utajované algoritmy nikdy nezustanou navzdy tajné

* praxe ukazuje, ze v utajovanych algoritmech jsou po
odhaleni Casto nalezeny bezpecnostni chyby

* je lepsi odhalit chyby drive nezli pozdeiji...




Jak NESPRAVNE mluvit o kryptologii

Neexistujici slova
* enkryptace / enkrypce
* kryptovani / enkryptovat / dekryptovat

Slova s jinym vyznamem
* kodovani — (koddovat /dekodovat)

Nejednoznacna terminologie
* autentizace (GE - authentisierung )
* autentifikace (FR - authentification)

* autentikace (EN - authentication) — podle vzoru
communication — komunikace , méné casté

http://interval.cz/clanky/hrichy-pro-sileneho-korektora-autentizace-autentikace-nebo-autentifikace/




Zakladni pojmy - Autentizace

* Proces ovéreni identity entity (Clovek, program,
system).
* Dvé mozné formy

* Verifikace - entita se aktivné identifikuje, systém pouze
potvrdi shodu

* |dentifikace - systém aktivné vyhleda v databazi
odpovidajici zaznam

°* Muze byt vzajemna nebo jednostranna.




Zakladni pojmy - Autorizace

* Opravnéni pfistupu k systémovym zdrojum.
* V prubéhu autorizace se urcCuje k jakym
zdrojum ma uzivatel pfistup.




Zakladni pojmy - Utajeni

* Informace je dosazitelna pouze autorizovanym
subjektum.

* Utajeni zajistuji sifrovaci (kryptografické) algoritmy
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Zakladni pojmy - Integrita

Vlastnost systemu zajistujici, ze prenasena
Informace nebyla zniCena, ztracena nebo
modifikovana, resp. schopnost detekce takoveto

zmeny.
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Zakladni pojmy - Nepopiratelnost

Subjekt nemuze duvéryhodné
poprit své minulé pozadavky
nebo Ciny.

Priklad:

Pri placeni platebni kartou podpisem
(nebo takeé znalosti PINu) stvrzujete,
Ze jste skutecne Cerpali danou
sluzbu/zbozi. V budoucnosti pak
tento fakt nemuzete popirat.

CAT RECEIPT HEADER NESSAGE 4
CAT RECEIPT HEADER MESSAGE 5
CAT RECEIPT HEADER NESSAGE 6
CAT RECEIPT HEADER MESSAGE 7

TR TYPE AUTHSALE
HERCHNT# 401200002050
ORDER# 0404

REFs U028

PAYMENT SUPERCARD

CARDE  KCCXKXIKKIKKESED
EXP.DATE 10/00

AlTH. 0

SUBTOTAL 12.48

soraL st 290 A S

e & :
STGNATURE_ P22 ﬂW
./

I agree to pay the total amount
according to the card issuer
agreement.,

15TCODY=NEIC!
Ann' T -
0085 17:38 SEP 22'00 /5204




Prostfedky pouzivané k dosazeni zakladnich cilu:
* Sifrovaci algoritmy
* hashovaci funkce, MAC/HMAC
* kryptografické protokoly
® Casova razitka (znamky)
* digitalni podpisy




Kody

* jedna z metod klasickeé kryptografie

system pro ukryti smyslu zpravy, nahrazujici
slovo nebo skupinu slov jinym znakem nebo
skupinou znaku

zakladni princip kédu - nahrazovani delsich
slovnich spojeni (véty) kratsimi (slova).

seznam nahrazeni obsahuje kédova kniha

kddova kniha obsahuje odpovidajici si dvojice
OT a ST
Priklad koédu: poslete banany = rano zautocte

KOD # SIFRA




Sifry - klasické Sifry

* Substitucni Sifry
* Monoalfabetickée Sifry
Césarova Sifra

Affini Sifra

* Polygrafické Sifry

* Polyalfabetické Sifry

* Playfair

* Jednorazovy heslaf (One-Time Pad)
* Transpozicni Sifry (Permutace)

* Blokoveé (sloupcové) transpozice

* Cardanova mrizka

* Rail Fence

* Produktové Sifry
* Sifra obsahuijici jak substituCni tak transpozicni Cast




Sifry - symetrické algoritmy

Proudove sifry (Stream ciphers)
® pracuji na principu Vernamovy Sifry
* relativne kratky kliC
* z kliCe je odvozen dlouhy proud klice (keystream)
* proud klice se pak pouziva jako heslo do Vernamovy

Sifry
+ rychlost - mala uroven difuze
+ snadnéjsi implementace v HW - nachylné k umysinym
+ malé Sifeni chyb modifikacim




Blokové Sifry (Block ciphers)

* KkliC¢ blokové sifry urCuje konkrétni kodovou knihu,
podle které se bude Sifrovat

* kazdy kliCc vede k jiné kddove knize
® pouzivaji jak konfuzi, tak difuzi

+ difuze
+ imunita vuéi naruseni - zpozdeni
+ |ze je provozovat i jako - Sireni chyb

proudové (CFB,OFB, CCMP)




Sifry - asymetrické algoritmy

Tri zakladni skupiny podle prislusneho ,teézkeho problemu®
na jehoz obtiznosti zavisi bezpecnost celeho
Kryptosystemu.

* Integer Factorization Problem (IFP)
* Discrete Logaritm Problem (DLP)
* Elliptic Curves DL Problem (ECDLP)




Hashovaci funkce

Vstup: posloupnost libovolné delky
Vystup: posloupnost konstantni délky (typicky stovky bitu)

nazyva se - has, hase, hash, hashovy kod, otisk
zpravy

Znameé hashovaci funkce: MD-5, SHA-1, SHA-2,
RIPEMD-160, Whirlpool...

Pouziti: detekce naruseni integrity




Historie




Prvni zaznamenany vyskyt slova kryptografie je

v knize sira Thomase Browna ,The garden of
Cyrus” z roku 1658.




Kamasutra

* popisuje 64 umeni, ktera by mela ovladat kazda zena
* jednim z nich je ,mlecchita-viklapa®
neboli “ umeéni porozumeéni a psani textu v sifrach *
* popis dvou ruznych kryprosystému
* kautiliyam®
* ,m-ladejiya”




Skytale

° 7 st pr.n.l.
* nastroj realizujici transpozicni Sifru

* skladal se z tyCe o danem polomeéru a pruhu papiru, ktery
byl na ni navinuty

* Rekové pouzivali tento zplisob komunikace b&hem
valecnych tazeni
* klic = polomer tyce




Césarova sifra
* jedna z nejznamegjSich a nejjednodussich Sifer
* dnes jednoduse prolomitelna
* monoalfabeticka substitucni Sifra
* kryptoanalyza pomoci frekvencni analyzy
°* C,=E(P,+3) mod 26

P.=D(C;-3) mod 26




Césarova sifra - priklad

* Otevreny text: cesarovasifra

alb(c|dje|f|{g|h|i|j|k|Im{njo|p|g|r|s|t|u|Vv|w|X|Yy
DEIFIGIH|I|J|K|LIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B

* Sifrovy text: FHVYDURYDVLIUD

* Pouze posun o 3 se nazyva “Césarova sifra”




Dalsi staroveke sifry

* Mezopotamie
* 1500 pr. n.l.
* destiCka s technologickym popisem vyroby glazury
* Polybiuv Ctverec
* Hebrejske sifry
* Atbash
* Albam
* Atbah
* Cina
* nepozivala kryptografii
* skoro nikdo neumel Cist a psat
* zpravy smotané do kulicky se obalily voskem a ukryly na

tels




Stredoveka kryptologie

* 855 n.l. Abu Bakr Ahmad
* arabsky matematik
* popis neékolika Sifrovych systému (jednoducha zaména)
* jeden pouzivan jeste v 2.pol koncem 18.st.
* 9. stoleti n.l.
* Abu Jusuf Ja'qub ibn I1Saq al-Kindi
* arabsky vsestranny védec (matematik,fyzik, hudebnik...)
® prvni popis FA
* “Rukopis o desifrovani tajenych zprav’




Nomenklator

* oblibeny systém pouzivany ve stredoveku

* zaklad tvori symboly reprezentujici znaky abecedy, které
jsou dale rozsireny o

* dalsi symboly reprezentujicich slova (CasteCna kodova
kniha)

* klamace (nulové znaky)

* zdvojujici symboly




Jeffersonuv valec - 1790

* Thomas Jefferson
* 36 valecku nasunutych na osu

° po obvodu jednotlivych valeCku jsou ruznym zpusobem
zapsane abecedy.

* celkem 36! x 26! ~ 1,5*1068 kombinaci




Res

Vernamova sifra (One-time Pad)

Gilbert Vernam, 1917
zameéstnanec AT&T

jediny absolutné bezpecny
Kryptosystem

puvodni verze pracovala s dérnou
paskou

matematicky dukaz provedI C. E.
Shannon v roce 1949

pouzival se pro zabezpeceni horke
linky mezi Moskvou a
Washingtonem

problém s generovanim a distribuci
kliCe

191E.
Patented Tuly 22, 19149,
2 EHEETIEHEET |

1,810,718,
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.fﬁl :

One-time Pad -
Kli¢ je minimalneé

nozadavky nutné pro spravnou funkci
stejné dlouhy jako prenasena zprava.

- jine Sifrovaci systémy pouzivaji kratsi klice, coz znamena,
ze poCet moznych klicu je mensi nez pocet moznych zprav

- kratsi klic umoznuje utok hrubou silou

Kli¢ je dokonale nahodny.

- nelze pouzit ki

asickeé pocitacové generatory

pseudonéhodnych posloupnostl’

LI "N 40 |

tepelneho sumu nebo jeste lépe kvantovych procesu
(poloCas rozpadu atd.)




One-time Pad -

—m Wheee EET M Themm o sossi—

:

nozadavky nutné pro spravnou funkci

Kli¢ nelze pouzit opakovane.

Tato podminka je vychazi z predchozi, protoze opakovany
KliC neni nahodny. Dostane-li utocnik do ruky dve zpravy
zasSifrované stejnym klicem, ma Casto velmi snadnou cestu

k rozlusténi.

Kli¢ zna pouze odesilatel a prijemce.

Sifrovy text neposkytuje zadnou informaci o otevieném

textu.

Poruseni libovolného z téchto pozadavku umozni utoCnikovi
odhalit tajny text. Pri dodrzeni téchto podminek nelze takto
zasifrovany text desifrovat ani utokem hrubou silou. Jeho
vysledkem budou vsechny mozné zpravy dane délky, mezi
nimiz nepozname tu, ktera byla odeslana.




One-time Pad

Sifrovani: Znak otevieného textu se pfigita na znak
hesla pomoci operace XOR

Desifrovani: Znak sifrového textu se pricCita na znak
hesla pomoci operace XOR




Vernamova sifra — princip 1/3
Sifrovani: OT @ Kli¢ = ST

h e | | h t | e r
OT: 001 000 010 100 001 010 111 100 000 101

ST 110 101 100 001 110 110 111 OO1 110 101

s r | h s s t h s r

e=000 h=001 =010 k=011 =100 r=101 s=110 t=111




Vernamova Sifra — princip

Zprava zachycena a utocnik predpoklada pouziti klice “kl

ktery neni shodny s puvodnim:

ST:
“KIiC™:

OT:

s r | h s s t h s r

110 101 100 OO1 110 110 111 OO1 110 101
101 111 OO0 101 111 100 OO0 101 110 000

Res

2/3

C,

011 010 100 100 0OO1 010 111 100 OOO 101

k 1 | I h 1 t | e r

e=000 h=001 =010 k=011 =100 r=101 s=110 t=111




Vernamova sifra — princip
Prijemce zachyti zpravu a domniva se ze KliC je ,klic":

s r | h s s t h s

I

ST 110 101 100 001 110 110 111 001 110 101
"KIC™ 117 101 000 011 101 110 001 011 101 101

3/3

OT:

h e | 1 k e s 1 Kk

001 000 100 010 011 OO0 110 010 011 000

e

e=000 h=001 =010 k=011 =100 r=101 s=110 t=111




Vernamova sifra v praxi
Project VENONA

sovetsti agenti posilali zpravy z USA do SSSR
predevsim o vyvoj jaderné bomby,...

1941-1950 posilali tisice zprav

sovetsti agenti do USA dopravili ,one-time pad®, ktery
pouzivali jako zdroj hesel

opakovani hesel ale zpusobili moznost rozlusténi ze
strany americkych kryptoanalytiku

v prubéhu let 1948-1980 se jich podarilo vétsinu
rozlustit

http://len.wikipedia.org/wiki/Venona




2. sv. valka - NAVAJO

re¢ indianu kmene NAVAJO u americké namorni
pechoty k predavani tajnych zprav radiem

velmi malo mluvcich

nepodarilo se nikdy prolomit

pouzivan jeste ve valce v Severni Koreji i dokonce i ve
Vietnamu

zverejneno az koncem 60.let




Vyvoj po 2 sv. valce

* Claude Shannon — teorie informace

* rychly rozvoj vypocetni techniky

* Data Encryption Standard (DES), 70. léta

* kryptosystémy verejneho klice, 2.pol. 70. let
* Advanced Encryption Standard (AES), 2001

* kryptografie opousti svét diplomacie, tajnych sluzeb
a armady a stava se soucasti bézného zivota
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