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Iterované blokové Sifry

* otevreny text i Sifrovy text maji pevnou délku

* ST ze ziska z OT pomoci opakované rundové funkce

* vstupem do rundove funkce je kliC a vystup z predchozi rundy
* obvykle se implementuji softwarové

e
Sifrovani pomoci iterované $ifry y .
y 5 P 5 A
OT ST
—_— P F P === F >
K
Desifrovani iterované Sifry [ — --- =
K?, l Kr—l Kl
ST OT
—_— F—l » !l e ! />




Feistelova sSifra

Fy

Feistelova Sifra
predstavuje urcity typ
blokovych Sifer a nikoliv
konkrétni algoritmus

Hodné modernich
symetrickych blokovych
Sifer ma Feistelovu
strukturu.

Reg




Feistelova sifra

* Rozdelime blok otevieného textu na levou a pravou cast:
OT = (L,,Ry)
°* Pro kazdou rundu i=1, 2, ..., n, spoCitame
Li= Ry,
Ri= Li; @ £(R; 1,K;))
kde f je rundova funkce a K, je podklic
ST=(L,R.)
* Desifrovani: ST = (L_,R,)
* Vkazdérundei i=n,n-1,..,1, spoCteme
Rip = Ly
Li; = R ® £(R;;,Ky)
kde f je rundova funkce a K, je prislusny podkli¢
OT = (Ly, Ry)
* Tento ,vzorec" funguje pro jakoukoliv funkci £ ()
* Bezpeclné Sifry jsou, ale pouze pro nékteré funkcef ()




Jak funguiji sifry Feistelova typu

vstupem do algoritmu je OT a klic K

blok OT je rozdélen na dvé pulky: L;a R,

tyto dvé pulky projdou n koly (rundami) v prubéhu
kterych se zpracovavaji a vzajemne kombinuji tak, ze
na konci vznikne blok ST

I-ta runda ma vstupy L;; a R, které jsou odvozeny z
pfedchoziho kola (rundy) a dale jedineCny rundovy
kKlic K, , ktery je generovan vlastnim algoritmem

vsechny rundy maji stejnou strukturu, ktera zahrnuje
operace substituce, transpozice a aplikaci podklice K.




EFN - Zobecnéné Feistelovy Sifry
EFN — Extended Feistel Network
* blok OT se nedéli na dvé ¢asti, ale n

P, P, P Py | Pa P, Typ I
; °* pouze jedna F funkce

¢ C11C2""1Cn—1’Cn: P2<'B F
(P).Ps,...,P,,P;

Typ |l
* jedna F funkce pro kazdé dva sousedici
bloky

* lepSi difuze nez Typ |
Jled L) el ledle] « ¢c,...CotCa= P, @ F(P1),PaPy@
F(P;), P, P ©F(Py)




Reg

EFN - Zobecnéné Feistelovy Sifry
Py P, P; Py |......] Py, P, Typ III

pro kazdy blok existuje vlastni F
funkce

* difuze skoro stejné rychla jako u Typu
I

° C,C,,..., C..1.C,= P, ® F(Pl), P;®
F(LP4) POFP. ). P,

Koncept EFN pouzZit u nékolika kanditatu na AES, napfr:
« CAST-256

« MARS

« RC6




DES - zakladni informace

* v 60. letech IBM vyvinula Sifru Lucifer

* pod vedeném Horsta Feistela
* délka bloku 64-bitt
* délka klice 128 bitu

v roce 1973 vyhlasil urad NBS (National Bureau of
Standards ) ,vyberove rizeni® pro narodni sifrovaci
standard — Data Encryption Standard (DES)

IBM prihlasila do rizeni modifikovany Lucifer, ktery byl
pozdegji schvalen a prijat jako DES

schvalen jako norma FIPS-46 (Federal Information

Processing Standards ) pro Sifrovani neklasifikovanych
informaci

DES nikdy nebyl urCen pro Sifrovani klasifikovanych
informaci

pouzival se az do roku 2001, kdy byl standardizovan jeho
nastupce AES =




DES - zakladni informace

* vznik DESu byl ,kontroverzni”

NSA ho tajne upravila + zkratila kliC
upravy nebyly dodnes oficialné popsany
hovorilo se o implementaci ,,zadnich vratek” do
algoritmu — nepotvrzeno
spiSe Slo o posileni vuci v té dobé verejnosti
neznamym kryptoanalytickym metodam -
diferencialni kryptoanalyze

16.2.2011potvrzeno na konferenci RSA Security

Conference technickym reditelem NSA

http://gcn.com/articles/2011/02/16/rsa-11-nsa--no-des-
backdoor.aspx?s=gcndaily 170211




DES v Cislech

* Sifra Feistela typu

* délka bloku 64 bitu

* délka klice 56 bitu

° 2°=72,057,594,037,927,900

°* 16 rund

* v kazdé rundé je pouzito jinych 48 bitu klice (podklic,
rundovy kli¢)

* v kazde runde se s blokem vykonavaji stejné
jednoduché operace

* bezpecénost DESu zavisi na konstrukci “S-boxu”

* kazdy S-box mapuje 6 vstupnich bitu na 4 bity
vystupni
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DES - pocatecni permutace (Initial Permutation)

vstupni blok dat (64bitu) permutovany blok dat

01 (02| 03|04 (05|06 |07 ]| 08 58 [ 50 | 42 | 34 | 26 | 18 | 10 | 02
9 10 | 11 | 12 | 13 | 14 | 15 | 16 60 [ 52 | 44 | 36 | 28 | 20 | 12 | 04
17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 62 | 54 | 46 | 38 | 30 | 22 | 14 | 06

25 | 26 | 27 | 28 |1 29| 30 | 31 | 32 : 64 | 56 | 48 | 40 | 32 | 24 | 16 | 08

33134 |3 (36| 37|38 | 39|40 57 | 49 [ 41 | 33| 25|17 | 09| 01
41 | 42 | 43 | 44 | 45 | 46 | 47 | 48 59 [ 51 [ 43 [ 35| 27| 19| 11 | O3
49 [ 50 | 51 | 52 | 53 | 54 | 55 | 56 61 | 53 [ 45 | 37 | 29 | 21 | 13 | 05
57 | 58 | 59 [ 60 | 61 | 62 | 63 | 64 63 | 55| 47 | 39 | 31 | 23 | 15 | 07

e UCel neni prilis jasny, pravdepodobne seskupeni
odpovidajicich si bitu z rtznych baijtu




DES - Expanzni permutace

° Vstup - 32 bitu
o 1 2 3 4 5 o 7 8
16 17 18 19 20 21 22 23 24

° Vystup - 48 bitl
3. 0 1 2 3 4 3 4 5
78 9 10 11 12 11 12 13
15 16 17 18 19 20 19 20 21
23 24 25 26 27 28 27 28 29

9
25

14
22
30

10
26

7
15
23
31

11 12 13 14 15
27 28 29 30 31




DES S-box ¢.1

0000

0001

0010

0011

0100

0101

0110

0111

1000

1001

1010

1011

1100

1101

1110

1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07
01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08
10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00
11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

8 ruznych S-boxu

* 6 vstupu, 4 vystupy — nelinearni operace
e prvni a posledni bit vstupniho retézce urcuji radek
* vnitrni Ctyri bity urcuji sloupec
* v prusecCiku se nachazi vysledek
na vstupu je hodnota 100011

Priklad:




DES S-box ¢.1

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101

1110

1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07
01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08
10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00
11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

8 ruznych S-boxu
* 6 vstupu, 4 vystupy — nelinearni operace
e prvni a posledni bit vstupniho retézce urcuji radek
* vnitrni Ctyri bity urcuji sloupec
* v prusecCiku se nachazi vysledek
Priklad: na vstupu je hodnota 100011
zvolime radek 11-




DES S-box ¢.1

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07

01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08

10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00

11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

8 ruznych S-boxu
* 6 vstupu, 4 vystupy — nelinearni operace
e prvni a posledni bit vstupniho retézce urcuji radek
* vnitrni Ctyri bity urcuji sloupec
* v prusecCiku se nachazi vysledek
Priklad: na vstupu je hodnota 100011
zvolime radek 11
zvolime sloupec 0001




DES S-box ¢.1

0000

0001

0010

0011

0100

0101

0110

0111

1000

1001

1010

1011

1100

1101

1110

1111

00 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07
01 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08
10 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00
11 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

* 8 ruznych S-boxu

* 6 vstupu, 4 vystupy — nelinearni operace
* prvni a posledni bit vstupniho retézce urcuji radek
* vnitrni Ctyri bity urcuji sloupec
* v prusecCiku se nachazi vysledek
na vstupu je hodnota 100011

Priklad:

zvolime radek 11
zvolime sloupec 0001

prusecCik 12 (1100 binarné)




P-box permutace

Vstup: 32bitl Vystup: 32bitu

01 02 03 04 16 07 20 21
05 06 07 08 29 12 28 17
09 10 11 12 01 15 23 26
13 14 15 16 05 18 31 10
17 18 19 20 02 08 24 14
21 22 23 24 32 27 03 09
25 26 27 28 19 13 30 06
29 30 31 32 22 11 04 25
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Operace v jedné runde — jin

e Vy]

adreni

Half Block (32 bits)

l

E

Subkey (48 bits)
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DES - generovani klicu

* Generovani podkli€u, pouzivanych v jednotlivych rundach
* sklada se z:
* Pocatecni permutace klice (PC1), ktera rozdéeli klic (56-
bitu) na dvé poloviny (2x28-bitt)
* nasleduje 16 kroku ve kterych se :
z kazdé poloviny kliCe se vybere 24-bitu

pomoci transpozice PC2 se zprehazi a aplikuji do rundové
funkce f

kazda polovina se nezavisle na druhé zrotuje o jednu nebo

dvé pozice podle planu rotace klice K (key schedule
rotation)




dAioug ereq/pim/Bio eipadiim-ua//:dny

pJjepuels uon

Subkey 1
(48 bits)

Subkey 2
(48 bits)

Subkey 15
(48 bits)

Subkey 16 =——

(48 bits)

L

b

M

lKey (64 bits)
PC1
|
| !
< 1,_{{<
PC2
{.'-‘;{ : r'{.;{
PC2
I I
LA l—{{{
EES
<:aj< l—«:a:-:
EEE




DES - rundové klice (podklice)

* Kli¢ ma 56 bitu 0,1,2,...,55
* Leva polovina klice, LK

49 472 35 28

0 50 43 36

8 1 51 44

16 9

2

52

* Pravé polovina kliCe, RK
55 48 41
o 54 47

12 5 53

18 11

4

34
40
46
24

21
29
37
45

27
33
39
17

14
22
30
38

20
26
32
10

15
23
31

13
19
25




DES - rundové klice (podklice)

°* V kazdeé runde i=1, 2, .., n se vygeneruji

°* LK = (LK zrotovany dolevao r.)
®* RK = (RK zrotovany dolevao r.,)

* Leva polovina podklie K. je 24 bitu z LK

13 16 10 23

0 4 2 27 14

5 20

22 18 11 3 25 7 15 6 20 19 12

* Prava polovina podkliCe K, je 24 bitu z RK
12 23 2 8 18 2606

15 20 10 27

5 24 17 13 21

1 11 22 16

7

9
1
4 19
0 3




DES - rundové klice (podklice)

Prorundy 1,2, 9 a 16 Je posun r, =1, v ostatnich
rundachje r.= 2

Z LK jsou v kazdé runde vynechany bity 8,17, 21, 24
Z RK jsou Vv kazde runde vynechany bity 6, 9, 14, 25

Kompresni permutace vybira 48 bitu podkliCe K, z
celkem 56 bitu (28 bitu LK a 28 bitu RK)

Tento proces se nazyva generovani podkli¢u (rundovych
klicu).




Nasledujici operace nemaji zadny vyznam z
hlediska bezpecnosti:

® pocatecCni permutace
* prohozeni polovin ST po posledni runde

* konecna permutace (inverze pocCatecni), ktera se
aplikuje na (R,¢, L,,) a jejimz vystupem je ST
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Modifikace DESu

°* N-nasobny DES - Sifrovani s klicem o délce 56 bit(
nekolikrat za sebou. Typickym zastupcem je TripleDES.

* DES s nezavislymi podklici — pro kazdou rundu je pouzit
jiny naprosto nezavisly podkliC o délce 48-bitu, ktery neni

generovan z 56-bitoveho kliCe, coz pri 16 rundéach prakticky
znamena, ze klic ma délku 48*16=768 bitd.

* DES-X - varianta DESu od spoleCnosti RSA Data Secuirity,
ktera se stala soucasti nekterych aplikaci (sifrovani posty v
produktu BSAFE, apod.). Tato varianta pouziva metodu
Loileni” (whltenlng) kdy ke kliCi je pred kazdou rundou je
pricten mod2 (XOR) dalSi 64 bitovy KilicC.

* crypt(3) — varianta DESu implementovana v UNIXovych
systémech, pouzivana pro tvorbu hesel a lehké Sifrovani.
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Modifikace DESu

°* GDES (zobecnény DES) — zobecnény DES byl vytvoren v
roce 1981 pro urychleni a posileni algoritmu klasickeho
DESu. V roce 1990 Eli Biham a A. Shamir prokazali, ze
GDES je zranitelny pomoci diferencialni kryptoanalyzy a ze
jakakoliv varianta G-DESu, ktera je rychlejsi nez klasicky
DES je také méne bezpecna (nez DES).

* DES s alternativnimi S-boxy — existuji reseni umoznuji
menit usporadani Ci vnitfni feseni S-boxu.

* RDES - varianta, ktera nahrazuje vymenu levych a pravych
polovin na konci kazdé rundy klicove zavislou vymenou,
které jsou pevne urceny a zavisi vyhradne na klicCi. Tato
metoda ma mnoho slabych klicu a neméla by se pouzivat.




Bezpecnost DESu

Slabé klice (weak keys)

slaby kli¢: OT=E(OT)
existuji &tyfi slabé klige:
O0x0101010101010101,
OxXxEOEOEOEOF1F1F1F1,

OXFEFEFEFEFEFEFEFE,
Ox1F1F1F1IFOEOEOEQE

Poloslabé klice (semi-weak keys)

Ox011FO011FO010EQ1OE
O0x01EOO01EOO1F101F1
Ox01FEOLIFEO1IFEOLIFE
Ox1FEO1FEOOEF10EF1
Ox1FFEIFFEOEFEOEFE
OxEOFEEOFEF1FEFI1FE

a

O Y Y Y Y

existuje Sest part poloslabych kli¢u (K,,K,), takovych, Ze:
OT=Ey,(E\,(OT))

generUJl pouze 2 ruzné rundové podklice

Ox1FO011FO010EQOI0EOL
OxEOOI1EOO1F101F101
OxFEOIFEO1FEOIFEOL
OxEO1FEOLIFF10EF10E
OxFE1IFFEIFFEOEFEOE
OxFEEOFEEOFEF1FEF1




Potencialné slabé kli¢ (demi-semi-weak keys)
* existuje 240 potencionalné slabych klicu
° generuji pouze 4 ruzné rundové podklice

Celkem existuje 2% (7,21 1019) klicu, nepouzitelnych
je 28 (4+12+240).




Bezpecnost DESu

* bezpecnost DESu zavisi predevsim na S-boxech

* vSe ostatni v DESu jsou linearni operace
* linearni = ,lehce” odstranitelné
S-box — substitucni tabulka

ani po 30 letech nebyla nalezena zadna “zadni vratka
(back-door)”

LIV 4

nejefektivngjSi utokem dnes je utok hrubou silou

existuje rada variant DESu (DESX, crypt(3), GDES,
RDES, s"DES, DES s nezaV|stm| podklici,.. )ktere

oD

bezpecCnost NiZSi. .

Jednoznacny zaveér: navrhari DESu (resp.
modifikatofi puvodniho Luciferu) védeli co délaji




Lavinovy efekt

* vhodna (a vyzadovana) vlastnost Sifrovacich algoritmu

* zmena jednoho bitu v bloku vstupnich dat nebo v kliCi vede
ke zméné priblizné jedné poloviny vystupnich bitu

* ztézuje kryptoanalyzu

* DES vykazuje silny lavinovy efekt

* Tvofi DES grupu ?
* V(ky, ky) 3(k):Ey = Efq(Ei,(M))
* moznost meet-in-the middle se slozitosti 228 operaci misto 2°6
* opakovaneé Sifrovani zbytecnée
* 1993 — dukaz, Zze netvofi =3DES ma smysi|




Diferenciani kryptoanalyza

varianta utoku se znalosti vybranych OT

AV | A'ARL I AW 4

Kryptoanalyze

znam NSA jiz v 70.letech v dobé navrhu DESu
publikovan v 1990 - Murphy, Biham & Shamir

mocny nastroj pro analyzu blokovych Sifer

v soucasnosti se pouziva k analyze modernich blokovych
Sifer (s ruznou mirou uspéchu)

DES je odolny vuéi DK (na rozdil od Luciferu)




Diferencialni kryptoanalyza

statisticky utok na sifry Feistelova typu

predpoklad: mame k dispozici dvojice OT a k nemu
prislusny ST

rozdil mezi d,=P,®P,, d.=C,@C,

vztah mezi d. a d, muze odhalit informace o klicCi
abychom ziskali dobre diference d; je potreba mit k
dispozici mnoho pari d. a d,

D.K. umozni najit néktereé bity kliCe, zbytek se ziska
hrubou silou




STy a——ozdi—pST, _,:

...........

Potencionaln klice




Diferencialni kryptoanalyza

Zmena problemu z ,, Jaky klic vygeneruje par (OT,,
STy?" na »Jaka mnozina klicl muze vyvolat zménu ST,
na ST, zmenou jednoho bitu v OT,?"

Utok pomoci diferencialni kryptoanalyzy na DES s 8
rundami vyzaduje:

* 214 =16,384 vybranych OT, nebo

* 238 zndmych parti OT-ST

Utok na DES se 16 rundami vyZzaduje:

* 247 vybranych OT, nebo

* piiblizné 2551 znamych pard OT-ST
diferencialni kryptoanalyza neni prilis efektivni
Navrhari DESu o DK 100% vedeli!




Linearni kryptoanalyza

statisticka metoda (stejne jako DK)

analyza vnitrni struktury algoritmu )
hledame mista, kde pfi vzajemném XORu bitu OT a ST
ziskame bity klice

S-boxy nejsou linearni, ale Ize je aproximovat linearni
funkci

k prolomeni DESu potfebujeme 24’ znamych OT
- prakticky obtizne realizovatelné

DES neni optimalizovan proti teto technice




Prolomeni DES

Kdyz byl DES standardizovan, utok hrubou silou byl
technicky nemozny (vykon / cena tehdejSich pocitacu)
28.1.1997 - RSA Security vypisuje soutez

,DES Challenge”

Ukol: rozluétit zpravu zasifrovanou pomoci DESu
Odména: 10.000%
ProcC: dukaz nizké bezpecnosti DESu

18.6.2007 — prvni prolomeni DESu hrubou silou

® zucCastnilo se 78.000 pocitacu
* ve spicce 14.000 behem 24 hodin
* kli¢ nalezen za 96 dni (prohledana cca % prostoru klicu)




Prolomeni DESu

* 1998 - DES cracker - projekt EFF (
)

* utok hrubou silou na DES
* hruby vypocetni vykon 9-10° k|ICU/S

* cena $250.000

* odmeéna za prolomeni ale,
pouze $10.000 !

29 desek plosnych spoju

na kazdé desce 64 Cipu
celkem 1856 ASIC Cipu
spocita 1 DES kli¢ do 5 dnu




DES Cracker

* DES Challenge Il byl vyresen
po 56 hodinach pomoci
stroje EFF DES Cracker

* OT: "The secret message Is:
It's time for those 128-, 192-,
and 256-bit keys."

* DES Challenge Il byl
vyresen 22 hodin a 15 minut
kombinace DES Crackeru a
distribuovanych vypodtl

* OT:"See you in Rome

(second AES Conference,
March 22-23, 1999)."




Prolomeni DES

* 2006 — novy stroj zalozeny na FPGA (Field-
Programmable Gate Array)

* COPACOBANA (COst-optimized PArallerl
COdeBreaker)

* cena 10.000€
* prumérna doba nalezeni klice — 7 dni

* 2008 - COPACOBANA RIVYERA

* zdokonalena verze
° prumérna doba nalezeni kli¢e — 24 hodin




DES cracker

Literatura:

* Cracking DES - Secrets of Encryption Research,
Wiretap Politics & Chip Design by the Electronic
Frontier Foundation (ISBN 1-56592-520-3).

AWT-4500
DEEP CRACK
ORBIT 61335A

9816 T03093.1A
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Triple DES (3-DES)

Kli¢ o délce 56 bitu pfestal v 90. letech postaCovat

DES byl Siroce rozsifen a neslo ho rychle nahradit néCim
zcela novym

Triple DES

3-DES-EDE2 byl standardizovan v normach ANSI X9.17
a I1SO 8732.

Délka klice 3DESu je 168 bitu (3x 56 bitu), ale diky
moznosti tzv. meet-in-the-middle utoku (lusténi
soucasne z obou stran) je efektivni delka pouze 112

bitU.




Triple DES (3-DES)

M

;]

[ A
44—
[N
4+—

e
|




Triple DES (3-DES)
3DES muze pracovat v nasledujicich rezimech:

DES-EEE3

DES-EDES

DES-EEE?2

DES-EDE?2

pouziva tfi ruzné klice, data jsou 3x
Sifrovana, pokazde jinym klicem

pouziva tfi ruzné klice, data jsou Sifrovana,
desifrovana a opét Sifrovana (opét pokazde
jinym klicem).

pouziva pouze dva ruzné klice. Data jsou
Sifrovana prvnim, poté Sifrovana druhym a
opét zasifrovana prvnim.

pouziva dva ruzné klice. Data jsou
zasifrovana prvnim kliCem, desifrovana
druhym a opet zasifrovana prvnim. Tento
rezim se pouziva nejcasteji.




Triple DES (3-DES)

* NejCastejsi varianta: Triple DES-EDE2
* C=E(D(E(PKy.Ky),Ky)
* P =D(E(D(C,Ky),Ky3),Ky)

* ProcC pouzivat 3DES-EDE se 2 kliCi?
* Zpétna kompatibilita: E(D(E(P,K),K),K) = E(P,K)
* KIi¢ délky 112 bitu staci




Triple DES (3-DES)
ProC se nepouziva varianta C = E(E(P,K),K) ?
* porad mame jen 56 bitu klice — prostor kli¢u je
stejné velky
ProC se nepouziva varianta C = E(E(P,K,),K,) ?

* Existuji (spiSe teoretické ) moznosti utokem se
znalosti OT

* predpocitame si tabulku E(P,K,) pro vsechny klice
K, (vysledna tabulka bude mit 2°° polozek)

* pote se pro kazdy klic K, spocte D(C,K,) dokud
neni nalezena shoda

* kdyz je nalezena shoda ziskame E(P,K,) = D(C,K,)
* vysledkem hledani je znalost K; a K,




REE

IDEA - International Data Encryption Algorithm

délka bloku 64 bitu
délka klice 128 bitu

8,5 rund (vstupni transformace se oznacuje jako
pulrunda)

publikovan v roce 1991
implementovan v ramci protokolu SSL nebo jako soucCast

PGP
patentovan, pro nekomercni pouziti zdarma

v v
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IDEA - schéma
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IDEA
* vstupni blok (64 bitu) je rozdélen na Gtyri Casti (4x16bitt)

* IDEA se sklada se z osmi identickych transformaci a
vstupni transformace (polovicni pruchod)

* Procesy sifrovani a desifrovani jsou podobné

* IDEA odvozuje velkou Cast sve bezpecCnosti ze stridani
operaci z ruznych grup (modularni scitani, nasobeni a
XOR)

Operace, které pracuji s 16bitovymi retezci, jsou:

* XOR (na obrazku znazornéno modrym %),

* scitani modulo 21% (znazornéno zelenym ),

° nasobeni modulo 21%+1, (znazornéno ervenym © ).




IDEA — generovani kli¢u

v kazdé rundé je potreba Sest unikatnich 16bitovych klicu

prvnich osm rundovych Klicl vznikne z plvodniho
sifrovaciho klice K rozdélenim na osm 16bitovych Casti

dalSich osm rundovych kli€u vznikne z puvodniho
sifrovaciho kliCe K, ktery je zrotovan doleva o 25 a
naslednée rozdelen na osm (opet po 16bitech)

tento krok se opakuje tak dlouho, dokud neni
vygenerovano vsech 52 rundovych klicu

po osmi rundach se zbyvajici ctyri rundove klice pomoci
operace XOR spoji se Ctyrmi 16bitovymi vystupy a
vysledkem je 64bitovy blok ST




DEA - bezpec€nost

odolna vudi diferencialni kryptoanalyze
2007 — uspesny utok na omezenou verzi (6 rund)

° Uspésny = jakykoliv utok se slozitosti < 2128 operaci

* slozitost utoku 21268 3 sou€asné znalosti 2°4 OT !
nékolik slabych klicu

* kliCe obsahujici hodnée nul

* v praxi se kliCe Casto generuji nahodné — mala PRST

* navrh reseni — XOR kazdeho subkliCe s 16bitovou konstantou
patentove problemy

* patentovana, ale pro nekomercni ucely zdarma

* v EU vyprsi 16.5.2011

* v USA vyprsi 7.1.2012
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