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Hashovaci funkce

- matematicka funkce

- vstup: posloupnost témér libovolne konecné délky
(text, hudba, obrazky, video,...)

- vystup: posloupnost konstantni delky
- typicky stovky bitu
- has, hasé, hash, hashovy kod, otisk zpravy

h=H(M)




Rozdéleni hashovacich funkci
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Rozdéleni hashovacich funkci

Obecné |ze hashovaci funkce rozdelit na dvé tridy:

* hashovaci funkce bez kliCe — maji jediny vstupni
parametr — zpravu M

* hashovaci funkce s klicem — dva nezavislé vstupy —
zpravu M a klic K

Hashovaci funkce je funkce h, ktera musi splnovat
minimalneé tyto pozadavky:
1. komprese — funkce H mapuje libovolne konecné velky
vstup X, na vystup h(x) pevne déelky n
2. Jednoduchost vypoctu - pro danou hashovaci funkci H
a vstup X, je jednoduché spocitat h(x)




Jiné hashovaci funkce

Jiné bez klice
- cyklické kontrolni soucty (napf. CRC-32)
- realizuje kompresi + je jednoduse vypocitatelné

Jiné s klicem

- identifikace pomoci challenge-response mechanismu nebo potvrzovani
pfi vyménach klicu

- odpovéd (response) obsahuje néjakym zpusobem zpracované heslo i
vyzvu (challenge)




MAC - Message Authentication Code

skupina funkci parametrizovanych (tajnym) klicem k
zajistuje integritu zpravy a zaroven zarucuje | zdroj
zpravy (autentizace)

MAC musi mit nasledujici vlastnosti:

komprese — funkce h, mapuje libovolné velky konecCny vstup X,
na vystup h,(x) pevné délky n

. Jednoduchost vypoctu - pro danou hashovaci funkci h, klic k a

vstup X, je jednoduché spocitat h(x). Vysledek se nazyva MAC
nebo MAC-hodnota

vypocetni odolnost — pro jeden nebo vice paru (x; h.(x)) je
vypocetné nemozné spocitat jinou dvojici (x; h (X)) pro x #x;
(zahrnujici i moznost h,(x)=h,(x;) pro nékteré i) — tzn. z h,(x) neni
mozné ziskat k (oznacuje se jako ,key non-recovery®)
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Autentizace zpravy pomoci CMAC (bez utajeni)

« CBC-MAC; DES-CBC, IV=000...000, tajny klic K

. ze zpravy { m,, ..., m_} se vygeneruje ST {c,, ..., C, }
 Posledni blok c,, se prohlasi za MAC, ostatni se zahodi
* Alice posle Bobovi{m,, ..., m_, c, }

» Bob zrekonstruuje z pfijatych bloku m1, ..., m_  hodnotu c |,
 pokud nebyla zprava pri prenosu zmenéena, pak se music, =c
fl 132 133 IlDN-l IlDN
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MDC — Modification Detection Code

* nékdy téez MIC (Message Integrity Check)
® Uucelem je poskytnout reprezentativni vzorek (hash) zpravy, ktery
budu vyhovovat dalsim dodateCnym podminkam - viz. dale

* zajistuje integritu dat

OWHF - One-way Hash Function
- je obtizné najit vstup jez bude mit néjaky pfedem dany otisk (hash)

CRHF - Collision Resistant Hash Function
- je obtizné nalezeni dvou ruznych vstupnich textu se stejnym
otiskem (hashem)

UOWHF - Universal One-way Hash Function

OWHF, CRHF, UOWHF — kryptografické hashovaci funkce




Zakladni vlastnosti dobré hashovaci funkce

1. Odolnost vuci ziskani predlohy (Preimage resistance)
Pro vsechny vystupy z hashovaci funkce je vypocCetne
nemozneé ziskat vstup, kteremu odpovida dany otisk.
Neboli nelze najit predobraz x takovy, ze h(x)=y, kdyz
zname pouze h ay a nezname X’
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Zakladni vlastnosti dobré hashovaci funkce

2. Odolnost vuci ziskani jine predlohy (2" preimage
resistance) — Je vypocCetne nemozne nalezt ke vstupu x
druhy vstup X' takovy, ze Xx'# x a zaroven h(x’)=h(x).

3. Odolnost vuci nalezeni kolize (Collision resistance) — je
vypocetne nemozné systematicky vytvaret dva libovolné
ruzné vstupni texty x a x’pro které plati, ze x' # x a
zaroven h(x)=h(y)

Slova ,jednoduche” a ,vypocCetneé nemozne” v predchozich
definicich nemaji presnou a striktni definici.




Narozeninovy paradox

Predpoklad: Necht' M je mnozina o n ruznych prvcich

Vybirejme nahodné k prvku z mnoziny M.
Po kazdeé volbeé zaznamenejme vysledek a
vratme prvek zpet.

Tvrzeni: Po vybéru k=n'2 prvku je pravdépodobnost vybéru
jiz jednou vybraného prvku cca 50%.

p Narozeninovy paradox
1.0

g =

P(365,23)=0,507 . i

P(365,30)=0,706 o e
-




Terminologie - alternativni pojmy

odolnost vuéi ziskani predlohy / preimage resistance

jednocestna / jednosmérna / one-way

odolnost vuci ziskani jiné pfedlohy / 2nd preimage resistance

slaba odolnost proti kolizim / odolnost proti kolizim 2. radu

odolnost vuci nalezeni kolize / collision resistance

silna odolnost proti kolizim / odolnost proti kolizim 1. fadu




Jednocestna funkce (One-Way Function)

* funkce f splnuji tyto vlastnosti:
1) pro vSechna x je f(x) ,snadno” spocitatelna
2) z pouhé znalosti f(x) je ,vypocCetné nemozné” najit x

Rozdily OWF a OWHF:

* Neni pozadavek na 2"d-preimage resistance

* Neni pozadavek na kompresi vstupu

* Neni pozadavek na konecnhou déelku vstupni posloupnosti

Pozn.: Dnes neni znama zadna dokazatelne jednocestna
funkce. Existuji pouze kandidati OWF v tom smyslu, ze
jejich vyreSeni vede na NP-uplny problem.
Dukaz existence OWF by byl zarovern dukazem, ze P # NP.




MDC — OWHF (One-way Hash Function)

Podminky:
1. komprese
2. jednoduchost vypoétu
3. odolnost vi&i ziskani predliohy
4. odolnost v(gi ziskani jiné predlohy

Lze nalézt kolizi po provedeni 2"2 operaci, kde n
je délka vystupu (paradox spoleCnych narozenin)




MDC — CRHF (Collision Resistant Hash Function)

Podminky:
1. komprese
. Jednoduchost vypoctu
. odolnost vuci ziskani pfedlohy
. odolnost vuci ziskani jiné pfedlohy
. odolnost vuci nalezeni kolize

O WN




MDC — UOWHF (Universal One-way Hash Function)
Podminky:
1. komprese
2. jednoduchost vypoétu
3. odolnost vigéi ziskani predliohy
4. odolnost viiéi ziskani jiné predlohy
5. univerzalné jednosmérna - pro vstupni text x a nahodny kli¢ k

je pro utocCnika obtizné najit druhy vstupni text x’ (X # X')
takovy, ze H,(x)=H, (X))

Nahodny KliC k je index, kterym je zvolena konkrétni hashovaci
funkce H, z rodiny hashovacich funkci H

pozadavek na ,univerzalni jednosmernost” je vyrazne slabsi
nez pozadavek na ,odolnost proti kolizim”

neefektivni v porovnani s CRHF
nestandardizované -> nepouziva se

algoritmus ACE-sign od IBM
http://www.zurich.ibm.com/security/ace/sig.pdf




Dalsi obvyklé pozadavky na HF zahrnuiji:

- nekorelovatelnost vstupnich a vystupnich bitu
- znemozni statistickou kryptoanalyzu

» odolnost vuci skoro-kolizim (Near-collision resistance )
- Je obtizné nalézt x a 'y takova, ze x#y a zaroven H(x) a H(y)
se lisi jen v malem poctu bitu.

* lokalni odolnost vudéi ziskani pfedlohy
- je obtizné najit i jen Cast vstupu x ze znalosti H(x)




Pouziti hashovacich funkeci

Digitalni / elektronicky podpis — zajisténi integrity
PKI - integrita X.509 certifikatu a seznamu CRL
Casové znaéky — integrita Gasové znacky
Kerberos - generovani klicl

IEEE 802.1X EAP : EAP-FAST, EAP-TLS, EAP-TTLS... pouzivaji
TLS protokol, ktery pouziva hashovaci funkce

APOP - autentizace pomoci MD5
RADIUS - integrita dat

IPsec (IKE, AH, ESP) — integrita zprav, generovani
pseudonahodnych posloupnosti.

SSL/TLS - handshake protokol pouziva hashovaci funkce kvuli
tvorbé HMAC a pfi generovani klicu a IV

SSH — HMAC a integrita prenasenych dat
S/MIME - pouziti hashovacich funkci v digitalnim podpise




Pouziti hashovacich funkci - obecné
 zajisténi integrity dat
 digitalni podpis
e ukladani hesel

e porovnani obsahu dvou kopii dat
* generovani pseudonahodnych posloupnosti (PRNG)
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Merkle-Damgardova struktura hashovaci funkce

1. blok [ 2. blok n-ty blok f — kompresni funkce

zprav zprav zprav Y,
pravy pravy | ______ pravy IV — inicializacni vektor

Hash — vysledny otisk

V A4 Y 8
zpravy
@ f > f T é f ﬁ

* bloky f provadéji kompresni funkci

* toto schéma vyuziva naprosta véetsina modernich
hashovacich funkci — MD-5, SHA-1, RIPEMD-160

* vstup musi byt doplnén na celistvy nasobek délky bloku
* musi byt jednoznacné urcCitelné kolik se doplnilo (jinak by
jednoduse vznikala rada kolizi)

» Merkle-Damgardovo zesileni (doplnéni vyplné posledniho
bloku o délku zpravy)




Merkle-Damgardova metoda

* vroce 1989 ji nezavisle na sobé navrhli Merkl a Damgard

* nazyva se Merklova meta metoda nebo
Merkle-Damgardova

* Je matematicky dokazano, ze pokud je kompresni funkce
bezkolizni, bude bezkolizni i iterovana hashovaci funkce
realizovana pomoci Merkle-Damgardovy metody* -> staci
najit vhodnou funkci f

* Toto neplati obecné!!!




Merkle-Damgardova meta-metoda pro tvorbu HF

Vstup: funkce f odolna vuci kolizim.
Vystup: iterovana CRHF h odolna vudi kolizim

Vstup délky x se rozdéli na n bloku x, ,... ,x, 0 délce m
bitu. Posledni blok x,, se zleva doplni nulami na délku m
bitu. Volitelné Ize provést Merklovo-Dammgardovao
posileni.
Vypocet s-bitoveho vystupu zpravy Xx:

h(x) =H,; = T(H, || X,\q )5

H,=0

H=1f(H_, || x.).




Pozadavky na kompresni fci

Realizace kompresni funkce v idealnim svéte

°* nahodné orakulum

Nahodnée orakulum je hypotetické zarizeni, které na kazdy
vstup odpovida nahodne vybranym vystupem ze sveho
oboru hodnot, navic ale s tou podminkou, ze na stejné
zadane vstupy odpovida vzdy stejnymi odpovedmi.

Realizace kompresni funkce v realném svete
* vhodnou blokovou Sifrou
* nelinearni funkci

Cilem navrhu kompresni funkce je, aby se takova funkce
chovala podobne jako nahodné orakulum.
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Realizace kompresni funkce hashovaci funkce pomoci

blokové Sifry

Matyas - Meyer - Oseas Davies - Mayer Miyaguchi - Preneel
M i H i-1 M [
H i-1 ~ M i = H i-1 ~
—g+—1E —» E g+ E

| | |

H i H i H [
g — funkce, ktera upravi hash z predchoziho kroku tak, aby ho bylo mozné
pouzit jako heslo pro blokovou Sifru E (doplnéni, vhodna konverze)




MDC-2 (dvojnasobna délka)

- single-block-length OWCF

- vstup 128b J'
- vystup 128b m; m

- blok ,E* — DES

- patentovano IBM H ., v v H "
- patent vyprsel 28.8. 2004——[ g E E gl

- |Ize volne pouzivat

- nepouziva se
s I B

>
O
O




MDC-4 (dvojnasobna delka)

 double-block-length OWCF
« vstup délky n

* vystup délky 2n /

m;

l

MDC-2 funkce

A 4

|

—» MDC-2 funkce

+G .




Hirose

* 2006 - double-block-length OWCF c H., =z G
* vstup délky n | |
* vystup délky 2n EY%
* blokova S$ifra + permutace

 kli¢ k > blok n

*« AES-192, AES-256 (s blokem 128Db)

vy
o< || —>0o F

G, = Ex(Gi-q) ® G4

H = EKI(p(GI 1)) (-B p(GI 1)
p(G, 1) je libovolna permutace s nejakym

4
E
celym Cislem na n-bitovem fetézci, i
typicky definované: p(x) = x @ c pro Héf G

libovolnou nenulovou konstantu c.

Sifrovani je implementovano ve v
standardni Davies-Meyerove zapojeni. H, G,




Hashovaci funkce - prehled

MD2 — kompromitovana, nepouziva se
MD4 — kompromitovana, nepouziva se
MD5 — oblibena, ale kompromitovana funkce.

Od srpna 2004 je verejné znam postup nalezeni kolizi
a to i pro malo odlisna vstupni data.

RIPEMD-128 — kompromitovana, nepouziva se
RIPEMD-160 — muze byt kompromitovana
WHIRLPOOL - povazuje se za bezpecnou
TIGER — povazuje se za bezpecCnou
GRINDAHL — mlada (03/2007), jadro z AES




Hashovaci funkce - prehled

SHA-0 — kompromitovana, nepouziva se

SHA-1 — oblibena, ale jiz kompromitovana funkce. V unoru
2005 byl zverejnen objev algoritmu, ktery umoznuje
nalézt kolizi podstatné rychleji nez hrubou silou.
Prakticky zatim neprovedeno.

SHA-2 — dosud povazovana za spolehlivou
— neni to jedna hashovaci funkce, ale vice variant
souhrnné oznacovanych jako SHA-2 (SHA-224,
SHA-256, SHA-384, SHA-512)




MD-4

* VetSina dnes pouzivanych kryptografickych hashovacich
funkci vychazi z algoritmu MD-4 (Message Digest)

°* MD4 byla navrzena s ohledem na efektivni zpracovani na
existujicich 32bitovych procesorech.

* teoreticka odolnost algoritmu MD-4 proti kolizim je 2°* pro
128-bitovy vystup

* v praxi byly nalezeny kolize v prostoru hash kodl 22° ke
kompresni funkci

® neni povazovana za bezpecnou

* 3 kola po 16 krocich ..celkem 48 rund




MD-5

Vstup: retézec promenné délky (neomezene dlouhé)
Vystup: pevna délka128 bitu

Pocet rund: 4
Pocet kroku v rundé: 16

Vstup je zpravovan po usecich délky 512 bitu
Zprava je zarovnana tak, aby byla delitelna 512.

Zarovnani: - zprava se doplni zprava o jeden bit s
hodnotou ,1"
- zprava se doplni zprava bity s hodnotou ,,0"
az do délky o 64 bitu menSi nez je Cislo
delitelné 512
- poslednich 64 bitu obsahuje Cislo
reprezentujici piivodni délku zpravy mod 2%4




MD-5 - zmény vuéi MD-4

* konzervativni varianta MD4 (pomalejsi)

* pridano 4. kolo o 16 krocich

* celkem 64 rund

* zmeéna logické funkce v druhé rundé

* jiné bitové posuny v jednotlivych krocich

* jiné aditivni konstanty (jedineCné v kazdé runde)

* v kazdém kroku se pripocita vysledek z minulé rundy
* urychleni lavinového efektu

* Cisla se zapisuji podle konvence , little-endian®




MD-5

M, — vstupni zprava 32bitu
K, — konstanta 32bitu

— meni se pro kazdou
operaci

F — nelinearni funkce

<<<,—rotace o s bitu doleva, _
hodnota s se méni v kazdé operaci

@ — operace scitani mod 232

A,B,C,D — pomocné registry
— na zacatku konstanty

— po posledni rundé obsahuji hash
— velikost 128 bitu (4x32)

<<<d

TR | @

(Me
<

C

Jeden krok algoritmu MD-5




MD-5 expanze bloku

* vstupni blok M, ma délku 512 bitu

* pred vstupem do vilastniho algoritmu je rozdelen na 32
bitové Casti ( 16 ruznych bloku)

* kazdy blok vstupuje do kompresni funkce cCtyrikrat,
pokazdé s jinou nelinearni funkci f

* celkem tedy 4 kola *16 kroku = 64 rund

* konstanta K je spocitana jako cela cast z 4294967296
nasobku absolutni hodnoty funkce sin(i), kde i je uhel v
radianech




MD-5 - nelinearni funkce ,,F“
F(X,Y,Z)=(XAY)V ("X AZ)
G(X,Y,Z)=(XAZ)V(Y A—Z)
H(X,Y,Z)=X®Y D7
1(X,Y,Z)=Y @ (X V~Z)
® XOR
vV OR
A AND

- NOT
- v kazdém kole probiha jina nelinearni operace v bloku F




MD5 - pocatecni hodnoty IV

* registr A: 0x01234567
* registr B: Ox89abcdef
* registr C: Oxfedcba98
* registr D: 0x76543210




SHA-0 ...SHA-1

SHA-0 predstavena NISTem v roce 1993 jako SHS
(Secure Hash Standard)

standard NIST PUB-180
tesne pred schvalenim v roce 1995 stazena
° na pokyn NSA
mirné modifikovana a schvalena jako SHA-1 (PUB 180-1)

byla pridana dodatecCna rotace vlevo do kazdého z
provadéenych kol kompresni funkce

v srpnu 1998 byl odhalen pravdépodobny duvod této
zmeny — (Differential Collisions in SHA-0 )
www.springerlink.com/index/P795V6NJ1VJ525KP.pdf

zména v SHA-1 niéi zarovnani bitl vstupu x po pruchodu
kompresni funkci




SHA-O

SHA — Secure Hash Algorithm

odvozeno od MD4

pocet vystupnich bitl rozSifen na 160

kompresni funkce ma o 1 kolo navic

kazdé kolo ma 20 kroku misto puvodnich 16
celkem 80 rund (4x20)

jiné hodnoty IV

pet poCatecnich nenulovych aditivnhich konstant
konvence je big-endian (na rozdil od algoritmu MD)




SHA-1

Vstup: fetézec proménné délky (max. 2%4-1 bit()
Vystup: pevna délka160 bitu

PocCet rund: 4
Pocet kroku v rundé: 20

Vstup je zpravovan po usecich délky 512 bitu
Zprava je zarovnana tak, aby byla delitelna 512.

Zarovnani: - zprava se doplni zprava o jeden bit s
hodnotou ,1°
- zprava se doplni zprava bity s hodnotou ,,0°
az do délky o 64 bitu menSi nez je Cislo
délitelné 512
- poslednich 64 bitu obsahuje Cislo
reprezentujici puvodni délku zpravy




SHA-1 expanze

D

0]

KU

* vstupni blok M, ma délu 512 bitu
* pred vstupem do vlastniho algoritmu je rozdelen a

expandovan:

1) rozdéleni na 32 bitové ¢asti ( 16 ruznych bloku)
oznacenych W,...W .

2) expanzni funkce E{0,1}°12—E{0,1}2°%0 téchto 16 Casti
rozsiri na 80 podle schematu

Wig Wiy Wigg)<<<l

W, = (W,

t=16..79




SHA-1

<<<z;—rotace 0 5

F — nelinearni funkce méni
se v kazdeé rundé
@® — operace séitani mod 23

W, — vstupni zprava, 32b
K;.— konstanta, 32b
A,B,C,D,E — vnitrni stavy -
32bitu (kazdy)

- celkem 160 bitu

- na konci procesu tam je
hash

- na pocatku konstanty

A B C D E
_/\_\1/\/\1/ v
f _/\el
V \
e /4 /4 /4
5 [ N \\
Vi
v < W,
<<<30 v
\ \\ \ <K,
VN NN\
A B C D E




SHA-1
Funkce F v jednotlivych rundach algoritmu SHA-1

f(t,B,C,D)=(BAC)V (—BAD) (0=<t<19)

f(t,B,C,D)=BP®C®D (20 =t = 39)
f(t,B,C,D)=(BAC)V(BAD)V(CAD) (40 =t <59)
f(t,B,C,D)=B®C@D (60 <t =<79)

Konstanta K,

PocateCni hodnoty registri A..E
K, = 0x5A827999 (0=<t<19)
K, = OX6EDO9EBA1 (20 =<t <39)
K, =0x8F1BBCDC (40<1t<59)
K, = 0xCA62C1D6 (60=t=<79)

A=0x67452301 B = O0xEFCDABS9
C = Ox98BADCFE D = 0x10325476
E = OxC3D2E1F0




bezpecnost SHA-1

neni garantovana bezpecnost po roce 2010
(tzn. vhodné pouze pro kratkodobou bezpeclnost)

NIST doporucuje ukoncit pouzivani SHA-1, nejpozdéji do
konce r. 2010
nez bude standardizovana SHA-3, pouzivat SHA-2

2005 - navrzen hardwarovy SHA-1 Cracker (podobné
jako u DESu)

°* 303 PC

* v kazdém PC 16 desek

* na kazde desce 32 jader

° cena: 1.000.000 $

* doba prolomeni SHA-1 cca 2 dny

http://csrc.nist.gov/CryptoToolkit/tkhash.htm
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SHA-256

* po prijeti standardu AES vznikly dalsi modifikace SHA-1
* oznacuji se jako SHA-2 (SHA-224, SHA-256, SHA-384,
SHA-512)

* noveé vstupni hodnoty (IV) - odpovidaji desetinnym cCastem
druhych odmocnin prvnich osmi prvocisel

* v kazdém kole se pouzivaji odlisné aditivni konstanty —
odpovidaji desetinnym Castem tretich odmocnin  prvnich
64 prvocisel

* opet konvence big-endian
* SHA-224 je realizovana jako SHA-256 s jinymi poCateCnimi
hodnotami a prislusne oriznutym vystupem




SHA-512

pracuje s 64bitovymi slovy (tzn. registry A,B,C,D,E,
konstanta K, i zprava W, ma deélku 64Db)

vstupni text se zpracovava po 1024bitovych Castech
pocCateCni hodnoty registru odpovidaji desetinnym C¢astem
druhych odmocnin 9. - 16. prvocisel

délka vystupu 512 bitu

SHA-384 vychazi ze SHA-512
* jiné aditivni konstanty
* jiné pocCatecCni hodnoty registru
* vysledny hash je zleva zkracen z 512 bitu na 384 bitu




SHA-512

A
s
e



http://upload.wikimedia.org/wikipedia/commons/7/7d/SHA-2.svg

Srovnani hashovacich funkci SHA-x

Res

SHA-0O | SHA-1 | SHA-224 | SHA-256 | SHA-384 SHA-512

Délka hashe 128 160 224 256 384 512
Délka zpravy <264 <264 <264 <264 <2128 <2128
Velikost bloku 512 512 512 512 1024 1024
Velikost slova 32 32 32 32 64 64
Pocet krokt

algoritmu 80 80 64 64 80 80

Ekvivalentni

Bezpecnost[b] 64 80 112 128 192 256

Nalezeni Teoret.

Kolize Ano 263 Ne Ne Ne Ne




RIPEMD-128

RIPEMD - RACE Integrity Primitives Evaluation
Message Digest

narozdil od SHA-x vznikajicich u NSA, RIPEMD vznikala
v akademickém prostredi

zakddovana pomoci little-endian

oproti MD4 o jedno kolo navic

jiné logicke funkce v kompresni funkci

stejné IV jako SHA-1, ale zapsane v little-endian

operace na 16 vstupnich slovech probihaji paralelne ve
dvou vetvich; na konci kompresni funkce jsou spojeny

2004 — nalezena kolize




RIPEMD-160

navrzena v ramci projektu RIPE (Race Integrity Primitive
Evaluation), v ramci kterého byly uspesne provedeny
utoky na MD4 a MD5

puvodni verze RIPEMD s hashem délky 128 byla

hashe 160 bitu
aditivni konstanty — druhé a treti odmocniny Cisel 2,3,5,7
témeér shodna s RIPEMD-128, ale navic:
 pridava patou 32-bitovou zretézenou promennou
« pridava dalsi kolo
« vystupni hash je rozSifeny na 160 bitu
neni chranéna patenty
zatim bezpecna




RIPEMD-160

Vstup: maximalni délka 2°4-1 bit(
Vystup: 160 bitu

PocCet rund: 5

PocCet operaci v runde: 16

Vstup je zpravovan po usecich délky 512 bitu
Zprava je zarovnana tak, aby byla delitelna 512.

Zarovnani: - zprava se doplni zprava o jeden bit s
hodnotou ,1°
- zprava se doplni zprava bity s hodnotou ,,0°
az do délky o 64 bitu menSi nez je Cislo
délitelné 512
- poslednich 64 biti obsahuje Cislo
reprezentujici puvodni délku zpravy




RIPEMD-160

A..E 16bitove registry
F nelinearni funkce
<<< rotace doleva o s

Funkce F v jednotlivych
rundach algoritmu

RIPEMD-160

f(j,x,y,2)=x@y®y (0= j<15)

f(ixy,z)=(xAy)V(mx~z) (16 = j=31)
f(l,x,y,2)=(xVy)9z (32 =) =47)
f(ixy,z)=(x~rz)V(y~r—z) (48=]=63)
f(j,xy,2)=x®(yVv-z) (64 =j=79)

N

N

N
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RIPEMD-160

Na rozdil od MD5 a SHA-1 se
data zpracovavaji po 2x16
bitech vzdy ve dvou
paralelnich vetvich.

Konstanta K,

K, =0 K, =232
K,=2°J2 K,=2"-33
K,=2°\3 K, =2"-35
K,=2° {5 Kk, =237
K, =27 K,=0

\
\
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Srovnani MD-5, SHA-1, RIPEMD-160

Res

Hashovaci funkce MD5 SHA1 RIPEMD-160
Délka hashe [b] 128 160 160
Velikost zpracovavaného bloku [b] 512 512 512
Pocet rund 4 4 5 paru
Pocet kroku v rundé 15 20 16
Maximalni velikost vstupu [b] o0 264-1 264-1
Pocet logickych funkci 4 4 5
Pocet konstant 64 4 10




Srovnani rychlosti algoritmu

=

Algortimus Délka hashe | Pocet rund Rychlost
[b] vzhledem k MD-4
MD-4 128 3 x16 1,00
MD-5 128 4x16 0,68
RIPEMD-128 128 2X (4x16) 0,39
RIPEMD-160 160 2X (5x16) 0,24
SHA-1 160 4 x 20 0,28
SHA-256 256 4 x 20 0,12
SHA-512 512 4 x 20 0,03




Whirlpool

neni patentovana
standardizovana v ISO/IEC 10118-3
kompresni funkce je tvorena specialni blokovou Sifrou
* upraveny AES
°* 10 rund
* jeden specialni S-box
vstup <22°° bitd
vystup 512 bitu
vnitrni struktura WHIRPOOLuU ma
Miyaguchi-Preneelovo schéma
pojmenovana po spiralove galaxii
v souhvézdi Honicich se psu
bezpecna
pouziva se napr. v FreeOTFE, Truecrypt




Miyaguchi-Preneelova kompresni funkce
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Whirlpool

E mini S-box:
u 3/4|/5/6|7|8
E(u) C|D|6|F|3|E
E -1 mini S-box:
u 4|5|6|7
E -L(u) B|E|5 A
R mini S-box:
u 3/4|5 718

R(u)




DalSi znameé hashovaci funkce
« HAVAL
* Tiger

VSechny soucCasné hashovaci funkce jsou iterovaneé a
vicemene napadnutelné podobnymi utoky jako MD5.

Z dlouhodobé perspektivy bude nutné vymyslet zcela

novy typ hashovacich funkci zalozenych na jiném principu
nez jsou stavajici.’

Do té doby pouzivat funkce z rodiny SHA-2.




HMAC - zakladni udaje

* keyed-hash MAC, kryptograficky kontrolni soucet,
Kryptograficka hasovaci funkce, kliCovana has,

* klicovane hasove autentizacni kody zprav

* oznaceni podle toho, jakou hasovaci funkci
pouziva, napf. HMAC-SHA-1, HMAC-MD-5

Zpracovava nejen data, ale 1 kliC
vysledek je zavisly na kliCi a tudiz "nepadelatelny,
overuje integritu dat a zdroj dat

odlisuje se od MAC, funkCné podobny pouziva jiné
stavebni prvky je kryptograflcky silngjsi




HMAC - zakladni udaje

- doporucCeni RFC 2104, ANSI X9.71, FIPS 198
- nejpouzivangjsi HMAC jsou HMAC-SHA-1 a HMAC-MD5

HMAC-SHA-1:
blok B=64 baijtd, kli¢ K, H = SHA-1

ipad = retézec B bajtu ,,0x36"
opad = fetézec B bajtu ,,0x5C"
klic K se doplni nulovymi bajty do plneho bloku délky B

HMAC(M) = H( (K @ opad) || H((K © ipad) || M) )




HMAC

 Kli¢ K se doplni bity s hodnotou log.0 tak,
aby mél délku 512 bitu (pokud ma kli¢ délku

Vyplis

K'=512 b

napf. 160 bitd, pfipoji se na konec 352 bitu
s hodnotou log.0, tim vznikne kli¢ K ).

* Provede se operace XOR Kklice K
s konstantou ipad.

« K vysledku predchoziho kroku se pfipoji
512-bitova zprava M. opad H@'

*Na blok vytvoreny v kroku 3 se aplikuje hash
funkce H, vysledek h je doplnén nulami na
délku 512 bitu (vznikne h).

‘Provede se operace XOR klice K
s konstantou opad.

i512b

ipad —P@—b

Qj||M

IV —»

K vysledku bodu 5 se pfipoji h .

*Na vysledek bodu 6 se aplikuje hash funkce
H.

HMAC(M)

h=160 b (SHA-1)
128 b (MD5)




NMAC
NMAC(K, Ky M) = H(K; || H(Ky || M))

K, — vnitfni kli€
K, — vnéjsi kli€
H(K, || M) — vnitfni hash
H(K; || M) — vnéjsi hash

* jednodussi verze HMAC

* prilis se nepouziva
* stejné znaceni jako u HMAC (NMAC-MD5, NMAC-SHA1)




Utoky na hashovaci funkce




Historie prolomeni MD-5

* v cervenci 2004 neexistoval uspesny utok na MD5

* MD5 byla povazovana za bezpecnou

* nebyla znama zadna metoda rychlejsi nez utok
hrubou silou se slozitosti 264

* projekt ,Rainbow table”

Cervenec 2004
* Cinsky kolektiv oznamil nalezeni kolize

Duben 2006 | _ o .. .
* nalezeni kolize na pocitacCi s procesorem Pentium-M

1,6GHz trva prumérné 31 sekund.
 zrychleni mozné diky ,tunelim®

Program na hledani kolizi najdete na
http://cryptography.hyperlink.cz/2004/kolize _hash.htm




) 4

Cinsky utok

* V srpnu 2004 byly na konferenci Crypto 2004

prezentovany kolize hashovacich funkci MD4, MD5,
HAVAL-128 a RIPEMD

* demonstrovana kolize dvou ruznych 1024bitovych zprav

Postup vygenerovani kolize:

1) naleznou se dvé ruzné zpravy délky 512 bita M1, M2
(Cinanum to trvalo cca 60min na multiprocesorovém
serveru IBM p690 (32procesoru))

2) Nalezeni dvou ruznych 512bitovych pulzprav N1, N2

(nekolik sekund) pro ktere plati, ze ze slozené zpravy
(M1, N1) a (M2, N2) maji stejnou hash .

H(M1|IN1)=H(M1[|N2)




Cinsky utok
M, 512 bitd
N, 512 bite
M, 512 bitd
N, 512 bite

Zpravy M; M, a N= N= se lisili jen

velmi malo. M, =M; + C, N, = N, -
C, kde C je 512 bitu velka vhodné
zvolena konstanta ktera ma pouze
3 bity nenulove.

Informace o konstrukci konstanty

v u AL a4

Cinané prisli.

M1

N1

M2

N2

Obrazek z prezentace V. Klimy — Hashovaci funkce a Cinsky utok




Cinsky utok

* detaily o Utoku Cifané taji
* pozdéji zverejnily samotné diferencni schéma, ale ne to jak
na to prisli
* v breznu 2005 prisel V.Klima na moznost rychlejsiho
generovani kolizi )
* 1. faze 1000-2000x rychlejsi nez u Cinanu
* 2. faze 2-80x pomalejsi nez u Cinanu
* celkové umoznuje generovat kolizi v fadu nekolika
hodin na bézném domacim PC




Priklad kolize

M1 = 2dd31d1 c4eeebch 69a3d69 5¢f9af98 87b5ca2f ab7e4612 3e580440
897ffbb8 634ad55 2b3f409 8388e483 5a417125 8255108 9fc9cdf7
f2bd1dd9 5b3c3780

N1 =d11d0b96 9c7b41dc f497d8e4 d555655a c79a7335 cfdebf0
66112930 8fb109d1 7972775 eb5cd530 baade822 5¢15cc79 ddcb74ed
6dd3c55f d80a9bbl e3a7cc35

M2 = 2dd31d1 c4eeebch 69a3d69 5¢f9af98 7h5ca2f ab7e4612 3e580440
897ffbb8 634ad55 2b3f409 8388e483 5a41f125 8255108 9fc9cdf7
72bd1dd9 5b3c3780

N2 = d11d0b96 9c7b41dc f497d8e4 d555655a 479a7335 cfdebfO
66112930 8fb109d1 7972775 eb5cd530 baade822 5¢154c¢79 ddcb74ed
6dd3c55f 580a9bbl e3a7cc35

Hash: 9603161f a30f9dbf 9f65ffbc f41fc7ef




Priklad kolize

* http://www.win.tue.nl/hashclash/SoftiIntCodeSign/

* dva ruzné spustitelné soubory se stejnym hashem
* 1. program vytiskl ,Hello world”
* 2. program ve smycce tiskl ,Good bye world"

* kazdy program mél puvodné jiny hash

* nalezl se ,ocasek” (832B) takovy, ze po pripojeni k
obéma programum maji tyto nyni stejny hash




Co je zatim bezpecné

* zatim nelze k dané zprave vytvorit jinou, se stejnou hasi
(neumime kolizi druhého radu)

* zatim nejsou ohrozeny minulé digitalni podpisy pomoci
MD35. Jsou ohrozeny budouci vSude tam, kde utoCnik
vytvari soubor k digitalnimu podpisu (nebezpecdi vytvoreni
druhého falesného souboru).

* zatim nejsou ohrozeny funkce HMAC a PRNG vyuzivajici
slabé hasovaci funkce




Co ted’

pouziti slabé hashovaci funkce je mozné vylepsit jejim
vicenasobnym pouzitim (tj. zvySeny vypocetni vykon).
prubézné pocitat soubézné nékolik instanci hasovaci funkce
s ruznymi inicializaCnimi vektory IV, IV,, IV, ...IV|
vyslednym hashem je spojeni jednotlivych hashu

MD5,; (M) || MD5,,,(M) || MD5,5(M) || MD5,,,,(M) || ..... |
I\/IDSIVL(M)

Slozitost prolomeni dneSnimi metodami je vétsi nez
26(L-2)+64

ProL = 14:
* délka kodu je 14*128 = 1792 bitd
* slozitost 2136

Nevyhody: delka hashe, Cas vypoctu




Co ted’

Prabézné pocitat soubézné nékolik instanci hashovaci funkce s
riznymi inicializacnimi vektory IV, IV, IV;, ...IV|

vyslednym hashem je retezec:
MD5 ( MD5y;(M) || MD5,,(M) || MD5,y5(M) || ... [| MD5,, (M) )
resi problém s velikosti vysledku

* délka kédu 128 bitl
* slozitost prolomeni souéasnymi metodami je 264

Soucasné pouziti SHA a MD-5

k nalezeni kolize funkce MD5 || SHA1 potiebujeme pouze 28° zprav,
které maji stejnou MD5 hash

Mezi nimi nalezneme pak dvé, které maiji i stejnou SHA1, Cili kolizi celé
MD5 ||[SHA1

obtiZznost tohoto utoku je cca 28° (2°3 kolize u SHA, 220 kolize u MD-5)




Utoky na SHA-2

Aktualni stav utoku na SHA-x
* 2008 uspésny utok vuci podmince 1 (odolnost vuci
ziskani predlohy - preimage resistance) pro
* oslabena SHA-512 se 46 rundami z 80
* oslabena SHA-256 se 41 rundami z 64

74



Hledani SHA-3
Hledani nové hashovaci funkce

Stavajici stav: zverejneny kolizni pary a utoky na algoritmy
MD4,MD5,SHA-0, HAVAL(128,3), RIPEMD.
Byl zverejnén utok na SHA-1, ktery je efektivnéjsi nez
brute force. Zatim je za hranici vypocetnich moznosti

(2°3 vypodtu bloku funkce).
Bezpecné funkce: SHA-2, RIPEMD-160, Whirlpool

02/2005 — NIST vyhlasuje workshop na téma ,Jak dal”

06/2006 — predstaven prozatimni Casovy plan vybéru nové
hashovaci funkce SHA-3 neboli
AHS — Advanced Hash Standard




Hledani SHA-3

* analogicky proces s hledanim AES

* do roku 2012 by mél byt nalezen kandidat aby mohl byt
obsazen v aktualizace standardu FIPS 180-2 (planovanée
aktualizace jsou v 2007 a 2012)

Navrzena casova osa
08/2006 — zhodnoceni stavu, dohodnuti Cas. planu

02/2007 — predstaveny minimalni akceptacni pozadavky
kandidatu a hodnotici kritéria. Do konce roku
prijimany komentare k nim.

12/2007 — finalni verze pozadavku a kritérii. Zacina

prijimani kandidatskych navrhu.




Hledani SHA-3

3Q/2008 — Konec prihlasovani novych funkci do souteze.
Zacatek procesu zkoumani kandidatu.

4Q/2009 — Ukonceni komentaru k vybranym kandidatum.
Toto obdobi muze byt dle potreby prodlouzeno.
Koncem roku konference s cilem hodnoceni

analyzy vybranych funkci.

1Q/2010 — Vybér finalistu. Posledni upravy funkci, které
postoupili do finale.

20Q/2011 — UkoncCeni finaloveho kola vybéru. Posledni
konference — vybeér vitéze.

2012 — Zverejnéni oficialni specifikace AHS.




Prehled algoritmu kandidujicich na SHA-3:

* 64 prihlasenych algoritmu
* 560 je dnes verejne dostupnych

Z nich:

* 15 algoritmu vyfazeno jesté pred prvnim kolem
* stahli sami autori nebo
* nalezena kolize nebo
* 2nd-preimage kolize
* 27 algoritmu vyfazeno pfed druhym kolem
* vcetné MD-6



http://ehash.iaik.tugraz.at/wiki/The_SHA-3_Zoo
http://ehash.iaik.tugraz.at/wiki/The_SHA-3_Zoo
http://ehash.iaik.tugraz.at/wiki/The_SHA-3_Zoo

14 algoritmu postoupilo do druhého kola
°* BMW — Blue Midnight Wish
* spoluautor V. Klima
* jeden z nejrychlejSich kandidatu
pokracovani az konec srpna 2010
do té doby ,public-review” jendnotlivych kandidatu

17.9.2010 — NIST dosud nevi kolik ani jak podle jakych
pravidel vybrat finalisty !

* vybér 4-6 algoritmu snad do konce roku 2010

° ruzné typy kontrukci (wide-pipe, narrow-pipe, sponge, AES-based)

9.12.2010 — NIST oznamil 5 finalistu




SHA-3 finale

* 5 algoritmu, které postoupilo do finale

°* BLAKE

* Grgstl

* JH

* Keccak

* Skein (B. Schneier) - kandidat na vitéze ?
* prekvapive vyrazeny ,silni® kandidati

° BMW

° SIMD

* Shabal




SHA-3 - atualni stav

* dalsi zameér NIStu SHA256= trunc,;;(SHA-512)
® proC ?

* protoze SHA512 je na 64bitovych CPU vyrazné rychlejSi nez
SHA?256

* velkeé posileni bezpecCnosti

Predpoklady
* nez se rozSifi SHA3 bude naprosta vétsina pocitacu 64 bitovych

* vétSina pocitacu bude mit HW instrukce pro AES / vektorové
vypocCty




Xiaoyun Wang, Dengguo Feng , Xuejia Lai, Hongbo Yu: Collisions for
Hash Functions MD4, MD5, HAVAL-128 and RIPEMD, rump session,
CRYPTO 2004, Cryptology ePrint Archive, Report
2004/199,http://eprint.iacr.org/2004/199.pdf

http://crypto-world.info/klima/2005/cryptofest _2005.htm
http://cryptography.hyperlink.cz/md5/Vlastimil_Klima_MD5_kolize.pdf
http://cryptography.hyperlink.cz/2006/tunely.pdf

RFC 1321 — The MD5 Message-Digest Algorithm

RFC 3174 — US Secure Hash Algorithm 1 (SHA1)







