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EC - uvod

Elipticka kfivka (EC) je mnoZzina bodu, ktera
vyhovuje rovnici eliptické funkce.

Eliptické krivky jsou specialni podtridou
kubickych krivek.

Zkoumanim vlastnosti eliptickych krivek se
nejvice zabyval predni nemecky matematik
19. stoleti Karl Theodor Wilhelm Welerstrass

Nazev eliptické vznikl proto, ze kubickeé rovinné funkce
se Vv minulosti pouzivaly k vypocCtu obvodu elipsy
(elipticky integral).

V roce 1985 prisli Victor Miller a Neal Koblitz na
moznost pouziti eliptickych kfivek v ramci kryptosystemu
verejného klice (ECC).




EC nad realnymi Cisly

Eliptickou kfivka nad mnozinou realnych Cisel je obecnée
definovana jako mnozina bodu (x,y) vyhovujicich rovnici ve

tvaru: y° +a,Xy +a,y = X° +a,X° +a,X +a. .

Kde x,y,a,,a,,8,,8,,a; €[]

Kazdou kfivku Ize prevést na tvar: NAwS
y =x>+ax+b /
Elipticka krivka je jednoznacne
urcena volbou koeficientu a,b.
Na priklad pro a= -4 a b=0,67
dostaneme eliptickou kfivku popsanou rovnici y*> = x*> —4x+0,67




Graf EC na mnozinou R
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EC nad realnymi Cisly

Elipticka kfivka muze tvofit grupu, pokud neni singularni,

tzn. ¢len x3+ax+b je nerozlozitelny, neboli pokud plati, zZe
4a3+27b°+0

Grupa na EC nad realnymi Cisly se sklada z bodu
odpovidajicich bodum na eliptické kfivce a z jednoho
specialniho bodu — O nazvaného ,bod v nekonecnu®.

Bod O plni funkci nulového prvku.

Grupy na eliptickych kfivkach jsou aditivni - zakladni
definovanou operaci je ,scitani".

PocCetni operace jsou definovany geometricky.

Tato operace nema s normalnim scCitanim tak, jak ho
zname mnoho spolecneho !




EC nad realnymi Cisly

* Inverznim bodem k bodu P = (Xp,Y¥p) je jeho zrcadlovy
obraz podle osy X, -P = (Xp,-Yp).
* Kazdy bod -P , inverzni k bodu P lezicim na eliptické
krfivce, lezi také na téze elipticke krivce.
* Operace s eliptickymi kfivkami muzeme popsat dvéma
zpusoby:
geometricky
« vhodny k vykladu pro svou nazornost, ale nehodi
se k vypoctum
algebraicky
 neni pfilis nazorny, ale je vhodny k vypoctim




EC - séitani bodu P,Q — geometricky pristup
Necht P=(x,.y,), Q=(a,.0,) , P70 lezi na spolecne EC.

Soucet bodu P, Q probiha ve dvou krocich.

1) sestrojime primku prochazejici body P, Q, ktera protne
eliptickou krivku prave v jednom bode,

ktery nazveme -R. ! P (2,35; -1.86)
. , 0 (-0,1; 0,836)

2) bod -R je zrcadlovym obrazem R (.50 5.6

bodu R podle osy x R (3,89; -5.62)

P+ Q=R = (3,89 -5,62)

Operace scitani v grupé na | \é/ -
elipticke krivce se zapisuje: T
P + Q = R.




EC — scitani bodu P,Q — albegraicky pristup

Necht P = (xp,yp) @ Q = (X,y,) takove ze, P =Q, pak
soucet P + Q =R, kde R=(r,,r)

xrzsz—xp—xq Y, =s(x,=x,)-y,

Y, =Y,

S =




EC — odvozeni rovnic pro séitani bodu P a Q

* vyjdeme z geometrickeho vyjadreni

* primka prochazejici body P,Q je popsana analytickou
rovnici ve tvaru Y=sX + (, kde s je smernice primky a g je
y-ova hodnota souradnice v bode protinajicim osu y (x=0)

* smérnice s vyjadruje sklon pfimky vuci souradné soustavé

Xp B
_ a3 |
Nl X
A x
A [x, 3] to g %
B [X., % ] g 0=x-%,




EC — odvozeni rovnic pro scitani bodu P a Q

* Primka protina krivku pravé ve trech bodech. Jsou to body P,Q a —R.

* Protoze R a —R jsou zrcadlové podle osy x, tak jejich x-ove souradnice
se rovnaji (Xg= X ). Proto ma bod -R v nasledu1|0|ch

vypoctech souradnice —R=(Xg;Y gr)- Y
Jak je patrné na obrazku , tak
Plx; %]
Yr=Yp+Z
g o= £ =S .
s w
W =X =X,
] o Y= Yot £
Po dosazeni a vyjadreni Z dostaneme Wex- %, tgo=i

. . . W
rovnicl y ,=y,+s-(x,—x,) 10 Je rovnice

pro y-ovou slozku bodu —R. vynasobit —1 a dostaneme hledany vztah
pro y-ou slozku bodu R yz=-y,—s-(xz —x,)




EC — Scéitani bodu P a -P

Primka vedena skrz body P a -P je kolma na osu x a
neprotina eliptickou krivku v zadném dalsim bodu, a scitani
bodu P, -P neni mozné provést stejné jako v pfedchozim

pripade. Pro tento pripad obsahuje grupa na eliptické

y

kfivce bod O - ,bod v nekonecnu®.
P+ (-P)=0.

V grupe elipticke krivky plati,

ze P+0O=P.

O je identickym prvkem pro scCitani

v grupé na EC.

Vsechny EC maji identicky prvek O

pro operaci scitani.

&Y,

)

A

P+ (-P)=0
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EC — zdvojeni bodu P - geometricky pristup

Pri souCtu bodu P k sobé samému, se teCna ke kfivce
dotyka bodu P.

Pokud y, #0, pak teCna protina EC prave v jednom bodu, -R.
-R je zrcadlovy obraz R podle
oSy X. Tato operace se
nazyva zdvojeni bodu P.

y P (2; 2,65)
-R (-1,11; -2,64)

R (-1,11; 2,64)
2P =R (-1,11; 2,64)

P+P=2P=R.




EC — zdvojeni bodu P pokud y,=0

Pokud bod P = (Xp,Yp) je takovy, ze yp #0, pak teCna k P je

kolma na osu x a neprotina eliptickou krivku v zadném

dalsim bodu.

Podle definice 2P = O pro kazdy takovy bod P.

Y P (L1; 0)

Bod 3P dostaneme souctem bodu

2P a P. Vysledkem je bod P, protoze:
P+0=P. i

Tedy 3P = P. R N P

(a tak dale 4P=0, 5P=P, 6P=0, 7P=P, ...) T




EC nad kone€nymi poli

Vypocty nad mnozinou realnych Cisel jsou pomale a diky
zaokrouhlovacim chybam i nepresne.

Kryptografické aplikace vyzaduji rychle a presne vypocty,
proto se v praxi pouzivaji grupy na eliptickych krivkach
nad konecnymi poli typu Fp a F,m

Konecény pocet prvku grupy je nutnou vlastnosti grup
pouzivanych v kryptografii.

Eliptickou krivku nad podloznim polem F; je mozne
deflnovatJako mnozinu bodu (X,y) vyhovujicich rovnici

y>modp = x* + ax + bmodp (P je prvocisio)

Prvky pole F, jsou Cisla zbytkove tridy mod p. PocCita se
S nimi stejné Jako s EC nad R, pouze pribude mod p.




EC nad kone€nymi poli

* Aby bylo mozne na ellptlcke krivce nad Fp vytvorit grupu,
je nutné aby ¢len x° +ax+5 byl nerozI02|teIny nebo, coz je
ekvivalentni, aby 4a’ +27p*> 20

Grupa na EC nad Fy, obsahuje
body odpovidajici eliptické
specialni bod O - ,bod v nekonecnu”
EC nad F; je tvofena koneCnym poctem bodu

#E(Fp) rad kfivky — celkovy pocet bodu tvoficich EC + O
n - fad bodu — nejmensi Cislo n, pro ktere plati n-P=0
generator - prvek EC, jehoz mocninami Ize vyjadfit
libovolny prvek EC

kofaktor — podil radu EC a prvocCiselneho délitele




EC nad koneénym polem typu Fp - PRIKLAD

*uvazujme EC nad polem F,,

°pro parametry a=1ab =0, se obecna rovnice EC
zjednodu&i na tvar y* mod23=x*+xmod 23

* této rovnici vyhovuje nasledujicich 23 bodu:
(0,0) (1,5) (1,18) (9,5) (9,18) (11,10),(11,13) (13,5) (13,18)
(15,3) (15,20) (16,8) (16,15) (17,10) (17,13) (18,10),(18,13)
(19,1) (19,22) (20,4) (20,19) (21,6) (21,17)

a tedy fad kfivky popsané rovnici y* =x’+x nad F,; je 23

*znacime #E(F,3)= 23

*1'V tomto prikladu je nahodou rad krivky roven prvocislu
definujicimu velikost pole, pfi volbé jinych parametru a,b by
tomu tak jiz nebylo!




EC nad koneénym polem typu Fp - PRIKLAD

Graf EC popsané rovnici y”> =x° +x
Graf neni spojity, protoze krivku nad F; tvori jen koneCny
pocet bodu. y

Napfiklad bod (9,5) vyhovuje &
teto rovnici protoze: g

13

y2mod p = x3 + xmod p :
52 mod 23 =93 + 9 mod 23

25 mod 23 = 738 mod 23
2=2
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EC nad konecnym polem typu Fp - aritmetika

Necht P = (Xp,¥p) @ Q = (Xg.y,) takove ze, P =Q,

P+Q=R, kde x, =s°-x,—x, modp

Y, ==y, +s(x,—x.) modp

g=22 Y mod p
Xp =Xy

Pozn. s je smernice primky protinajici body P a Q




EC nad koneénym polem typu Fp — zdvojeni bodu P
Necht P = (Xp,Y¥p) ; 2P =R, kde

2
X, =s"—2x,modp

Y, ==y, +s(x,—x.)modp

2
3xp+a

2yp

s = mod p

Pozn.: a je jeden z parametru, které urcuji eliptickou krivku
a s je smernice primky protinajici P a Q.




EC nad konecnym polem typu Fp — nasobeni bodu

* realizovano dvema zakladnimi operacemi
* zdvojeni bodu
* scCitani bodu k—krt

* skalarni nasobeni boduP QO=k-P=P+P+P..+P X
P,OcE keZ

* lze urychlit pomoci zdvojovani — DAA (,double and add")

Priklad: Dany soufadnice bodu P, k =23. UrCete Q
Q=k-P=23-P=2-(2-(2:(2-P)+P)+P)+P




EC nad koneénym polem typu Fp

Priklad: Mé&jme kfivku E nad polem Fp a bod P lezici na ni.
Provadejme opakované scitani bodu P k bodu P.
2P=P+P
3P=2P+P

* Libovolny bod Q vznikly z takovéhoto vypocCtu Ize vyjadrit jako
Q=nP , kde n udava pocet scitani.

* Protoze EC ma konecny pocet bodu, musi se po urditém
poCtu kroku tato posloupnost zacyklit.

* Existuje takove n, pro které nP=0
* Nejmensi n, pro ktere plati nP = O, se nazyva rad bodu P.

* V praxi vybirame takovy bod, jehoz rad je roven nejvetSimu
prvocislu v rozkladu Cisla #E (pro n fadové 22°°, dostaneme
velmi dlouhou posloupnost, nez se ,zacykli“) nebo jeho
nasobku (tzv. kofaktor)
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EC nad koneénym polem typu Fp — PRIKLAD

* uvazujme EC y* =x’ +x nad polem F,;a bod P=(9,5)
Spocitejte souradnice bodu Z(x,,y,) = 5P
1) 5P=2*2P+P 3 aa
2) vypocCet 2P s=—2
5=(3*92 +1)/2*5 mod 23 = 244*7 mod 23 = 6 mod 23 ) Szzyfx mod
r p

x,=62%-2*9 mod 23 = 18 mod 23
y,=-5+6(9-18) mod 23 = 10 mod 23
Y, =-y,+s(x,—x,)modp

* 2P=(18,10)
3) Vypocet 4P
s=(3*182+1)/2*10 mod 23 = 973*15 mod 23 = 13 mod 23

x,=132-2*18 mod 23 = 18 mod 23
y,=-10+13(18-18) mod 23 = 13 mod 23

mod p

°* 4P=(18,13) Y, =Y,
4) Vypocet 5P X, =X,
$=(5-13)/(9-18)mod 23 = -8/-9 mod 23 = 15/14mod23 =6 mod 23 x —=s> —x —x mod p
X,=6%-9-18 mod 23 = 9 mod 23 o
Y, =-y,+s(x,—x,)modp

y,=-5+6(9-9) mod 23 = 18 mod 23

- 5P=(9,18)
23




EC nad koneénym polem typu F,"

Prvky pole F,™M jsou polynomy o stupni mensim nez m.
Prvky pole typu F,™jsou binarni retézce (vektory)

delky m.

Cislo m se nazyva fad pole.

Koeficienty polynomu jsou v F,, to znamena, ze nabyvaji

hodnot O nebo 1. Prvky pole je také mozno popsat
vektorovem ve tvaru.

Protoze pri vypoctech v F,™ pracujeme s binarnimi
retézci, je pole tohoto typu velmi vhodne k pocitacovému
Zpracovani.

Elipticka krivka vytvorena nad polem typu F,™ je urCena
vybérem dvou parametru a, b z mnoziny F,m (b #0)




EC nad koneénym polem typu F,"

Kvuli tomu, Ze prvky pole maji binarni formu, rovnice
EC ma tvar:

y 4+ xy=x"+ax’ +b

Eliptickou krivku tvori body (x,y) vyhovujici rovnici elipticke
krivky nad F,™, kde x ay jsou prvky F,™M.

Grupa na elipticke krivce nad podloznim polem F,™
obsahuje body odpovidajici elipticke krivce a specialni bod
O — ,bod v nekonecnu”.

Elipticka kfivka nad F,™ je tvofena koneCnym poctem bodu.
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Scitani na EC nad kone€cnhym polem typu F,™

Priklad: Méjme dva polynomy A = x3+x?+1 and B = x?+x.
Soucet polynomu A+B =x3+2x?+x+1. Protoze
koeficienty jsou v mod 2, vysledek je A+B= x3+x+1.

* Tentyz priklad s pouzitim vektoru pro zapis polynomu:
A=1101, B=0110, A+ B=1011,

* Protoze koeficienty prvku pole jsou v F,, sCitani prvku a, b
v poli F,m (a+b=c mod 2 ) lze zjednodusit na a®b=c

Zaver: Scitani v poli F,™ se realizuje operaci XOR.




Res

Odcitani na EC nad kone€nym polem typu F,"

* Protoze scCitani se realizuje operaci XOR plati, ze :

vsechny prvky pole F,™ jsou svoji vlastni aditivni inverzi
protoze:

(818080 3...848g) T+ (81,.181083...8,85) = (000...00)
* Rovnice vyjadruje tzv. aditivni identitu.
* QOdcitani se definovano jako pficCitani aditivni inverze.

* Protoze plati aditivni identita jsou operace scCitani a odcitani
nad F,™ ekvivalentni.

Zaver: Scitani i odcCitani se realizuje operaci XOR




EC nad kone€nym polem typu F,™

Pfi nasobeni polynomu stupné nizsiho nez m muze
vzniknout polynom stupne vyssiho nez m

Redukcni (nedelitelny) polynom f(x) stupné m pomoci
operace mod f(x) zajisti, ze vysledek operaci bude lezet v

V Kryptografii se vyuzivaji:
° trinomialy ve tvaru x™"+xk+1, I <k <m-1
° pentomialy ve x™+ x3+ x+ x°+1, kde 1 <c<b<a<m-1

Redukcni polynom f(x) je kazdy polynom, ktery odpovida
triominalnimu nebo pentominalnimu tvaru a pro ktery plati,
ze je nad polem F,™ nerozlozitelny, tj. nelze ho vyjadrit jako
soucin dvou polynomu o stupni nizsim nez m




EC nad koneénym polem typu F,"

Pravidla pro aritmeticke operace v F,™ mohou byt definovany
dvéma zpusoby.

Muzeme vyjit z reprezentace
polynomialni bazi
neni tak efektivni jako ONB
optimalni normalni bazi (ONB)
velmi efektivni
nevhodné pro pochopeni principu...

Hlavni rozdil spocCiva v definici nasobeni mezi prvky pole.
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EC nad koneénym polem typu F,™ - PRIKLAD

Ukazka eliptické kfivky nad polem F,*s polynomialni
reprezentaci popsana rovnici *+xy=y’+g*x* + g°

—

Pro jednodussi zapis jsou
souradnice bodu zapisovany o
S vyuzitim generatoru. .
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EC nad kone€nym polem typu F,™

* Grupy na eliptickych krivkach nad F,™ maji koneCny
poCet bodu a aritmetické operace s nimi nevykazuji zadné
zaokrouhlovaci chyby.

* Tyto vlastnosti spojené s binarni povahou pole vedou
k tomu, zZe pocCetni operace mohou byt velmi efektivné
Implementovany pocitacem.




Doménové parametry pro EC

°* kromé parametru a,b se komunikujici strany musi
dohodnout na dalSich parametrech

* domeénove (systémoveé) parametry
® ruznépro FyaF,"

* volba parametru popsana v doporucenti:
Standards for Efficient Cryptography, SEC 2: Recommended Elliptic
Curve Domain Parameters, Version 1.0, September 2000,
http://www.secg.org/download/aid-386/sec2_final.pdf
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Doménoveé parametry pro EC nad poli typu F,
* p — prvocislo definujici podlozni pole F,

° ab- parametry defIntICI konkreétni eliptickou krivku ve
tvaru y* modp=x°®+ax+bmodp

°* g —generator; bod (x,,y,) lezici na EC

®* n —rad krivky

#E(F,)
N

* h — kofaktor h=

#E(F,) ... poCet bodu EC sestrojené nad polem F,




Typické hodnoty pro EC typu F, a F,™

* SWimplementace ...spise krivky nad poli typu F,
°* p= 2192 264 _1
°* p= 2192 264 _1
°* p= 2224 _296 _1
° p = 2256.2224 12192 4296 ]
° p — 2384 _2128 _296 +232 -1
° p= 2521 _1
* HW implementace ...spise krivky nad poli typu F,™
°* m=163
° m=233
° m=283
°* m=409
°* m=571
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Doménové parametry pro EC nad poli typu F,™

®* m —rad pole, celé Cislo definujici konecné binarni pole F,™M
* f(x) — nedélitelny polynom stupne m
* a, b — parametry definujici konkréetni EC ve tvaru

v+ xy=x>+ax’> +b
* g —generator v poli F,™ ;bod (x,,y,) lezici na EC
* n —rad kfivky (pfi nasobeni se nasobi Cislem <0;n-1>

* h - kofaktor h=#E(F2"‘)

n




Problém diskrétniho logaritmu na EC

Praktické kryptografické algoritmy vyuzivajici EC jsou
postaveny na nemoznosti reSeni ECDLP problemu

Definice ECDLP: Méjme eliptickou krivku E fadu n
definovanou nad polem F,a bod Q lezici na E.

UrCete celé Cislo k takove, ze Q=k ‘P, 0<k<n-1

Cislo k je diskrétni logaritmus Q o zakladu P na kfivce E.

V kryptosystémech je a k soukromy Klic.

Velikost k musi zabranit vypocCtu diskrétniho logaritmu
postupnym nasobenim.




Problém diskrétniho logaritmu na EC

* ECDLP je efektivhé neresitelny
° Pro danou velikost pole (typicky pole F,0 ..... 2160 prvk()
je nesmirne obtizné zjistit k ze znalosti dvojice k-P a P.

* O problému ECDLP se predpoklada, ze je odolny vuci
utokum typu NFS (Number Field Sieve).

* Dnes neefektivnéjsim znamym utokem je Pollardova

[Jn_n

p-metoda se slozitosti priblizne O T] kroku, kde n je

pocet prvku pole.




IEEE P1363

3urovnovy model k rozliseni ruznych typu kryptografickych
technik:
* kryptograficka primitiva
zakladni matematické operace

stavebni prvek pro schemata
samo o0 sobé nedokaze zajistit bezpecnost

* kryptograficka schemata
kombinuje kryptograficka primitiva a dalSi doplnkové operace
schéma muze zajistit bezpecnost (v k. protokolu)

* kryptografické protokoly

pri spravneé aplikace protokoly mohou dosahnout pozadované
bezpecnosti

posloupnost kroku (pravidel) pro komunikaci dvou nebo vice
stran s néjakym (bezpecnostnim) cilem




IEEE P1363 - primitiva

* SVDP - Secret Value Derivation Primitive

* odvozeni tajné hodnoty ve schématech pro vyménu klicu
(napf. DLSVDP-DH)

* SP/VP — Signature/Verification Primitive

® generovani/ovéreni podpisu ve schématech resicich eln.
podpis (napr. ECSP-DSA, IFSP-RSA1)

* EP/DP - Encryption/Decryption Primitive

* Sifrovani/desifrovani v sifrovacich schématech (napr.
IFDP-RSA)
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IEEE P1363 - schémata
* KAS - Key Agreement Scheme

* komunikujici strany vytvori sdileny tajny kli€ s vyuzitim svych
klicovych paru
* SSA - Signature Scheme with Appendix
* jedna strana podepiSe zpravu, druha ji muze ovérit
® podpis neni soucasti zpravy
* SSR - Signature Scheme with Message Recovery
jedna strana podepiSe zpravu, druha ji maze ovérit
zprava je odkryta pouze v pripadé verifikace podpisu
podpis neni oddélen od zpravy
* ES - Encryption Scheme
* jedna ze stran zaSifruje zpravu verejnym kliCem pfijemce
* lze vyuzit k dohodé na tajnem KkliCi pro symetrické kryptosystemy




Algoritmy vyuzivajici EC

* vybrané algoritmy vyuzivajici EC
° ECDSA
* ECDH
* ECIES
* ECMQV




ECDSA (Elliptic Curve Digital Signature Algorithm)

ECDSA slouzi k podepisovani a overovani podpisu
- nelze jej pouzit k Sifrovani
- analogicky k DSA
- standardizovan v normach FIPS 186-2,
ANSI X9.62, IEEE P1363 a ISO/IEC 15946-2
- prvni standardizovany algoritmus vyuzivajici
EC

3 zakladni kroky
- generovani klice
- generovani podpisu
- overeni podpisu




ECDH (Elliptic Curve Diffie-Hellman)

* algoritmus analogicky s klasickym Diffieellmanovym
algoritmem

* umoznuje komunikujicim stranam ziskat sdilenou tajnou

informaci pouzitelnou napf. jako klic pro klasickou
symetrickou sifru




ECDH (Elliptic Curve Diffie-Hellman)
* Verejny kli¢: G (bod na elipticke krivce)
* Tajny kli¢: pro Alici Cislo a, pro Boba Cislo b

a-G
b-G 60 _4 T
Alice, a Bob b

« Alice spocCita a (b - G)
* Bob spocCita b -(a- G)

« K=a:(b-G)=Db-(a- G)je mozneé pouzit jako kliC pro
symetrickou sifru; K — souradnice jiného bodu na krivce

« potencionalni utoCnik muze zachytit pouze G,aG, bG




Ugastnici A a B se dohodnou na parametrech kfivky E.
Ugastnik A si zvoli bod X na kfivce E.
Uégls,tv?ik A si dale zvoli Cislo s (tajny kliC) a spoCte X= sP (vereny
ic).
Ugastnik A pfeda ucastnikovi B soufadnice bodu P a &islo X.
Aby ucastnik B mohl poslat Sifrovanou zpravu ucastnikovi A, musi:
* vyjadrit svou zpravu jako bod M na krivce E
* zvolit nahodné Cislo k a spocitat
M,=kP
M,=M+kX
* odeslat M, a M, ucCastnikovi B
Ucastnik B desifruje zpravu M = M, — sM,
Funguje to protoze:
M, — sM;=(M+ kX) —s(kP) =M + k(sP) —skP =M




=

Elliptic Curve Integrated Encryption Scheme
* ECIES - Sifrovaci schéma vyuzivajici EC

* strana, ktera zacCina komunikaci pomoci ECDH ziska
tajnou |nformaC| ze ktere se vygeneruje klic, ktery je pak
pou2|t k Sifrovani nebo podepisovani.

* predstaven v roce 1998 (Abdalla, Bellare a Rogaway)
* varianta ElGamalova schématu

* obsazen v standardech ANSI X9.63, ISO/IEC 15946-3 a
|IEEE 1363
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VD s

patentovan firmou Certicom

NSA zaplatila 25 mil. $ aby ho mohla pouzit v ,Suite B*
°* ECMQYV byl mezi algoritmy zmifiované v ,Suite B od NSA
* aktualné vyrazen ze Suite B kvuli bezpe€nostnim problémuim

standardizovan v ANSI X9.63, ISO/IEC 15946-3 a IEEE
P1363




Srovnani s ostatnimi kryptosystémy

Zakladni srovnavaci hlediska:

Efektivita
* Vypocetni rezie - pocCet vypoCetnich operaci nutnych
k Sifrovani a desifrovani
* Velikost klice nebo podpisu - jaky objem (pocet bitu)
zabiraji verejny a soukromy kliC a systémové parametry
* Sifka pasma - jaky objem dat je nutny k pfeneseni
zaSifrované zpravy nebo podpisu

Bezpecénost — ktery z problému je tézsi ?
IFP x DLP x ECDLP




Efektivita — vypocetni rezie

ECC jsou pfi Sifrovani zhruba
* 10x rychlejsi nez IFP(RSA) a DLP (DSA) algoritmy
* pouziti kratkeho verejného exponentu urychli RSA na
uroven ECC

* kratky verejny exponent RSA nema vliv na dobu
desifrovani nebo generovani podpisu




Efektivita — velikosti klicll a systémovych parametru
Srovnani kryptosystému se srovnatelnou urovni zabezpeceni

* Systémové parametry u IFP(RSA) nejsou
* Systémove parametry u ECC jsou: pole F, dva koeficienty a,b

urcCujici kfivku, generator G lezici na EC a fad generatoru n.

takove ze g deli p-1, generator g.

Systémové parametry u DSA jsou: prvocislo q, prvocislo p

Algoritmus | Systémové parametry [b] Verejny Klic [b] Soukromy Kli¢ [b]
RSA n/a 1088* 2048*
DSA 2208 1024 160
ECC 481 161 160

* modul + vefejny/tajny exponent (verejny zvolen kratky kvuli urychlenti)




Res

Efektivita — sSirka pasma

¢ stejné néroky na Sirku Algoritmus Velikost podpisu [b]
pasma pri Sifrovani RSA 1024
nebo podepisovani
dlouhych zprav bSA 320

* Kryptosystémy __=CDoA _ 320
vefejného kliée se asto Velikost digitalniho podpisu, OT= 2kb
vyuzivaji k prenosu

krétkych Zprév Algoritmus Délka zaSifrované zpravy [b]
* pro kratké zpravy ma RSA 1024

Kryptosystem na bazi El-Gamal 2048

EC mensi naroky na ECES 301

Sirku pasma nez ostatni

, v , velikost zaSifrované zpravy, OT=100b

systémy verejneho klice y o |
DSA slouzi pouze k digitalnimu podpisu, proto byl

k Sifrovani pouzit systém EI|-Gamal, jehoz bezpecCnost

stejné jako bezpeénost DSA spociva v obtiznosti FeSeni

vypoctu diskrétniho logaritmu.




Bezpecnost — srovnani IFP, DLP a ECDLP
IFP

* Pollardova p, p-1, p+1 metoda
* NFS (Number Field Sieve)
* TWINKLE, TWIRL (zatim jen teoretické navrhy)
* opticka zarizeni urychlujici (100-1000x) pocCateCni fazi
prohledavani moznych reSeni. Po skonCeni se pokracCuje s

klasickym NFS. Stroj v cené nékolika desitek milionu dolaru
umozni prolomeni jednoho klice RSA s délkou modulu 1024

bitu za 1 rok.
* kvantove pocitaCe (zatim jen teoreticky)
* podarilo se sestrojit KP, ktery faktorizoval Cislo 15




Bezpecnost — srovnani IFP, DLP a ECDLP

DLP

Obdobné metody jako u kryptosystému na bazi IFP a navic
nékolik specifickych utoku na DLP:

* Index-Calculus
* Pollardova p a A metoda pro DL
* Pohlinguv-Hellmanuv algoritmus




* e

Bezpecnost — srovnani IFP, DLP a ECDLP

ECDLP

nejefektivhéjSi znama metoda — Pollardova p
¢asova slozitost o ) krokd  (n je typicky 2160 a vice !!!)

vyhoda - mala pamétova slozitost zn

Ize paralelizovat — pfi pouziti m stroji je slozitost O(?2)




Bezpecnost — srovnani IFP, DLP a ECDLP

* Pro specialni tridy krivek - supersingularni
- anomalni

Ize problem ECDLP prevést na DLP a pro néj existuji
,rychlé” algoritmy (resitelné v sub-exponencialnim Case)

* Pouziti téchto typu kfivek je v pfislusnych doporucenich
zakazano.

* Pro obecné EC dnes nejsou znamy zadne algoritmy s
subexponencialni Casovou slozitosti, nejlepsi algoritmy

maji plné exponencialni slozitost.
* V soucCasné dobé ECDLP podstatne obtiznéji resitelny

nez DLP.
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Bezpecnost — srovnani IFP, DLP a ECDLP

6000 -

5000 -

Stupen bezpec€nosti
povazovany dnes za
dostacujici
(10" MIPS rok)

4000 -

3000 -

Délka klige [b]

2000 A

1000 -

5126

—o— RSA nebo DSA
-—=—ECC

1 036

Cas nutny k prolomeni systému [MIPS roky]




Bezpecnost — srovnani IFP, DLP a ECDLP

Srovnani rustu velikosti klict u ECC a RSA (DSA) pri
ekvivalentni urovni bezpecnosti

Res

Cas nutny k | RSA (DSA) ECC RSA/ECC
prolomeni velikost velikost pomer velikosti
[IMIPS roky] klice [b] klice [b] klicu
10 4 512 106 5:1
10 8 768 132 6:1
104 1,024 160 7:1
1020 2,048 210 10: 1
1078 21,000 600 35:1




rovnatelnébezpecnost ruznych typu kryptosystému pro

ryw O

ruzné délky kli¢u [b’

Symetrické ECDLP IFP/DLP | Bezpecnost

Sifry

56 112 512
Kratkodoba bezpeénost

oa | s | 7es |(Soiojeeholie i o
prolomeni)

80 163 1024

112 231 2048

128 283 3072

192 409 7680

256 571 15360




Délka [b] | Typ [Prime/Binary] | Vyreseno
79 Prime 12/1997
79 Binary 12/1997
89 Prime 01/1998
89 Binary 02/1998
97 Prime 03/1998
95 Binary 05/1998
97 Binary 09/1999
108 Binary 04/2000
109 Prime 11/2002
109 Binary 4/2004
131 P/B ?

Res




Suite B-co to je

,doporuceni® pro bezpecne sdileni informaci v
mezinarodnim meéritku z dilny NSA, NIST a NATO

Suite-B algoritmy jsou urCeny pro Sifrovani
klasifikovanych informaci’, ale samotné algoritmy nejsou
tajné a jsou volné dostupnée

publikovan 16.3.2005

obsahuje tri zakladni komponenty:

* asymetricke algoritmy na bazi ECC
* symetricky algoritmus AES

* hashovaci funkce z rodiny SHA-2

http://www.nsa.gov/ia/industry/crypto_suite_b.cfm

" Confidental, Secret, TopSecret




Suite B-co to je

°* NIST definoval nékolik mnozin EC z nichz nejdulezitéjSi
jsou ty které generuje rovnice

Y2 =x3-3x + b (mod p)
* Tri nejdulezitéjsi kfivky z podlozniho pole F, JSou:
* P-256, s délkou modulu 256 bitu, (bezpeCnost je
ekvivalentni s AES-128)

* P-384, s délkou modulu 384 bitu, (bezpelnost je
ekvivalentni s AES-192)

°* P-512, s délkou modulu 512 bitu, (bezpeénost je
ekvivalentni s AES-256)

* Tyto tfi kfivky tvofi zaklad algoritmu skupiny ,Suite B”




Suite B — algoritmy

Sifrovani - AES (FIPS 197)

°* AES-128 az do urovne SECRET

°* AES-256 az do urovne TOP SECRET
Elektronicky podpis (FIPS 186-3)

°* ECDSA s prvocislenym modulem délky 256 bitu az do urovné
SECRET

°* ECDSA s prvocCislenym modulem délky 384 bitu az do urovné
TOP SECRET

Vyména klict (NIST SP 800-56A)

°* ECDH s prvocislenym modulem délky 256 bitl az do urovné
SECRET

* ECDH s prvocCislenym modulem délky 384 bitu az do urovné az
do urovne TOP SECRET

Hashovaci funkce (FIPS 180-2)
°* SHA-256 do urovné SECRET
°* SHA-384 do urovné TOP SECRET




Suite A

* existuje i sada ,Suite A"

®* mnozina neverejnych algoritmu

* obsahuje algoritmy (kategorie Type-1) vyvinuté nebo

certifikované NSA pro Sifrovani klasifikovanych informaci:

ACCORDION
BATON - symetricka Sifra s délkou bloku 128 bitu a
delkou klice 320 bitu; 160 bitu kliCe je pouzito k zajisténi
integrity
MEDLEY
SHILLELAGH
WALBURN

O téchto algoritmech neni znamo takrka nic (kromé toho,
ze existuji).
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“We’ve devised a new security encryption code.
Each digit is printed upside down.”
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IEEE P1363: Standard Specifications for Public Key
Cryptography

ANSI X9.62: The Elliptic Curve Digital Signature
Algorithm

ANSI X9.63: Key Agreement and Key Management
Using ECC

PKCS #13: Elliptic Curve Cryptography Standard
Internet X.509 Public Key Infrastructure Representation

of ECDSA Keys and Signatures in Internet X.509 Public
Key Infrastructure Certificates,

ISO/IEC 15946 Information technology - Security
techniques - Cryptographic techniques based on elliptic
curves
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