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Autentizace

* Autentizace (proces identifikace nebo verifikace)
uzivatele/entity je mozné provadet podle toho :

* kdo jsou — identifikace podle globalné jednoznacCnych
parametru (biometrika — otisky prstu, dlani, sitnice, DNA
apod.)

° co maji — identifikace podle vlastnictvi ur€itych predmétu
(klic, magneticka/Cipova karta, USB token apod.)

° co0 znaji — identifikace pomoci pristupovych hesel,
Ciselnych kombinaci, osobnich identifikacnich Cisel —
PIN apod.

* Vysledek autentizace: povoleni / nepovoleni pristupu
ke zdrojum systému




Biometrické metody autentizace

Definice: ,...automatizované metody identifikace nebo
verifikace osoby na zakladé meritelnych fyziologickych
nebo behavioralnich vlastnosti Cloveka.”

* identifikace lidi na zaklade jejich osobnich charakteristik
* jedinecné
°* minimalné promenne
° nelze je zapomenout, ztratit, odcizit (vétsinou)
° biometriky se liSi ruznou mirou spolehlivosti, ceny a
spoleCenske prijatelnosti
* biometricka data nejsou nikdy 100% shodna

* musime povolit urCitou variabilitu mezi registracnim
vzorkem a pozdeji ziskanymi biometrickymi daty




Biometrické metody autentizace

Kvalitu biometrik Ize charakterizovat:

* Cetnosti nespravnych odmitnuti autorizovaného subjektu
FRR (False Rejection Ratio)

* Cetnosti nespravnych prijeti utocnika
FAR (False Acceptance Ratio)
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Biometrické metody autentizace - parametry
lFA {tl FRR(t)

zeroFAR
zeroFRR

Chybovost
[%]

0

FAR — False Acceptance Ratio

FRR — False Rejection Ratio
EER — Equal Error Rate (CER ... Crossover ER)
FTER — Fail To Enroll Rate ...hendikepovani uzivatelé

FTAR — Fail to Acquire Rate ... hendikepovani uzivatelé m




Autentizace pomoci verifikace

Biometricka velic¢ina PIN

'

Databaze

Vzorek

Referenéni

Digitalizovany vzorek vzorek

Zpracovani
- (1 shoda)

L'Js;:tchf

Neldspech

Autentizovana entita predklada tvrzeni o sveé identite,
které je nasledne overena (1:1)
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Autentizace pomoci identifikace

Biometricka veliCina

Vzorek

A/D
Digitalizovany vzorek *

. Zpracovani

(vice
moznych
shod)

'

Nalezen /
nenalezen
odpovidajici
zaznam(y) v DB

Autentizovana entita nepredklada
zadné tvrzeni o své identite.

Systém musi sam v DB nalézt
odpovidajici zaznam(y) — 1:n

Databaze
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Klasifikace biometrickych metod

Biometrickeé technologie jsou zalozeny na

* statickych charakteristikach = anatomické charakteristiky
jedince
otisk prstu
otisk sitnice
tvar duhovky
geometrie ruky

* dynamickych charakteristikach = behavioralni
charakteristiky vyzaduji interakci ucastnika
dynamika podpisu
analyza hlasu
analyza chuze




Otisky prstu

* systém provadi statisticky rozbor tzv. markantu - hrbolku,
smycek a spiral v otisku prstu a jejich vzajemné polohy
* cCasto se provadi testovani uzivatelem zvoleného vyberu

nékolika prstu
Vyhody: velmi vysoka mezilidska variabilita
dobra zpracovatelnost vstupnich dat
Nevyhody: negativni asociace uzivatelu
nachylnost snimacu na uspinéni
Snimace: kapacitni

ultrazvukoveé
optické
termické

FAR<0,2% FRR ~ 5%
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Geometrie ruky / prstu

* zkouma délku a Sifku dlané a jednotlivych prstu, bo¢ni profil
ruky, rozlozeni ceév, 3D profil ruky apod.

* vysledkem je velmi maly vzorek - cca 18 bytu

Vyhody: rychlost
Nevyhody: cena
presnost (malé rozdily v populaci)
promenne v case (zmenou vahy, v dospivani)

FAR ~ 10%
FRR ~ 10%




Geometrie ruky




Obrazy sitnice (retinal scan)

* IR skener poridi obraz struktury sitnice v okoli slepé skvrny,
tento obraz je digitalizovan a preveden na vzorek delky

cca80B

* otisky sitnice maji stejné charakterizacni vlastnosti jako
otisky prstu
°* FBI CIA, NASA
Vyhody: spolehlivost
obtizna napodobitelnost
Nevyhody: subjektivni neprijemnost

LI A0 4V 4

cena

FAR < 0,001%
FRR ~ 1%







Obraz duhovky (iris scan)

* Srovnava se jedinecCny vzor ocni duhovky
* CB kamera ze vzdalenosti 20-30 cm
* 256B popisujicich vzor duhovky

Vyhody: rychlost
presnost

Nevyhody:
zatim funguje pouze
na kratkou vzdalenost

FAR <<0,1%
FRR cca 3 %




Obraz duhovky (iris scan)

® pouziva se na letistich ve Frankfurtu, Heathrow —
* urychleni kontroly pro lidi, kteri Casto cestuji
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Oveérovani hlasu

* testovany subjekt preCte systémem nahodné zvolenou frazi

* sejmuta zvukova stopa je kmitoCctove omezena a je
proveden rozbor zvuku na zaklade puvodu jednotlivych
slozek zvuku v Cinnosti hlasoveho aparatu

* vysledek je vhodnym zpusobem komprimovan na vzorek
velikosti 1-2 kB a porovnan se srovnavacim vzorkem

Vyhody: prirozenost
moznost provadét verifikaci prostfednictvim telefonu
FAR i FRR <2%
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Dynamika psani

* sleduji se zmeny tlaku, zrychleni v jednotlivych Castech,
celkovy prubéh zrychlenl zarovnani jednotlivych Casti
podpisu, celkova rychlost, celkova draha a doba pohybu
pera na a nad papirem apod.

* ze ziskanych hodnot je vytvoren vzorek, ktery je srovnan se
srovnavacim vzorkem

FAR | FRR >10-20%

Vyhody: prirozenost
socialni akceptovatelnost
Nevyhody: mala mechanicka odolnost snimacu
znacna variabilita psani u nekterych lidi




Dalsi biometrické metody

* rysy obliceje @ e
* analyza chuze V| % | i% 51'

* Bertillonovy miry :’j O
® rytmus psani na klavesnici

°* EEG

* EKG

* otisky dlani a chodidel
* otisky chrupu

* genetické rozbory

* pachove analyzy

* analyza zornice

°* Pozn.: ne vSechny jsou vhodné k autentizaci realném
svéte...




Tokeny, smart karty, klicCe....

token je obecne oznaceni pro predmet, ktery autentizuje
sveho vlastnika

musi byt
* unikatni
* nepadelatelny

obvykla implementace jsou magnetické nebo Cipove
karty (RSA SecurlD)

autentizace pomoci tokenu je Casto spojena znalosti
hesla — dvoufaktorova autentizace




Tokeny, smart karty, klicCe....

Vyhody tokenu
* rychle se zjisti jejich ztrata
* nejdou kopirovat (jednoduse)

Neyhody tokenu
* bez tokenu neni opravneny uzivatel RSA SecurlD
prlhlasen IIEIBEEIEEI

° token se muze se rozbit
* token musi byt dostatecné slozity, aby se neSel kopirovat




Tokeny, smart karty, klicCe....

Historické tokeny:

* Pecetni prsten /pecet

* Konkrétnim zpusobem roztrzena bankovka/pohled...
* KliCe

Dnesni tokeny:

* Karty s magnetickym prouzkem (250B)
* Karty s Carovym kodem

* Cipové karty (kontaktni / bezkontaktni)




Tokeny — princip funkce

Tajna informace
uloZzena v tokenu

Tajna informace
uloZzena v tokenu




Hesla

Charakteristika dobrého hesla:

lehce zapamatovatelne, obtizné uhodnutelne

obsahuje mala pismena, velka pismena, Cislice a jiné znaky
dostatecna délka (min. 8 znaku)

nejde o obvyklé slovo nebo znamou frazi

nelze jej odvodit ze znalosti osoby vlastnika

je Casto obmeénovane

neni poznamenano nikde v okoli mista zadavani

Heslo pro pristup do WiFi sité v jednom hotelu v
Riva del Garda: k6jjiln6pd93e7sf9lb87cfa




Hesla

* Clovek nemysli ve znacich ale slovech
lépe se to pamatuje

mené preklepu

spojovat slova +,*,- , mezera
opakovani 5ovecek60vecek7ovecek
napovéda ( ,3 slepé mysi“ -> TRI krysy)

* Cisla
* 0,1,2—-nejCastejsi
° 8 nejmene Caste
* .,!I? nakonci hesel
* QOdvozeni hesla z okolniho kontextu
* nalepka na NB
® jméno systému / user name
Priklad:
Server ,kachna“ a uzivatel ,root“ - r$o(o(t%kUaQcDDhTnHaQ




Passphrase

* dlouha hesla, mohou to byt Casti pisni, basnicek, citatu ...

* pri pouziti vhodneho kompresniho algoritmu, Ize
passphrase transformovat na velmi kvalitni heslo

* passphrase = dlouhé heslo slozené z vice slov

http://www.cl.cam.ac.uk/techreports/UCAM-CL-TR-500.htm|

* dlouhodoby pruzkum praci s hesly na studentech prvniho
rocniku (pfes 100 studentu)
* 4 skupiny
®* nepouceni
* nahodné heslo [a-zA-Z0-9])
* passphrase
* kontrolni skupina (8 znaku z toho min. jeden ![a-zA-Z])




Hesla

* Utoky na hesla

* slovnikovy

* slovnik + permutace (0-O, 3-E, ...)
* slovnik + 0-3 Cislice

* uzivatelské info — userlID, jméno,

° brute-force (do 6 znaku)

Vysledky (prolomeno hesel + brute force)

nepouceni— 33 % a 2 hrubou silou

kontrolni skupina — 32 % a 3 hrubou silou
nahodné heslo — 8 % a 3 hrubou silou
skupina s passphrase — 6 % a 3 hrubou silou




Hesla

Zaveéry z pruzkumu:

* Nahodne vybrana hesla se obtizne pamatuji

* Hesla zalozena na frazich jsou obtizneji uhodnutelna nez
naivne zvolena hesla

* Nahodna hesla nejsou lepsi nez ta zalozena na frazich

* Hesla zaloZena na frazich se nepamatuji hufe nez naivné
zvolena hesla

* Skoleni uZivateld nema vyrazny vliv na bezpe&nost hesel




Autentizace mezi pocitaci

« netrivialni problém — nelze pouzit biometriky ani tokeny

« autentizace podle sitovych adres
« L2 —fyzické adresy(MAC, DLCI,...)
» L3 — logicke adresy (IP,IPX,...)
* neni to bezpecné - spoofing

* |ze pouzit digitalni certifikaty X.509...
viz prednaska o SSL/TLS




Autentizace programu

Cil: zajisteni integrity programu
overeni totoznosti autora programu

Spustitelny soubor je digitalné

podepsan a pred spustenim Securty Warning

je tento podpis overen.

Vyuziva certifikacnich autorit.
Vice informaci na prednasce
o SSL a elektronickém podpisu.

]|

Do you want toinztall and run nstallPac’ zigned on
AEA00 5:05 PM and distributed by

MHetwark ICE Carparation

Publisher authenticity verified by YenSign Commercial
S oftware Publizhers Ca

Caution: Metwaork ICE Corporation azserts that thiz content
iz zafe. v'ou zhould only installiew thiz content if pou
trust Metwork ICE Corporation to make that azsertion.

I Blwayz brust content fram Mebwork ICE Corporatior

ez Mo | More Info |




Protokol

Definice: Protokol je soubor syntaktickych a semantickych
pravidel urCujici vymenu informace mezi nejmene dvema
entitami spojenymi napfriklad prostrednictvim pocitacove
site.

Protokol zahrnuje :

Proceduru navazani spojeni
Adresovani

Prenos dat

Zpracovani chyb

Rizeni toku komunikace
Pridélovani prostredku

* protokol muze byt standardizovany (napf. RFC, IEEE, CCITT, ISO)
nebo soukromy (proprietarni)

* protokol je navrzen k plnéni urcCitych ukolu, které zahrnuji dva nebo vice
ucastniku

* protokol musi plnit nejaky ucel




Protokol

Protokoly maji jesté nasleduijici vlastnosti :
* Kazdy ucCastnik protokolu musi protokol znat a postupné plnit vSechny jeho
kroky.

* Kazdy ucCastnik protokolu musi souhlasit s postupnym plnénim vSech jeho
kroku.

* Protokol musi byt jednoznacny; kazdy jeho krok musi byt pfesné definovan
a nesmi existovat moznost jeho nespravného chapani.

* Protokol musi byt uplny; pro kazdou moznou situaci musi existovat
specifické rfeseni.

* kryptograficky protokol - vyuziva ke své Cinnosti kryptografické techniky

* autentizaCni protokol - slouzi k autentizaci

* Casto dochazi ke spojeni autentizace a jinych cilu kryptografickych
protokolu (utajeni, integrita...)




Zero-knowledge protokoly

* protokoly s nulovym rozsirenim znalosti

* umoznuji s libovolnou pravdepodobnosti dokazat znalost
(vVlastnictvi) nejaké informace (tajemstvi) aniz by doslo
jakémukoliv prozrazeni této tajne informace




Zero-knowledge protokoly — Fiat-Shamirav protokol

* duavéryhodna strana T (T=Trusted ) zvoli modul n = p-q
(stejne jako v RSA),n zverejni, p a g uchova v tajnosti

* Ucastnik A zvoli tajné Cislo s takove, ze gcd(s,n)=1, a spocita
v =s2mod n. Cislo v zvefejni.

Prubéh autentizace ucastnika A vuci ucastnikovi B:

1) A zvoli ndhodné Cislo r,spoéte x =r’mod n a
vysledek odesle ucastnikovi B

2) B si nahodné zvoli Cislo e =0 nebo 1 a odesle ho A
3) A vyresSi rovnici a = r-s® mod n
4) B ovéfi, ze a*=ver‘mod n

Pravdepodobnost uspesneho podvodu je 27,




Zero-knowledge protokoly

1. pokud A zna protokol a Cislo s pak B s kontrolou vzdy
uspeje

2. pokud A nezna s, pak zodpovi otazku spravne pouze s
pravdépodobnosti 2

Cely postup opakujeme dle potreby x-krat.




Autentizacni protokoly

Ruzné pohledy na autentizaci:

Autentizace - vzajemna
— jednostranna

Autentizace - jednorazova
— kontinualni
Autentizace - na vyzadani
— bez vyzvy
Autentizace — prima (ovéreni klienta probiha primo na
serveru)

—neprima (overeni klienta pomoci externiho
autentizaCniho serveru)




Autentizacni protokoly

Autentizace heslem

- Uucastnik ,A" se autentizuje tak, ze posle ucastnikovi ,B"
tajnou informaci (heslo)

- nebezpecné — heslo Ize odposlechnout
- napr. protokol PAP

Autentizace hashem z hesla

- Ucastnik ,A" se autentizuje tak, ze poSle ucastnikovi ,B*
hash z hesla

- heslo neputuje sitiv OT

- nebezpecCné —lze odposlechnout hash a pozdeji ho pouzit -
tzv. replay attack (utok prehranim zpravy)




Autentizacni protokoly

Autentizace pomoci mechanismu vyzva-odpoved

(challenge-response)
Server vyzve klienta k autentizaci
vyzva obsahuje nahodné Cislo

klient pouzije hashovaci funkci, tajné heslo a nahodné Cislo
Z vyzvy a vysledek odesle serveru

server spocita totéz a pokud se oba vysledky rovnaji
autentizace byla uspéesna

napr. protokol CHAP

Autentizace vyuzivajici kryptostémy verejného klice

(v€etneé X.509....)

- viz. prednaska o SSL/TLS




PAP — Password Authentication Protocol

* RFC 1334

* slaba autentizace

* heslo se prenasi v OT

* autentizace je mozna pouze na pocatku spojeni
° autentizaci iniciuje klient




Res

CHAP - Challenge Authentication Protocol

°* RFC 1994

* challenge-response (vyzva-odpoved)

* neposila heslo, ale hash z hesla a vyzvy
response=MD5(heslo,challenge)

* vyzva“ je pri kazdem prihlaseni jina

* obe komunikujici strany museji znat tajné heslo

° autentizaci iniciuje server

* autentizace muze byt provadéna opakované, kdykoliv
behem spojeni




Autentizacni protokoly
MS-CHAPV1

RFC 2433
ve Windows Vista jiz neni podporovan
jako hashovaci algoritmus vyuziva DES (viz. slide 40)

na strane serveru nemusi byt heslo v otevienem tvaru, ale
jsou podporovany formaty NT-hash a LAN-Manager-hash

umoznuje zmenu uz. hesla

MS-CHAPvV2
RFC 2759
podpora od Windows 2000
umoznuje vzajemnou autentizaci komunikujicich stran
vyuziva SHA-1




EAP — Extensible Authentication Protocol

obecny ramec pro autentizaci

sam o sobe autentizaci nedela

rada variant (EAP-TLS, EAP-MD5, EAP-FAST...)
pouzivan Vv IEEE 802.1x

vice v prednasce o zabezpeceni bezdratovych siti




Autentizacni protokoly - LANMAN

- pouzival se ve Win95, Win98, WinME
-z divodu kompatibility pfitomen i ve WinXP
- nebezpecny

( TajneDlouheHeslo123456 )

Priprava:

- zkraceni dlouhych hesla na 14 znaku; kratSi hesla jsou prodlouzena 0O
na 14 znaku

- prfevod na velka pismena; rozdeéleni na dve poloviny -> kli€ pro DES
- Sifruje se konstanta; oba vystupy — LANMAN hash

DES
+ \

0x4b475321402332425 ( d3298e2-di586e00a )

DES




Autentizacni protokoly - NTLM (NT LanManager)

autentizacni protokol, pouzivany prevazne
implementacemi sitovych protokolu MS Windows a
protokolem SMB za ucCelem ovéreni uzivatele nebo
spojeni.

protokol neni oficialné zdokumentovan
existuji dve verze

°* NTLMvl - MD4 a LMHash

°* NTLMv2 - HMAC

NTLM pouziva stejné kryptografické mechanismy jako
MS-CHAP

protokol je typu vyzva-odpoved

http://davenport.sourceforge.net/ntim.html




( TajneDlouheHeslo123456 )

TajneDlouheHes )

od windows NT 4.0
heslo jiz rozlisuje mala a velka pismena

z divodu kompatibility vyZzaduje NTLM autentizace jak NTLM
hash, taki LANMAN hash -> bezpecnostni problém

SAM obsahuje oba hashe

MD4 | »(  d3298e2-df586e00a )




NTLM

* Utok
* ziskat hashe ze SAM (program pwdump)
* utok pomoci rainbow table na LM
ziskam heslo, ale neznam velka mala pismena

* spocitat NTLM hash pro kazdou kombinaci pismen
ziskanou z LANMAN hashe




Rizeni pfistupu v sitich

* pro ochranu IP siti z hlediska pristupu se pouziva tzv.
AAA architektura (AAA — authentication, authorization,
accounting)

AAA obsahuje polozky:
° Autentizace
* Autorizace
* U&tovani
° neprima autentizace
® pouziva se ve vetSich sitich
* pFfesun pfihlasovacich udaju z koncovych zafizeni na
jedno misto

* centralni autentizacni server
* v ramci architektury AAA se nejCasteji pouzivaji
protokoly TACACS+ nebo RADIUS




TACACS

Terminal Access Controller Access Controll System

RFC1492 -

Protokol pro autentizaci, autorizaci a rizeni pristupu v
sitich na bazi IP protokolu

vznikl pro potreby rizeni pristupu v siti ARPANET
(Advanced Research Projects Agency Network )

TACACS sam o sobé neni zabezpecCeny(tzn. nesifruje uz.
jména a hesla) a pokud jiz mate pristup do sité Ize ho
Jjednoduse odposlouchavat a tak ziskavat hesla

C/S architektura

Klient posila pozadavky na autentizaci/autorizaci k
prislusnemu serveru

jako transportni protokol pouziva UDP

kazdy TACACS paket je zapouzdren do jednoho UDP
paketu




TACACS

0 16 24
Version Type Nonce
Username length | Password length Data

Kazdy paket obsahuje pole :

Version - 1B, verze - obsahuje hodnotu O

Format paketu zpravy Request

* Type - 1B, typ zpravy — zda-li jde o vyzvu nebo o odpoved
* Nonce - 2B, povinna hodnota spojujici konkrétni odpovéd' s konkrétni

vyzvou

* Username length -1B, délka uzivatelského jména

* Password length - 1B, délka hesla
°* Data - xB, vlastni jméno a heslo




TACACS

0 8 16 24
Version Type Nonce
Response Reason Data

Format paketu zpravy Reply/Result

Kazdy paket obsahuje pole :

* Verze (Version) - 1B, obsahuje hodnotu 0

* Typ (Type) - 1B, zda jde o vyzvu nebo o odpovéed

* Nonce - 2B, Cislo spojujici konkrétni odpovéd s konkrétni vyzvou

* Response - 1B, koéd odpovédi (odmitnuto — reject nebo prijato — accept)
°* Reason - 1B, pokud je odpovéd reject, obsahuje toto pole zduvodnéni




TACACS - vymeéna zprav

Prihlaseni
Login
Odpovéd

Odhlaseni
Logout
Odpoved




XTACACS

* rozsirena verze protokolu TACACS (eXtended TACACYS)

* obsahuje dodateCnou podporu pro uctovani
(accounting) a bezpecCnostni audity (auditing)

* dnes nahrazen protokolem TACACS+
* pouziva UDP
* XTACACS poskytuje dodateCne informace, které Ize

vyuzit k auditovani stejné podobne jako v UNIXovych OS
soubor utmp

* |ze sledovat jak dlouho je uzivatel prihlasen, ke kterym
pocitacum se pfipojil a na jak dlouho...




TACACS+

» podporuje vSechny tri slozky architektury AAA
neni kompatibilni s TACACS a XTACACS
TACACS+ oddeluje proces autentizace a autorizace

to umoznuje napr. pouzit k autentizaci Kerberos a k
autorizaci TACACS+

Sifruje cely paket
na transportni vrstve pouziva protokol TCP
proprietarni CISCO protokol0

8 16 24

Seq.

Version Type number

Flags

Session ID

Length

Data

53



TACACS+ - Accounting

* Start time — Cas v sekundach uplynuly od pulnoci 1.1.1970
* Stop time — €as v sekundach uplynuly od pulnoci 1.1.1970

°* Zaznamenava se nhapr.:
uplynuly Cas, po ktery byl uzivatel prihlasen
pocCet odeslanych a pfijatych bytu
pocCet odeslanych a pfijatych paketu
zdroje ke kterym uzivatel pristupoval
dlvod, pro¢ se uzivatel odpojil od sité




Srovnani TACACS, XTACACS, TACACS+

Res

TACACS XTACACS TACACSH+
Pouziti Autentizace / kompletni AAA kompletni AAA
Autorizace
Transportni protokol UDP UDP TCP
Charakter komunikace Request/ Request/ Request/
Response Response Response
Hop-by-hop zabezpeceni zadné zadné cely paket zaSifrovan
symetrickou Sifrou
(heslo se neprenasi)
End-to-end zabezpeceni zadné zadné zadné
Velikost zpravy 6-516B 6-516B hlavicka (12B) + pocet

atributt (1 .. N) * atribut

(8..255B)




RADIUS - Remote Authentication Dial-In User Service

zahrnuje vsechny tri slozky architektury AAA
systém RADIUS ma tri slozky:

* protokol

* autentizacCni server

* klienty

pouziva transportni protokol UDP

transakce mezi serverem a klientem se autentizuji pomoci
sdileného hesla, které se nikdy neprenasi v siti

hesla uzivatelu se posilaji mezi serverem a klienty
zaSifrovana (na rozdil od TACACS+ se Sifruji pouze hesla)

RADIUS je specifikovan v RFC 2865, 2866
pouziva se v 802.1x
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RADIUS
8 — 10 ,24 Kod | Popis
Kod |dentifikator Délka
1 Access-Request
Authenticator 2 Access-Accept
3 Access-Reject
Atributy 4 Accounting-
Struktura paketu RADIUS Request
) Acounting-
_ . Y. v 4 Response
« |dentifikator spojuje souvisejici vyzvy a odpovedi ” - i o
. . p , ccess-Chalenge
* Request Authenticator — obsahuje nahodné 0
cislo 12 Status-server
- ReponseAuthenticator — slouzi k autentizaci (experimental)
odpovedi od RADIUS serveru. Obsahuje 13 | Status-client
hodnotu vzniklou z (experimental)
MD5(Kod||ID||Délkal|RequestAuthl| 255 | Reservered
Atributy||Tajnyklic)

Kod urcujici typ RADIUS pa5!<etu



RADIUS

Priklady atribut

1 User-Name

2 User-Password
4 Login-IP-Host

15 Login-Service
16 Login-TCP-Port
17 (unassigned)
18 Reply-Message
19 Callback-Number
20 Callback-Id

21 (unassigned)
22 Framed-Route

16

24

Typ

Délka

Hodnota

Obecna struktura atributu

- RADIUS server/klient muze ignorovat atributy

neznameého typu (unknown)
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DIAMETER

RFC 3588

nasledovnik RADIUSu

neni primo zpetne kompatibilni s RADIUSem
Hlavni rozdily:

* pouziva spolehlivy transportni protokol (TCP nebo
SCTP?*)

°* muze byt zabezpecCen pomoci IPsec nebo SSL

* ma docCasnou podporu pro RADIUS (tzn. DIAMETER
server muze vystupovat jako RADIUS)

°* ma vice adresniho prostoru pro AVP(Attribute Value
Pairs) a identifikatory (32 bitu misto 8)

* je to C/S protokol, ale podporuje i ,server-initiated”
Zpravy

*SCTP — Stream Control Transmission Protocol




DIAMETER

dokaze dynamicky objevovat peery (jiné DIAMATER
server) (pomoci DNS SRV a NAPTR)

ma implementovano oznamovani chyb
ma lepsi podporu roamingu

je snaze rozsiritelny (daji se definovat nove prikazy a
atributy)

je zarovnan na 32 bitove hranice

ma zakladni podporu pro uzivatelske relace a
uctovani (accounting)




Kerberos

sitovy autentizacni systém slouzici k autentizaci pres
nezabezpecene site

vzajemna autentizace komunikujicich stran

nezajistuje autorizaci ani uctovani

zakladem jsou tzv. tickety (ticket-/istek), kterymi navzajem
identifikuji uCastnici komunikace a které slouzi k vymené
Sifrovacich kli¢u pro bezpeCnou komunikaci s ostatnimi
ucastniky

ticket je sekvence nékolika stovek byt

tickety Ize viozit do kteréhokoliv jineho sitovéeho protokolu
a tak mu lze zajistit zaru€enou identifikaci ucastniku
komunikace.

Kerberos Ize pouzit jako primarniho autentizacCni system,

ale neni to prilis obvykle

vSechny zpravy obsahujici citlive informace (hesla) se

prenaseji zasifrovanée &
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Kerberos

* KDC=AS + TGS
* KDC — Key Distribution Center
°* AS - Authentication Server
* TGS -Ticket Granting Server
* KDC vyuziva Needham-Schroederova schema

* Kerberos vyuziva centralizovany autentizacni server , na
ktery jsou smerovany vsechny pozadavky na autentizaci
v siti. Tento server je apriori duvéryhodny.

* Podpora Single-sign-on
* koncovemu uzivateli staci jedine prihlaseni k pristupu
ke vSem sitovym zdrojum, které podporuji Kerberos .
Pote, co se uzivatel poprve (Uspesne) autentizuje

jsou Jeho opravneni (credentials) transparentne
predavana vSem ostatnim zdrojum, které vyuziva .




Kerberos

vznikl v letech 1983-1991 na MIT
neprimy autentizacni protokol

C-S model -\
vzajemna autentizace | _aapd |

v | ol
dnes se pouziva Kerberos v5 ZayV

nekolik volné dostupnych implementaci
* MIT - http://lweb.mit.edu/Kerberos/
* Heimdal -
® Shishi - http://www.gnu.org/software/shishi/
RFC 4120
podpora SSO (Single Sign On)
vychozi autentizacni protokol ve Windows (od
verze 2000)
* pouziva vlastni implementaci protokolu




Kerberos

* single-point-of-failure
* zpravy Sifrovany DES nebo AES (RFC 3962)
* nutna presna casova synchronizace - NTP

Pozadavek na ticket S
Ticket

P
<

Pozadavek na ticket sluzby

Ticket sluzby

<

Klient

Ticket sluzby

v

A

Zabezpecéeny kanal




Kerberos

Krok 1

Zprava A: Ticket Granting Ticket: [klient, adresa, platnost, Kli€ient, Tes)]Kli€ras)
Zprava B: [Kli€iient, res)]KliCiient)

Krok 2

Zprava C: TGT: sluzba, [klient, adresa klienta, platnost, Kli€yientes) IKliCres)
Zprava D: Autentifikator [klient, Casova znacka]Kli€wienttas)

Krok 3

prava E: Ticketient, siuzba): SlUZba, [klient, adresa klienta, platnost, Kli€uientsiuzbay [KIiC(siuzba)
Zpréva F: Autentifikator [K”é(klient,sluiba)]KI ié(klient,TGS)

Krok 4

Zpréva G: Ticket(k"em, sluzba)- sluiba, [inent, adresa inenta, platnost, Klllé(knent,smiba) ]K"é(sluiba
Zprava H: Autentifikator [klient, Casova znacka]Kli€ient siuzba)

Krok 5

SS - Sitovy zdroj, ke
kterému pfistupuje
klient

Zprava I: [Casova znacka +1]KIICuient siuzba)




Kerberos

Slovni popis jednou vetou:
Klient se nejprve autentizuje vuci AS, poté prokaze TGS Ze
je opravnén zadat ticket pro danou sluzbu, obdrzi ho a poté
prokaze serveru poskytujicimu danou sluzbu, Ze ji muze
cerpat.

Slovni popis podrobné:
1. Uzivatel zada do klienta své uz. jmeno a heslo

2. Klient pouzije hashovaci funkci a heslo k vytvoreni
tajneho klice klienta.




Res

Kerberos

3. Klient odesle zpravu obsahujici uz. jméno v OT do AS ve
které pozaduje pristup k vybrane sluzbe
Priklad zpravy: "Uzivatel XYZ by chtél pozadat o sluzbu Q°
Poznamka: do AS se neposila ani heslo ani tajny Klic.

4. AS ovéri jestli ma daného klienta v databazi. Pokud ano
odesle mu dve zpravy:

Zprava A: kliC relace mezi klientem a TGS zasifrovany
pomoci tajneho klice uzivatele




Kerberos

5. Po doruceni zprav A a B klient desifruje zpravu A, ziska
kliC relace mezi klientem a TGS. Tento kliC poté pouziva pri
komunikaci s TGS.

Poznamka: Klient nemuze deSifrovat zpravu B, protoze je
zaSifrovana klicem TGS. Nyni se klient muze
autentizovat vuci TGS.

6. Pri pozadavku na sluzbu, posle klient do TGS dvé zpravy:

Zprava C obsahujici TGT ze zpravy B a identifikator
pozadovane sluzby

Zprava D autentifikator (sklada se z identifikatoru klienta a
casove znacky) zaSifrovana pomoci relacniho klice SS a
TGS.




Kerberos

7. Po prijeti zprav C a D je TGS desifruje pomoci prislusného
relacniho klice klient/ TGS a posle klientovy nasledujici
zZpravy:

Zprava E obsahuje ticket Klient-Server (ktery zahrnuje 1D
klienta, sitovou adresu klienta, dobu platnosti) zasifrovany
pomoci tajniho klice SS

Zprava F je relacni kliC klient/SS zasifrovany pomoci
relacniho klice klient/TGS.




Kerberos

8. Po prijeti zprav E a F ma klient vSechny potrfené informace
nutné k autentizaci vuci SS. Klient se pfipoji k SS a odesle
mu dve zpravy:

Zprava G: ticket klient-Server zaSifrovany pomoci tajného
kliCe SS

Zprava H: novy autentifikator obsahuijici ID klienta,
casovou zancku. Tento pozadavek je zasifrovan relacnim
klicem klient/Server.




Kerberos

9. SS desifruje pomoci sveho klice ticket G posle klientovi

zpravu potvrzujici jeho identitu a ochotu mu poskytnout
pozadovanou sluzbu

Zprava |: Casova znacCka v nalezena ve zprave H zvySena o
1 a zasSifrovana pomoci relacniho klice klient/Server.

10. Klient desifruje potvrzeni sdilenym klicem klient/Server a
ovéfi aktualizaci Casové znacCky. Poté muze klient

duvérovat Serveru a zacit od néj Cerpat poZadovanou
sluzbu.

11. Server poskytne klientovi pozadovanou sluzbu.




Broadcastové autentizacni protokoly

- protokoly pro broadcastovou/multicastovou komunikaci
- pozadavky:
pouzitelnost na vysilaci i prijimaci strane
mala vypocetni a komunikacni rezie
rozSifitelnost na velky pocet prijemcu
odolnost proti ztraté paketu
real-time ovérovani (Zadné ukladani paketu do
vyrovnavaci paméti)




Res

TESLA - Time Efficient Stream Loss-Tolerant
Authentication

* protokol pozaduje volnou Casovou synchronizaci vysilace a
prijimace (maximalni odchylka )
* k overovani slouzi tzv. jednosnyerne retezce

* jednosmerne retézce jsou retézce vystupnich hodnot
Z hash funkce

Generace retézce

F(sy F(s2 F(st-1) F(sy
E—— ggE€E—— 000 <« st 7% R

Pouziti/odhaleni




TESLA

* V protokolu TESLA muze prijimac informace pouze
overovat.

Zakladnl popis protokolu:
* vysilac rozdéli Cas do useku o stejné délce

* vytvori jednosmeérny retez ze samo-autentizaCnich hodnot
(SEAL) a pfifadi tyto hodnoty jednotlivym ¢asovym usekum.
* jednosmerny retéz je pouzivam v obraceném poradi, nez
byl vytvoren, proto nemuze byt zadna hodnota pouzita
k urCeni hodnoty predchazejici.

* Vysilac stanovi Cas, kdy budou odhaleny hodnoty
jednosmérnych fetézcu. Hodnoty jsou tedy zverejnény az
v Case odhaleni.




TESLA

* Vysilac prilozi ke kazdemu paketu identifikaCni kod zpravy -
MAC, ktery je pro kazdy paket unikatni a zavisly na jeho
obsahu.

* U vSech paketu je urCen Casovy interval a odpovidajici
hodnota z jednosmeérného retezce k vypocteni MAC. Spolu
S paketem je odeslana i Cast jednosmerného retezce, ktera
muze byt zverejnéna.

* Paket dorazi k prijemci, ktery musi provest nasledujici
proceduru:

° prijemce zna C¢asovy plan pro odkryvani paketu
* je-li Casove synchronizovan, muze zjistit, zda klic pouzity pro
vypocCet MAC je stale platny, tzn. ovéri, jestli vysilac jiz odhalil klice

pouzite pro vypocet MAC. Pokud je MAC stale tajny, ulozi ho
prijemce do vyrovnavaci pameti.




TESLA

Kazdy prijemce overuje je-li odhaleny kliC platny. Pomoci dfive
odhalenych kliCu kazdy prijemce ovéfi, je-li odhaleny kliC platny. Pokud
je vsechno v poradku, pfijme paket k dalgimu Zpracovani.

Ztrata paketu na pfijimaci strané neohrozi samotny autentizacni
protokol, protoze chybéjici hodnoty lze dopocitat pomoci nasledujicich
hodnot.

Vyhodné pro broadcastoveé vysilani, pfijemce muze ovéfit pravost
paketu, i kdyz jsou nekteré klice ztraceny.

F(ki) F(ki+1) < F(ki+2) < F(ki+3)
Ki-1 Ki Ki+1 Ki+2
J F'(ki-1) J F'(ki) { F'(ki+1) { F'(ki+2)
K'i1 K'i K'i+1 K'i+2
| | | | | >
" Intervali-1 ' Intervali " Interval i+1 ' Intervali+2 das

Pj Pjr1| |Pj+2 Pj+3 Pj+a||Pj+s||Pj+6




TIK - TESLA with Instant Key Disclosure

« odstranuje nutnost ukladat prichozi pakety do vyrovnavaci
pameti

« vyzaduje pfesnou synchronizaci hodin vSech uzlu v siti

 vhodné pro bezdratove site

VYSILAC

MAC M K

PRIJIMAC

MAC M K,




DREAM

* DoS Resistant Authentication Mechanism
®* neresi vlastni autentizaci

®* senzorove site

* broadcastova komunikace

* rozlozeni zatéze na vice uzlu v siti
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