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“Encryption software is expensive...so we just
rearranged all the letters on your keyboard.”




Osnova

Kryptosystémy verejného klice
® obecné informace
® Merkle-Hellmann (Knapsack)
® El-Gamal
¢ Diffie-Hellman
® RSA
e LUC
Priste:
e ECC
® srovnani IFP / DLP / ECDLP




Sifrovaci algoritmy - rozdéleni

symetrickeé

* blokove (DES, 3DES, IDEA, RCG6, Blowfish, CAST,
AES - Rijndael....)

* proudove (Enigma, SEAL, RC4, A5,...)

asymetricke
°* IFP (RSA, Rabin-Williams, Lucas,...)
* DLP (DSA, Diffie-Hellman, ElI-Gamal, ...)
* ECDLP (ECDSA, PSEC,..))




Sifrovaci algoritmy - srovnani

Symetrické algoritmy

dnes velmi rychlé algoritmy hodici se k sifrovani
velkych objemu dat

malé (relativné) délky klicu (128-bit, 256-hit)

obé dve strany musi znat stejny tajny klic

problém distribuce/zmény klicu v pfipadé velkého
mnozstvi komunikujicich stran

nelze prokazat totoznost autora zasifrovanych dat (data
mohla zaSifrovat kterakoliv strana vlastnici kliC)




Sifrovaci algoritmy - srovnani

Asymetrickeé algoritmy
e pomalé (100-1000x)
 velké délky klicu (512-bit, 1024-bit, 2048-bit)
 ruzné kli¢e pro Sifrovani a desifrovani - kli¢e spolu
vzajemne souviseji

Hybridni systémy
* vyuzivaji kladné vlastnosti obou predchozich skupin.

* Zzprava je zasifrovana symetrickym algoritmem s
nahodne vygenerovanym klicem a tento kliC je
zasifrovan asymetrickym algoritmem

« priklad - PGP




Sifrovaci algoritmy - srovnani

Vyhody symetrickych algoritmu
* rychlost

* bezpecCnost — u dobre navrzenych a implementovanych
algoritmu je jedinym moznym utokem utok hrubou silou

» délky klicu

Nevyhody symetrickych algoritmii
e distribuce klicu
* Ize pouzit pouze k Sifrovani




Sifrovaci algoritmy - srovnani

Vyhody asymetrickych algoritmu
* fesSi problém s distribuci kli¢u
* moznost realizovat i jiné Cinnosti nez Sifrovani

Nevyhody asymetrickych algoritmu
* rychlost
» délky klicu
« obecné nachylné na ,choosen-plaintext attack®




Pouziti verejnych kryptosystémui

Tri moznée oblasti pouziti:
* Sifrovani /desifrovani
* digitalni podpisy
°* vyména klicu

Nektere algoritmy patri do vsech trech kategorii,
jiné pouze do jedne.




Symetricky algoritmus |
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Sifrovani s asymetrickym algoritmem

1) Vygeneruiji par kli¢u — verejny (Sifrovaci) soukromy
(desifrovaci).

* Verejny kli¢ muze byt volné dostupny.
 Lze ho zverejnit napr. na Internetu.
* Neni Zadny duvod ho tajit.
* Soukromy (desSifrovaci) kliCje potfeba uchovavat v tajnosti.
2) Pokud mi nékdo chce poslat tajnou zpravu, zasifruje ji mym
verejnym klicem.
3) Pouze ja (jakozto drzitel tajného kliCe) mohu desifrovat
Zpravu svym kKlicem.




Sifrovani s asymetrickym algoritmem

1) Vygeneruji dva kliCe — soukromy (pro vytvareni podpisu)
a verejny (pro overovani podpisu).

« Verejny kli¢ muze byt volné dostupny.

« Neni zadny duvod ho tajit.

« Soukromy KliC je potfeba uchovavat v tajnosti.

2) Pokud chci podepsat zpravu, zasifruji ji svym
klicem.

3) Pokud chce nékdo overit autorstvi zpravy, desifruje ji
mym verejnym kliCem. Protoze pouze drzitel tajneho

kliCe mohl zpravu zaSifrovat..




Certifikaty

Je potreba vyresit otazku :

,JaK poznam, ze verejny klic, ktery nekde ziskam (napf¥.
na Internetu) patri skutecné osobé, ktera to o sobé
tvrdi?“

Resenim jsou tzv. certifikaty a

certifikacni autority (CA).

Detailni informace viz. prednaska o elektronickém podpisu.

Nezameénovat podepisovani a sifrovani!




Od roku 1976 bylo pfedstaveno mnoho kryptosystému
verejneho klice
Mnoho z nich neni bezpecCnych, nebo jsou velmi

neprakticke (napr.: vyzaduji prilis velke klice, nebo ST je
vyrazné vetsi nez OT)

Pouze nékolik malo algoritmu je souCasné jak
bezpecnych tak i praktickych.

Néekteré algoritmy Ize pouzit jen Sifrovani, nektere jen k
podepisovani a nekteré k obojimu.

Pouze tri algoritmy je moznée pouzit jak pro Sifrovani, tak
pro podepisovani: RSA, ElGamal, a Rabinuv.




Vyuziti asymetrickych kryptosystému

PGP — Pretty Good Privacy

GPG — implementace OpenPGP

SSH — Secure Shell

SSL/TLS — Secure Socket Layer/Transport Layer Security
IKE (Internet Key Exchange) — soucast Ipsec

ESP — Encapsulated Secure Payload — soucast Ipsec




Merkle-Hellmanuliv zavazadlovy algoritmus

°* 1978

* jeden z nejstarSich asymetrickych kryptosystému

* objevil jej Ralph Merkle a Martin Hellman

* |ze ho pouzit pouze na Sifrovani

* zakladem je ,zavazadlovy problem® , ktery je NP-uplny

* puvodni Merkle-Hellmanuv algoritmus byl patentovan v
USA i jinde ve svéte

* patent vyprsel 19.4.1997
* dnes se nepouziva
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Zavazadlovy algoritmus
* Necht je dana mnozina Cisel M, M,, ..., M., a suma S,
spoctena podle vzorce:
S=b;M,+b,M,+...+b M, (b;= 0 nebo 1)

® 1-> dané cislo bude soucasti zavazadila
® 0-> daneé cislo nebude soucast zavazadla

Priklad :
vahy jsou: 1,5, 6, 11, 14, 20
chceme vytvorit zavazadlo o vaze 22
Reseni: 5, 6, 11




Zavazadlovy algoritmus

* Existuji dva typy zavazadel. Pro jeden z nich je problém
resitelny v linearnim Case (superrostouci zavazadlo), pro
druhy v nepolynomialnim (normalni zavazadlo).

» superrostouci posloupnost je takova, kde kazdy prvek je
vétSi nez soucCet vSech pfedchozich prvku

Priklad:
(1,3,6,13,27,52) neni superrostouci posloupnost.
(1,2,4,9,19,45) |e superrostouci posloupnost.

Pokud je seznam vah superrostouci posloupnost , pak je
velmi jednoduche zjistit vysledné slozeni zavazadla.




Zavazadlovy algoritmus

Priklad:

Méejme jednotlivé vahy =(2,3,6,13,27,52), a chci zavazadlo
s celkovou vahou S =70

Krokl. S=70
nejvéetsi vaha je 52<S, takze 52 tam bude
S=70-52=18, dalsi vaha v poradi je 27

Krok2. S=18
dalsi vaha je 27>S, takze 27 neni souCast zavazadla
S=18, dalsi vaha je 13

Krok3. S5=18
nejvétsi vaha je 13<S, takze 13 je soucasti zavazadla.
S=18-13=5




Zavazadlovy algoritmus

Krok4. S=5
dalsi vaha je 6>S, takze 6 neni soucasti zavazadla..
S=5, dalsi vaha je 3

Krok5. S=5
dalsi vaha je 3<S, takze 3 je soucasti zavazadla.
S=5-3=2, dalsi vaha je 2

Krok6. S=2
dalsi vaha je, 2=2, takze 2 je soucasti zavazadla.
S=2-2=0->znamena, ze jsme nasli reseni.

Vysledkem je Cislo: 10101




Superrostouci zavazadlo

Merkle-Hellmanuv algoritmus:

* soukromy KkliC je sekvence vah pro superrostouci
zavazadlo

* verejny klic je sekvence vah pro normalni zavazadlo
se stejnou vahou jako ma odpovidajici superrostouci




Ziskani verejného klice ze soukromého

Abychom ziskali posloupnost pro normalni zavazadlo
(verejny kliC) vezmeme superrostouci zavazadl|o
(soukromy kliC), a vynasobime vSechny Cleny Cislem n mod m.
M/ =(M;xn)modm
Modul m musi byt vetsi nez je soucet vsech Cisel v
posloupnosti
m>2M

Nasobky by nemeli mit zadné spolecne delitele s modulem
gcd(m,n) =1




Zavazadlovy algoritmus
Priklad :
superrostouci posloupnost {2,3,6,13,27,52}.
zvolme m=105 > 103=2+3+6+13+27+52
n=31, pro (105, 31)=1
pak 2 *31 mod 105 =62
3 *31 mod 105 = 93
6 *31 mod 105 = 81
13 *31 mod 105 = 88
27 *31 mod 105 = 102
52 *31 mod 105 = 37

Normalni posloupnost: {62,93,81,88,102,37}, ktera
odpovida vstupni posloupnosti {2,3,6,13,27,52}.




Zavazadlovy algoritmus - sifrovani

Priklad:
zprava otevreného textu: 011000 110101 101110
verejny kli¢c ={62,93,81,88,102,37}

°* 011000 odpovida93+81 =174

°* 110101 odpovida 62 + 93 + 88 + 37 = 280
°* 101110 odpovida 62+81+88+102=333

Sifrovy text bude (174,280,333)




Zavazadlovy algoritmus - desifrovani

° PFijemce musi nejprve spocitat multiplikativni inverzi n-t tak,
ze n-nt=1(mod m).

* Poté nasobi kazdé &islo ST hodnotou n-t mod m.
(STxn1)modm

* V nasem pripadé superrostouci zavazadlo=(2,3,6,13,27,52),
m=105, an=31. ST=174,280,333
nt=61

Reseni:
174*61 mod 105 =9 = 3 + 6, coz odpovida 011000

280*61 mod 105=70=2+ 3 + 13 + 52, coz odpovida
110101

333*61 mod 105=48=2+6 + 13 + 27, coz odpovida
101110

Ziskany OT ma tvar = 011000 110101 101110.




Zavazadlovy algoritmus - bezpecnost

Shamir a Zippel nalezli bezpecnostni diru, v procesu
transformace obycCejného zavazadla na superrostouci.

Podafilo se jim z ST ziskat prvni a posledni bit OT.

Poté Shamir ukazal, ze tento kryptosystém muze byt za
urcitych okolnosti prolomen (obycCejné zavazadlo
vygenerovane ze superrostouciho neni ,obycCejné” ale
pouze tak vypada a jedna se o specialni pripad
superrostouciho)




ElGamal

Obecna definice problému

* mejme danu konecnou cyklickou grupu G radu r, jeji
generator « a prvky o, o® pro neznamé hodnoty a, b

° cilem je najit prvek g= o
* ab je diskrétni logaritmus o zakladu o z S

* bezpecnost zavisi na obtiznosti vypoctu diskretniho
logaritmu v konecnem poli GF

® neni chranen patenty
* existuji dva ruzné (!) algoritmy podobného jména
* ElGamal signature scheme
varianta DSA
* ElGamal encryption scheme
zalozeno na DH protokolu
pouzivano v PGP




ElGamal - podepisovani

Generovani klicu:

Verejny klic: trojice Cisel (p,q,y)
p: prvocislo (muze byt sdileno mezi skupinou uzivatelu)
g. nahodné zvolené Cislo g < p (muze byt sdileno mezi
skupinou uzivatelu)
y:y=g*modp

Soukromy kli¢: nahodné zvolené Cislo x, x<p




ElGamal - podepisovani

Podepisovani:
1) vygenerujeme nahodne k
- toto Cislo je nutné drzet v tajnosti
- gcd(k,p-1)=1
2) spoéteme a =g<mod p
3) pomoci rozsireného Euklidova algoritmu vyresime rovnici M
= (xa + kb) mod (p-1) pro Cislo b.
b=(M-xa)ktmod (p-1)
4) podpisem jsou Cislaaab

Ovéreni podpisu:
Podpis je platny, pokud y2a® mod p = gM mod p




ElGamal - sifrovani

Priprava klicu

Strana A vygeneruje multiplikativni cyklickou grupu G,
radu g s generatorem g; nahodné Cislo x {0,..9-1} a
spocita h = g*

Verejny kli¢ - {G,q,9,h}
Soukromy KliC - x

Sifrovani

1) strana B si zvoli nahodné Cislo y €{0,..9-1}
2) spocita: ¢,=g"

3) spocita sdilené tajemstvi s=gY




ElGamal - sifrovani

4) prevede zpravu m nam’, ktera lezi v G
5) spocita c,=m’ -s
6) ST je (cy;c,)

Desifrovani
1) strana A spogita s=c,*
2) spogitam’ =c, st




ElGamal — bezpec€nost, efektivita

bezpecnost zavisi na vlastnostech podlozni grupy G
zpusobu dopliovani bloku OT.

ElGamal neni odolny proti Utok(im se znalosti ST

* ma vlasnost oznacovanou jako ,poddajnost / tvarnost”
(malleablllty)

® pro dany ST (cy;C,) Ize bez znalosti puvodniho OT,
sestrojit dvojici (c,;2c,) patrici OT,, kde OT,=20T,

* toto se tyka i jinych asym. kryptosystému

proto je nutné pouzit vhodné vyplnové schema
(padding)

neni pFilis efektivni — ST je dvakrat vétsi nez OT
Sifrovani potrebuje dvé umocnovani — |ze predpocitat
desifrovani vyzaduje pouze jedno umocnovani
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Diffie-Helmannuv protokol

* objevil ho M.J. Williamson (GCHQ) a nezavisle
Whitfield Diffie a Martin Hellman (1976) a navic
jesté nezavisle na nich Ralph Merkle

* zcela prvni kryptosystem verejneho klice
* nelze pouzit k Sifrovani / podepisovani
* vhodny pouze pro ,vyménu klica“

* pouziva se k ustanoveni sdileného
(symetrickeho) klice

* bezpecnost zavisi na obtiznosti reseni




Diffie-Helmannuv protokol

Necht p je prvoCislo ag je
°* prokazdé x € {1,2,...,p-1} existuje n takove, ze
X=g"modp
Alice vygeneruje tajné nahodné Cislo a
Bob vygeneruje tajné nahodné Cislo b
Alice odesle Bobovi g2 mod p
Bob posle Alici g° mod p
Oba si spocitaji sdilenou tajnou hodnotu
(gb mod p)2 mod p = (g2 mod p)°® mod p = g2’ mod p
6. Takto ziskané Cislo Ize pouzit jako sdileny tajny klicC

ko=




Diffie-Helmannuv protokol

* Bob a Alice pouziji g2°* mod p jako symetricky
KIiC
* Uto&nik muze zjistit g2 mod p a g° mod p

Poznamka: g2gP mod p = g@* mod p # g2° mod p

* System je prolomen, pokud utocnik zjisti
hodnotu a nebo b

* Systém je také mozné prolomit vyfeSenim
diskretniho logaritmu




-

Diffie-Helmannuv protokol
* Verejny klic: g, p
* Tajny kli¢: pro Alici a, pro Boba b

g mod p o
b mod p \'é T
g %\\
o, L
S
Alice, a Bob, b

« Alice spoéita (gP)2 =gb2 mod p =g2 mod p
« Bob spodita (g?)° = g&° mod p

« K =02 mod p je mozné pouzit jako kli¢ pro
symetrickou sifru

« potencionalni uto¢nik muze zachytit pouze g,p, g2 g°
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DH protokol a utok Man-in-the-middle

g2 mod p g* mod p ™
—- NS
g* mod p g° mod p 6@/&@@
—eee — e
Alice, a Padouch, x Bob, b

« Padouch sdili tajemstvi ,g® mod p* s Alici
« Padouch sdili tajemstvi ,g°* mod p“ s Bobem

 Alice ani Bob nemaji ani potuchy, ze nekomunikuji primo
ale prostrednictvim Padoucha




DH protokol a utok Man-in-the-middle

Jak zabranit utoku MiM ?

* Sifrovat DH vymé&nu pomoci sdileného tajemstvi
* Sifrovat DH vyménu pomoci verejneho klice

* Podepsat DH vymeénu pomoci soukromeého klice
° Jinak ?

V pripadeé pouziti protokolu DH je nutné pocitat s
moznosti MitM utok.




RSA

Pojmenovan po svych trech vynalezcich:
Ron Rivest
Adi Shamir
Leonard Adleman

« 1976 Rivest, Shamir a Adleman zpusobili doslova

revoluci v kryptografu
* zfejme nejznamejsi kryptosystem verejneho klice
« pomoci RSA je mozné jak Sifrovat, tak i podepisovat

 vroce 1997 vyslo najevo, ze v jiz roce 1973 objevil
Clifford Cocks (GCHQ - Government Communications
Headquarters) moznost konstrukce kryptosystému
verejneho kliCe na stejném principu

39



RSA

 zalozen na umocnovani celych Cisel modulo prvocislo
 pouziva velka prvocisla (vice nez 100 dekadickych mist
~1024 bitu)
 dve prvocisla p a q, které maji x a y dekadickych Cisel je
mozne podle vynasobit s obtiznosti O(log, x - log,Y)
bitovych operaci
* opacna uloha tj. pro dane n = p-q najit prvoCiselne delitele
* toto tvrzeni vSak dodnes nebylo dokazano (tj. je mozne, ze
k vyfeSeni IFP neni nutné provadet faktorizaci)
- sloZitost pfi Sifrovani je O((log n)®)
- faktorizace pokusnym dé&lenim zabira O(e ) operaci
 nejefektivnéjsi faktorizaCni metoda (Brent-Pollardova p-
metoda) vyzaduje O(em )
In p

logn-log-logn




RSA — generovani kliovych paru

* Necht p a qjsou velka a nahodne zvolena prvocisla
« Cislo N = pg nazveme

« Zvolime e, ktere je relativnim prvocCislem k ¢(N)=(p-1)(g-1)
* Nalezneme d takove, ze ed = 1 mod ¢(N)
je dvojice (N,e)

je dvojice (N,d)




RSA - sifrovani a desifrovani

Sifrovani zpravy M: C = Memod N

DeSifrovani zpravy M: M= CImod N

N, € jsou verejne znameé.

Pokud utoCnik je schopny najit rozklad N, pak je
jednoduché najit d, protoze ed = 1 mod (p-1)(g-1)

Rozklad modulu je cesta k prolomeni RSA.
Neni jiste, zda-li je faktorizace jedina moznost jak
prolomit RSA.




Pro€¢ RSA funguje?

* Dano C=Me¢modN
Chceme dokazat, Ze M = Cdmod N = Méd mod N

* Pouzijeme Euleruv teorém

Pokud x je k n relativni prvocislo, pak plati, ze
x?") =1 mod n

* Fakta:

ed=1mod (p —1)(q —1)

»(N) = (p-1)(g-1) = ed —1 =ke(N) pro nejake k
° Pak

Med = Med-1)+1 = M- Med -1 = M -MkeiN) = M mod N




Algoritmus RSA

verejny kli¢ privatni kli¢
d=e™(mod ¢(n))
e ——p Inverse —>
zprava l c(mod n)
c=m°(mod n)
n=pq 4
q

e

g-1

-+ «
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Zvolime dve prvocisla: p=17 & g=11

1.
2.
3.
4.
5.
6.

SpoCteme n = pg =17 11=187
Spocteme ¢ (n)=(p-1) (g-1)=16 10=160
Zvolime e : gcd (e, 160)=1; napf.. e=7

Spocteme d: de=1 mod 160ad < 160
Hodnota d=23, protoZze 23 7=161= 10 160+1

Verejny klic Ku={7, 187}
Tajny klic KR={23,178}




RSA - priklad

* Mame zpravu M = 88 (plati, ze 88<187)
* Sifrovani:

C = 88’ mod 187 = 11
* desifrovani:

M = 1123 mod 187 = 88




RSA

* pred Sifrovanim je potreba upravit text — formatovaci
pravidla - PKCS#1

(http://WWW.rsasecurity.com/rsalabs/node.asp?id=2124)

* jinak hrozi, ze pro vybrane vstupni texty M bude
zasifrovany text lehce prolomitelny

* bezpecénost RSA zavisi na obtiznosti rozkladu modulu N

Na stejném zarizeni je
* pri HW implementaci :

— RSA cca 1000x pomalejsi nezli DES.
e pfi SW implementaci :

— RSA cca 100x pomalejsi nezli DES.




RSA - SW urychleni

Verejny klic :

* RSA sifrovani je vyrazné rychlejsi, kdyz si zvolite
vhodnou hodnotu e.

nejCasteéjsi volby jsou 3, 17, a 65537 (21° + 1).

na druhou stranu toto snizuje bezpecnost (kdyz tu
samou zpravu poslu vice lidem, lze vyuzit CRT a ziskat
tak soukromy KliC)

Pro utok pomoci CRT je potfeba minimalne e identickych
textu zaéifrovanych stejnym kll’éem

s s r ¥r r O

riznym pruemcum




RSA - SW urychleni

Soukromy Kklic :

* Operace se soukromym kliCem je mozné urychlit pomoci
CRT (Cinska veta o zbytcich)

* Dopredu si vypocCtu a ulozim p, g, d mod (p-1), d
mod (g-1), ag* mod p

* pokud je soukromy klic maly do cca Y2 n a souCasne e <
n, pak je mozné ho ziskat — volte velké soukrome klice




Efektivita RSA

RSA s velkymi moduly je neefektivni

Se vzrustajici délkou modulu roste bezpecnost pomalu, ale
vypocetni naroky rychle.

* slozitost RSA-1024 je srovnatelna se symetrickou sifrou
s kliéem délky 80bitu

* slozitost RSA-2048 priblizné odpovida kliCi delky
112 bitu (3-DES)

* slozitost RSA-3072 priblizné odpovida kliCi délky
128 bitt (napf. AES-128)

* slozitost RSA-7680 priblizné odpovida kliCi delky
192 bitu (napf. AES-192)

* slozitost RSA-15,380 priblizné odpovida kliCi delky
256 bitu (napf. AES-256)




Efektivita RSA

* Vykon RSA s velkymi moduly je velmi nizky

* Cas nutny k podepisovani roste s tfeti mocninou délky
klice
* K vypoctu podpisu pomoci RSA-2048 je potrebuje
priblizné 8x delSi Cas nez s RSA-1024
Napr. — 60ms pro RSA-1024 se zmeni na 480 ms pro
RSA-2048

RSA-15,360 by zabrala 3375-ta nasobek trvani RSA-
1024 (~ 200 sekund)

* Existuje feSeni pro bezpeéné délky kli¢u a rozumné
vypocetni naroky — algoritmy ze skupiny “Suite B”




RSA - faktorizace

Némecky tym faktorizoval RSA-640 - MathWorld Headline
News

- realizovano pomoci GNFS (general number field sieve)

- tfi meésice byly ziskavany potrebné vztahy

- 45 dni zabralo reSeni vzniklé soustavy

- vypocet provadél cluster 80 pocitacu (AMD Opteron 2,2 GHz)



http://mathworld.wolfram.com/news/2005-11-08/rsa-640/
http://mathworld.wolfram.com/news/2005-11-08/rsa-640/
http://mathworld.wolfram.com/news/2005-11-08/rsa-640/
http://mathworld.wolfram.com/news/2005-11-08/rsa-640/
http://mathworld.wolfram.com/news/2005-11-08/rsa-640/
http://mathworld.wolfram.com/news/2005-11-08/rsa-640/
http://mathworld.wolfram.com/news/2005-11-08/rsa-640/

Cislo

RSA-100
RSA-110
RSA-120
RSA-129

RSA-130

RSA-140

RSA-150

RSA-155

RSA-160
RSA-200
RSA-576
RSA-640
RSA-704
RSA-768
RSA-896
RSA-1024
RSA-1536
RSA-2048

Pocet Cislic
100
110
120
129

130

140

150

155

160
200
174
193
212
232
270
309
463
617

Odména

$100

$10,000
$20,000
$30,000
$50,000
$75,000
$100,000
$150,000
$200,000

Faktorizovano

04/1991
04/1992
06/1993
04/1994

10.4.1996
2.2. 1999

16. 4. 2004

22.8. 1999

1.4. 2003
9.5. 2005
3.12. 2003
4.11. 2005
Doposud se
12.12.2009
nepodafilo
faktorizovat
Ceka mozna
na Vas!




Nejvetsi faktorizovany RSA modul

RSA-768 = 123018668453011775513049495838496272
077285356959533479219732245215172640050726365751
874520219978646938995647494277406384592519255732
630345373154826850791702612214291346167042921431
160222124047927473779408066535141959/7/45985690214
3413

RSA-768 =

367460436667995904282446337996279526322791581643
430876426/76032283815739666 5112792333734171433968
10270092798736308917




Metody faktorizace prvo€iselnych modull

* Pokusné déleni (Trial Division)

» Metoda retézovych zlomku (Continued Fraction Method)
* Metoda p-1

* Metoda p+1

e Pollardova p metoda

« Kvadraticke sito (Quadratic Sieve)

 Sito Ciselného pole (Number Field Sieve)

« Zobecnéneé sito ciselného pole (General NFS)

* Metoda eliptickych krivek




Rabinuv kryptosystém

Bezpecnost zavisi na obtiznosti nalezeni kvadratickych
korenu mod velké slozeneé Cislo

Prvni asymetricky kryptosystém u kterého se povedl|o
prokazat, ze jeho ,problém®je stejné tézky jako IFP

nepouziva se
nevhodny pro sifrovani nahodnych dat




Rabinuv kryptosystém

Implementace :
P,q : prvocisla takova, ze p =3 (mod 4), g = 3 (mod 4)
soukromy klic : paq
verejny klic: n=p-q

Sifrovani : zprava M (<n)
C =M?mod n
Desifrovani :
m,=CP*D4 mod p
m,=(p-C ®*1/4)) mod p
m,=C@+*14 mod q
m,=(g-C (@*1%) mod g




Rabinuv kryptosystém

zvolime a =q(gq?! mod p)
b = p(p™* mod p)
4 mozna reseni :
M;=(am;+bm;) mod n
M,=(am;+bm,) mod n
M;=(am,+bm;) mod n
M,=(am,+bm,) mod n
Pokud je text normalni zprava, neni problém ji identifikovat.

Pokud by byla zasifrovana nahodna data (napfr. pro
symetrickou Sifru) neni mozné rozpoznat, které reseni je
spravne




LUC

* Zobecnéni RSA, které pouziva ruzné permutace
polynomu misto umocnovani.

* Skupina novozeélandskych kryptologu si nechala
v roce 1993 patentovat toto sifrovaci schéma

* Zakladem jsou Lucasova Cisla — posloupnost
podobna Fibonacciho posloupnosti

n-té Lucasovo Cislo V (P,1)=PV,_,(P,1)-QV, ,(P,1),
kde P,Q jsou nesoudélna Cisla




LUC

Generovani paru kliél (soukromy / verejny)
1) zvolime prvocisla p,q
2) spocteme n=pq

3) Sifrovaci kli€ e: zvolime nahodnée, ale tak aby
byl nesoudelny s p-1,g-1,p+1,9+1

4) Ctyfi mozné desifrovaci klice:
d = e mod (lcm((p+1),(g+1)))
d = e mod (Icm((p+1),(g-1)))
d = e mod (lcm((p-1),(gq+1)))
d = e mod (Icm((p-1),(g-1)))




LUC

* Verejny Klic: d,n
* Soukromy klic: e,n
Sifrovani:
C =V,(P,1) (mod n) P...zprava, ktera se Sifruje
Desifrovani:
P =V (P,1) mod n, spolu se spravhym d

LUC je prinejlepSim stejné bezpelny jako RSA.




McEliece

* objeven Robertem McEliece v roce 1978
* zalozen na algebraicke teorii kodovani
® pouziva tfidu opravnych kédu pojmenovanym Goppovi
kédy
* hlavni myslenka: sestrojit Goppa kod a prevest ho na
obecny linearni kod
* princip podobny jako u Merkle-Hellmanova zavazadla
* neni prilis prakticky:
* verejny kli¢ je velmi velky: 219 bitg !!!
* ST je dvakrat vétsi nez OT




Dotazy




