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Certifikacni autorita - CA

e Zakladni casti:
* registraCni autorita (RA)
Komunikace s zadatelem
Ovérovani totoznosti

* certifikaCni autorita (CA)
Generovani (podepisovani) certifikat(
* spravni autorita (SA)
Udrzuje adresar vydanych certifikatu.
Zodpovida za publikované udaje.
Zaijistuje dostupnost certifikatl pres Internet (LDAP).

* musi ruCit za jednoznacnost vydanych certifikatu
* pole subject a sériove Cislo certifikatu

°* muze rudit za totoznost uzivatele, vlastniciho dvojici
verejny/soukromy KklicC




Certifikacni autorita - CA

Tridy CA:
* Tfida 1 — CA ruci pouze za jednoznacnost certifikatu

Registraéni autoritu takové CA je mozné zjednodusit na program. Zadatel vyplni
formular WWW-serveru a protokolem HTTPS jej odeSle (stacCi autentizace

serveru - klient je anonymni).
* Trida 2 - jako tfida 1 + CA kontroluje totoznost uzivatele
je vybudovana sit registracnich autorit kam osobné dochazi uzivatelé se svymi
zadostmi
RA ovéri totoznost uzivatele a odesila zadost k vyfizeni CA.
CA tfidy 2 uchovava svuj soukromy kli¢ v bezpeéném hardware.

° Trida 3 — jako tfida 2, ale vydane certifikaty jsou urCeny vyhradne
pro konkretni apllkaC| pro nic jiného se nepouzivaji.

Priklad: certifikat vydany bankou lze pouzit k pfihlaSovani k Internet bankingu,
ale nelze ho pouzit pro podepisovani emailu.

CA tfidy 3 uchovava svuj soukromy kli¢ v bezpeéném hardware.
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Certifikacni autorita - CA

Jak zajistit, vzajemné duvérovani dvou ruznych CA ?
* nadklic — ovéruje obé CA
* krizovy certifikat (cross certificate) — certifikat, ktery znaji
obé CA a duvéruji mu
* prostrednik (bridge), treti entita, ktera je s jednou CA

spojena jednim krizovym certifikatem a s druhou CA
druhym krizovym certifikatem

* ruéni (fyzicka) vymeéna kli€u jednotlivych CA jejimi
zastupci




Certifikacni autorita - CA

Certifikat certifikaCni autority:

1) korenovy (root)

- pole issuer a subject jsou (temér) identicke
- certifikat je podepsan samotnou CA

2) certifikat je podepsan nadrazenou CA

Root CA

3) krizova certifikace

CA-1 CA-2

Certifikat

e




- datova zprava, ktera je vydana poskytovatelem
certifikaCnich sluzeb (PCS)

- fesi problém slouzi duveryhodného predani verejného klice
podepisujici osoby

- certifikat spojuje data pro ovérovani podpisu s podepisujici
osobou a umoznuje overit jeji totoznost

- tato vazba je stvrzena elektronickou znaCkou nezavislé
duvéryhodné treti strany - Certifikacni Autority (v ZoEP se
misto pojmu CA pouziva PCS )




Certifikat X.509v3

vyuzivaji je technologie SIMIME, SSL/TLS,
IPsec, SSH,

soucast série doporuceni ITU-T X.500
definujicich globalni adresarovou sluzbu

adresarova sluzba je system spravujici
informace o uzivatelich

certifikat spojuje entitu s verejnym klicem

entita je jednoznacné identifikovana pomoci

vyznacného jména (DN - distinguished
name)

dnes se pouziva nejvice verze X.509v3

nejCastéjSi typ certifikatu (existuji i jiné
formaty certifikatu EDI, PGP,...), ale prilis
se nepouzivaji

Verze

Poradové cislo

Algoritmus
podpisu

Platnost

Vydavatel

Predmét

Jedine¢né jméno

Vefejny kli&

RozSireni

Elektronicky
podpis CA




Certifikat — X.509v3

adresarova struktura (ve smyslu ,telefonni seznam® ne
adresar souboru)

jedinecné jméno (Distinguished Name, DN) je tvoreno
posloupnosti relativnich dilCich jmen (Relative
Distinguished Name)

relativni jedineCné jmeno = dilCi informace o subjektu stat,
mesto, nazev spolecnosti, divize, oddeleni, adresa, jméno,
prljmenl)

relativni jedineCna jmena se v jedinechem jmene mohou
opakovat (napf. s jinou hodnotou)

nejvyssi adresarovou urovni byla definice zemé (C —
Country), nasledovana organizaci (O — Organization),
organizacni jednotkou (OU — Organization Unit) a konCe
jednotlivymi osobami (CN — Common Name)




Certifikat X.509v3 - pFiklad

Common Name (CN) = Tomas Vanek

Surname (SN) = Vanék

DNQualifier = prazdné

(Karel IV by zde mél IV, v PKI slouzi k rozliSeni certifikatu osob se stejnym
predmeétem)

Serial Number =1

(rozliSeni certifikatu téhoz subjektu - neplést si s pofadovym Cislem certifikatu)
E-mail (E) = tomas.vanek@fel.cvut.cz (podle RFC 822)

Organization Unit (OU) = K13132

Organization Unit (OU) = FEL

Organization (O) = CVUT

Locality (L) = Praha

Country (C) = CZ (dvoupismenny kod podle ISO 3166)




Certifikat — X.509v3

Verze — X.509v3 obsahuje hodnotu 2

Poradové Cislo certifikatu - celé kladné Cislo, jedinecné v ramci CA.
Dvojice poradoveé Cislo + vydavatel jednoznacné identifikuje jakykoliv
certifikat.

Doba platnosti - sklada se ze dvou ¢asovych udaju urcujicich od kdy
do kdy je certifikat platny. Zivotnost certifikatu by méla byt vyrazné
nizSi nez je doba nutna k prolomeni certifikovaného verejného klice.
Algoritmus podpisu - vzdy dvojice (hash funkce + asymetricky
Sifrovaci algoritmus)

- specifikuje jakym zpusobem CA podepsala dany certifikat
Vydavatel (Issuer) -jméno CA, ktera vytvorila a podepsala dany
certifikat.

Predmeét (Subject)—specifikuje drzitele certifikatu. CA nesmi vydat
riznym osobam ruzné certifikaty se stejnym pfedmétem.

Identifikator verejného kli€e- obsahuje verejny kliC v€etné informaci

o algoritmu a parametrech pouzitych k jeho vytvoreni. Neplést s polem
L#Algoritmus podpisu®




Certifikat — X.509v3

* Rozsireni-obsahuje rizné dodate¢né informace o predmétu certifikatu
* zavazne (critical) (v IE — zelena Sipka); aplikace jim musi rozmét, jinak je
certifikat odmitnut
* Nezavaznée (non-critical)
Napr.: zakladni omezeni (basic contraints) -
u certfikatu CA musi byt pouzito a je zavazné
- certifikacni politiky (Certificate Policies - u MS se jmenuje
Zasady certifikatu) - volitelné

* Podpis - elektronicky podpis vSech ostatnich polozek certifikatu. Kromé
samotného zasifrovaného hash kédu, obsahuje informace o algoritmu a

w r " v ’

parametrech pouzitych k jeho vytvoreni. [z Tipots "
EPIatnnst do 31, prosince 2015 13:11:24
EPFedmét vanektl@feld cvut.cz, 202.19...

Vefeiny KiE RSA (1024 Bits)

Zék]adnf omezent Typ predmétu=Koncova entita...
Poznémka (MNetscape) Open3sL Generated Certificate
Identifikétnr Hice predmétu 89a9efcacs 78 adbbon 17 ..,
.C\Igoritmus riniakury shal LI

Wystavitel certirikatu; :I
Urnist&ni adres&Fe:
E=vanekkl@feld.cvut.cz
CW=hroch.feld.cvut.cz
OU=K332
O=CVUT-FEL
L=Prague
S=-
C=Cz x|




Certifikat — X.509v3

* Pouziti klice

Digitalni podpis (Digital Signature) — podepisovani zprav
Neodvolatelnost (Non Repudation)- ovérovani podpisu
Sifrovani klice (Key Encipherment)

Sifrovani dat (Data Encipherment) — jinych nez jsou kli¢e
Vymeéna klicu (Key Agreement)

Podepisovani certifikatu (Key Certificate Sign) — umozni
podepisovat certifikaty — tzn.vytvorit si vlastni CA
Podepisovani CRL (CRL Sign)

* toto rozsireni je zavazne

* omezi pouziti certifikatu na vymezené ucCely (napr. zamezi
uzivatelim vydavat dalSi certifikaty)




Formaty ukladani certifikatt X.509

PEM - Privacy Enhanced Mall
- puvod ve standardu pro zabezpeceni elektronické posty
- ASCII format
- kddovani Base64 (3B dat se prevedou na 4B ASCII)
- pfed takto zakédovana data je pridana hlavicka obalen hlaviCka
- muze obsahovat soukromé i verejné klice (kromé certifikatu)

DER/BER (Distinguished Encoding Rules, Basic Encoding Rules)

- Binarni format pro kliCe i certifikaty

- pfekdédovanim do Base64 a obalenim hlaviCkami vznikne format PEM
- DER je zjednodusena podmnozina BER

ASN.1

- standard ASN.1 (Abstract Syntax Notation) se vénuje popisu dat a standard
DER pak jejich ulozeni a transportu.

- dobfe Citelny pro lidi (textovy format, struktura podobna prg. jazykim)




Certifikat v PEM formatu

----- BEGIN CERTIFICATE-----
MIIE1jCCA76gAWIBAgIEQrLqHzANBgkghkiGOWOBAQUFADBDMRIWEAYKCZIMiZPyLGQBGRYCY30xGTAXBgoJkiaJk
[ISZAEZFgljZXNuzZXQtY2EXEJAQBgNVBAMTCUNFUOS5FVCBDQTAeFWOWNTA2MTcXxNDUwWMTdaFwOYNTA2MTCxXNTI
wMTdaMEMXEjAQBgoJkiaJk/IsZAEZFgJje]EZMBcGCgmSJomT8ixkARKWCWNIc25IdC1jYTESMBAGALIUEAXMJIQOVT
TkVUIENBMIIBIJANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgKCAQEABRVNQRNgWLs6fn9L34J/kg+HULEMKItRX8EC
JPGuUokGmM5XD+7CzrZ7sCebliZQrheOh350bDeeeocOH2kI1Y2fOEGorW16ReUieWS7Xt6 TxmkLPX/9aMtRIJEBhmuisq2z
FaTmfqgj8cJTWVrqgPKoWMEt36voF5wzgfIBEAzPOUS8z+jxrhs2roVI+Vr3g02h3RDVG1lusZGsoSJIpdSewZQboyAO0/y2tMu0
onlt9dyov27PEBCYnbDKmcWD7XOMR/sVczkWgNju3F2S+EpCUchfFkkPxk0OQ+EIDhyC9XUWqD+XdHbTht5zwVEQ7R
O6APbIEN16gcwYWQORG1XKC5djYnHWIDAQAB04IBODCCACWWEQYJYIZIAYb4QgEBBAQDAgAHMIIBDgYDVROTBII
BBTCCAQEwgf6ggfuggfikVDBSMRIWEAYKCZIMiZPyLGQBGRYCY30xGTAXBgoJkiaJk/ISZAEZFglIZXNuZXQtY 2EXE]
AQBgNVBAMTCUNFUO5FVCBDQTENMASGALUEAXMEQL1IMMYZEaHROcDovL3d3dy5jZXNuzZXQuY3ovcGtpL2NybC
9jbj1IDRVNORVQIM]BDQSxkYz1jZXNuZXQtY2ESZGM9Y 3phMS5jcmyGWmxkYXA6LY9sZGFwLmMNIc25IdC1jY S5jei9jbj
1DUkwxLGNuPUNFUO5FVCUYMENBLGRjPWNIc25IdC1jYSxkYz1jej9hdXRob3JpdHISZXZvY2F0aW9uTGIlzdDArBgNV
HRAEJDAIgASyMDA1IMDYXNzEONTAXN1gBDzIwMjUWNJESMTUyMDE3W]ALBgNVHQS8EBAMCAQYwHwWYDVRO|BBg
WFOAUL2wWFwW1EmMrkK85nD44Nd1SKSeAxf UwWwHQYDVROOBBYEFC9sBcNRJIqyvOZw+ODXdUikngMX1MAwWGALUdJEWQ
FMAMBAf8WHQYJKoZIhvZ9BOEABBAwWDhsIVjcuMToOLJADAgSQMAOGCSqGSIh3DQEBBQUAA4IBAQASNzubuXmgx
Ni38eBENiuHdPrPtHh9puLkZTPVEGyJagmWkXBR6HhX68VRFIONICpdxGqgbjYB1gbh62nHQSpW4fKuU3LONwWSZvn6+
IpUckxubcQyf60ERINOuJS4vgadUNI3WZmCzsM10gvNvuPnqgeW2i36Klafoo TVG8m+ywMgfiwf1s38y+zisWTimExcQF1
I4F/IX1thu7JIrFKLDVY0Y SSewlL937sD7¢cyg89xmb+TAgI8NnTZNNZsyYAbFOqTzWge4KmC9Q2j61cO0ImuPsqlqO5gk52rx
MUzHP+j3GPg8zHGBILIITHH6FeOWpNobs4cceQ7NBTNre8SNrvW{Sax--

---END CERTIFICATE-----




Oveéreni certifikatu

° ZJlstovanl zda je certifikat:

* platny (aktualni datum je mezi notBefore a notAfer)
radne podepsany

neni na seznamu CRL

vydan duveéryhodnou CA

byl klicovy par vygenerovan na prislusnem zarizeni a
zda-li je prislusny soukromy kliC odpovidajicim
zpusobem chranén




Primeé overeni certifikatu

* nejjednodussi forma ovéreni

* certifikat musi byt ulozen v databazi overujiciho

° porovnava se certifikat overovaného s certifikatem v
databazi overujiciho

* staci overit obdobi platnosti certifikatu s aktualnim datem a
casem




Oveéreni certifikatu pomoci certifikatu CA

1.
2.

ovéreni platnosti certifikatu (datum, Cas, CRL)

ovéreni, zda byl certifikat vydan CA reprezentovanou

certifikatem CA ulozenym v databazi ovéfujiciho

overeni pravdivosti
podpisu overovaneho
certifikatu

(overeni popisu

certifikatu pomoci ST

verejneho klice

obdobi platnosti

certifikatu CA)

DN subjektu

ovéfovany serveru

DN vydavatele

podpis

seznam dlvéryhodnych CA

podpis

verejny klié

DN subjektu

podpis

verejny klié

DN subjektu

certifikat CA




Konstrukce a validace certifikacni cesty

validace certifikatu X.509.4 (ISO/IEC 9594-8) a RFC3280

Konstrukce certifikacni cesty zahrnuje vytvoreni jedné (nebo vice
cest) , které jsou:

1) formalné spravne zretézeny
2) vyhovuiji i dalsim pozadavkum (napf. maximalni pfipustné

delce cesty, omezenim jmen nebo certifikacni politiky)

zfetézeni jmen od duvéryhodné CA az k posuzovanému subjektu.

hodnota atributu Subject Name v jednom certifikatu musi byt
shodna s hodnotou Issuer Name v nasledujicim certifikatu v cesté.

Korenovy certifikat - hodnoty obou atributu jsou stejné

Certifikat
uFivatele

Certifikat
AT

verajny klié
uzivatele

verejhy kli¢
CA1

Certifikat
CAZ

Certifikat
AN

verajny klié
CA2

podepsan

CA1 Q

podepsan
CA2

podepsan
CA3

verejhy kli¢
CAn

Certifikat
root CA

i)

podepsan
CA(n-1)

verajny klié
root CA

podepsan
root CA




Obecné |Pndrnbnosﬁ | Cesta k certifikatu |

77
E%- Informace o certifikatu

Tento certifikat nelze ovérit u divéryhodného
certifikacniho dFadu.

Vystaveno priIb24.csob.cz

Vystavitel:  I1.CA - Standard root certificate 01

Platnost od 13.5.2004 do 13.5.2005

Mainstalovat certifikat. .. Brohlasent wystavitele |

Obecé Podrobnosti ||:ES1E k certifikétu I

Zobrazit: I::ﬁ.-'ée:s j
Fole | Hodnota | :l
[l sériové Eelo 09 39 78
E.ﬁ.lgnrih'nus podpisu shalRSA
Fvystavite! PVT a.5., 1.CA - Standard root...
EF‘IamDstnd 13, kvétna 2004 13:55:07
EF‘IamDsth 13, kvétna 2005 13:55:07
Predmét ICA - 331399, Elektronicke Ba...
=] vefeiny kiE RSA (1024 Bits)
Fﬁ Pouditl rozéirensgho klice Cvéfeni serveru (1.3.6.1.5.5.... ;I

Sériové dslo = ICA - 331399
Ol = Elektronicke Bankaovnictvi
0 =C50B a.s.

L = Praha

5 = Ceska Republika

CM = Ib24.csob.cz

C=CZ

Ipravit wlastnoskl, . Kopirovat do souboru. .. |




Zivotni cyklus certifikatu

Vygenerovani parovych dat (klicu)

°* PEM

* PKCS#10 (prevzato jako RFC 2986)

* CRMF (Certificate Request Message Format — RFC 2511, 4211)
Vytvoreni zadosti o certifikat
|ldentifikaCni udaje zadatele
Verejny KliC
Dukaz vlastnictvi soukromeého kliCe
Udaje pro fakturaci
Heslo pro komunikaci s CA
Vydani certifikatu
Mozné ,konce”

* Obnoveni certifikatu (Renew vs. Rekey)

* VyprsSeni platnosti certifikatu (pole notAfter)

* QOdvolani certifikatu (CRL, OCSP)




Zneplatnovani certifikatu

* Z nejruznéjSich duvodu se muze stat, ze certifikat ztrati

duveryhodnost. Typicky to jsou S|tuace kdy vlastnik
certifikatu zjisti naruseni bezpecnosti, nebo dojde ke zmene
jména vlastnika certifikatu.

certifikat je tfeba zneplatnit

zpusob tohoto procesu definuje CA ve své certifikacni
politice.

Seznam zneplatnénych certifikatu (CRL)

umisténi sériového cisla certifikatu na seznam
zneplatnénych certifikatu (Certificate Revocation List)

tento seznam je pravidelné zverejnovan a aktualizovan
odkaz na umisténi CRL je soucasti certifikatu

seznam je Cislovany, obsahuje datum vydani, datum vydani
pristiho seznamu a je podepsan CA




CRL
Firefox 3.0 —import CRL

Stay importu CRL 3 x|

Seznam zrusenych certifikatd (CRL) byl Usp&sné importovan.

CRL vydal:
Organizace:
Jednotka:

Dal3i akkualizace: 15.12.2008

Pro tento CRL neni zapnuta automaticka aktualizace,
Chcete povolit automatickou akkualizaci?

Predvolby automatické aktnl =3ce CRE l]

€ I i Povolit automatickou aktualizaci pro tento CRL

@ pktualizovat [ 1 dnipred dal aktualizaci
€ Aktualizovat kasdych |1 dni

CRL bude importovano z:
I http:f i, cesnet. czfpkifcrlfen=CESNET%20CA,

Selhéni predchozich akkualizaci: Zadny

3
| QK I Zrusit |

IE - ukazka CRL

Seznam odvolanych certifikatd

Obecné I Seznam advolani |

‘s | Informace o seznamu odvolanych certifikatd

"E

1]
—

Pole I Hodnota ]

Verze Ve
EWstavitel CESNET CA, cesnet-ca, cz
EDatum zacatku plat... 8. prosince 2008 11:43:02
EPﬁEtl’ akrualizace 15, prosince 2008 11:43:02
Enlgoritmus podpisu shalRSA

[ Cislo seznamu CRL 1468

ID Klice=2f 6c 05 c3 51 26 ac af 3...

Hodnota:

1D Klice=2f 6c 05 ¢3 51 26 ac af 39 9c 32 38 35dd 52 29 27 80 ¢S5 fS




CRL

Seznam odvolanych certifikatid

Obecné  Seznam odyvolani |

Ddvolang certifikaty:

Sériove cislo Daturm adywolani é
42 b3 5d 63 28, listopadu 2003 12:4,.,

47 b3 5d 62 28, liskopadu 2003 12:4...

47 b3 Sc ea 24, liskopadu 2003 9:04...
4z2b35c 1a 28, listopadu 2003 9:03..,

42 b3 5h 97 24, listopadu 2003 12:5...

42 h3 5a /3 3. listamadn #0nE 725204

~ Paologka odvaolani

Pole

| Hodnota

Seriove Cislo
Datum odyvolani

Hodnota:

kad divvodu seznam. ..

42 b3 5d 63

28, listopadu 2008 12:47:35
Mahrazeno (4]

Seznam odvolanych certifikatd il P
Ohecné  Seznam odvolini |
Ddvaolang cerkifikaty:
Sériove gislo Datumn odvolani _;I
42 b3 3a &2 23, fevetria 2008 13:12:14
42b3 3a 3 21, kvEtna 2005 13:21:18
42 b3 397 19, kwétna 2003 15:56:50
42 b3 39 39 23, kwétna 2003 13:058:18 i
42 b3 38 78 15, listopadu 2007 12:5...
47 h3 58 7R 15, lisknnado 2007 17:5... LI

~PaoloZka odvaolani

Pole

| Hodnota

Sériove Cislo
Daturn odswolani

Kid divodu seznam.. .

42 b3 3a 34

23, kwétna 2003 13:12:14
ChroZeni bezpecnosti kice (1)

£.9.29.74

18 0F 32303037 31 32303532 31... ]

Hodnota:




Zneplatnovani certifikatu - OCSP

Online Certificate Status Protocol
jiny mechanismus pro zjisténi platnosti certifikatu
RFC 2560, klient/server architektura

Klient poSle OCSP serveru zadost obsahuijici identifikaci
certifikatu, OCSP server vrati podepsanou informaci o
tom, zda je certifikat platny Ci nikoliv, nebo chybove
hlééeni, Ze certifikat nema v databazi.

Vyhody OCSP oproti CRL :

* Informaci o zneplatnéni Ize distribuovat prakticky vSem
okamzite.
* teSi problém velkych PKI, kde je velky objem dat v CRL
* Setri se objem dat prenasenych v siti
OCSP muze byt provozovan samotnou CA nebo muze
byt tato pravomoc delegovana na jiny server.

Informace o OCSP serverech muze byt také pfimo
soucasti certifikatu.




OCSP - Firefox
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Pokud server vyZaduje osobni certifikat;

" Zvolit automaticky (¢ Y2dy se dotazat

| Ovérovani

Certifikaty I ;neplatnénil

Bezpecnostni zafizeni I

Oveéreni certifikatd

|V :Pouzivat protokol pro online ovéreni certifikat( (OCSP) k ovéreni platnosti certifikatc :
{* Ovéfovat certifikaty, které maji zadan OCSP server

" OQweFovat viechny certifikaty pomoci tohoto OCSP serveru:

Podpis vydavatele: IBuiItin Object Token:IPS CLASE] root
URL sluzby:

]

| http:/jocsp.ips.es/

I Pokud se pfipojeni k OCSP serveru nezdafi, povaZovat certifikat za neplatng

[ o |

st |

3

QK | Zrusit | Népogédal




Kvalifikovany certifikat (QC)

« specialni pripad certifikatu

* QC je certifikat, ktery ma nalezitosti stanovené v 12 ZoEP a
byl vydan PCS spliujicim podminky, stanovené timto
zakonem pro poskytovatele certifikaCnich sluzeb vydavajici
kvalifikované certifikaty

QC musi obsahovat - 12 odst.1 ZoEP

a) oznaceni, ze je vydan jako QC dle ZoEP 227/2000 Sb.
(v poli rozswem)

b) obchodni jméno PCS, sidlo, udaj, Ze byl vydan v CR
c) jméno, pfijmeni nebo pseudonym podepisujici osoby
(+ oznacCeni, ze jde o pseudonym)
d) zvlastni znaky podepisujici osoby, vyzaduje-li to ucel QC
e) data pro ovéreni podpisu
f)y ZEP PCS, ktery QC vydava




Kvalifikovany certifikat (QC)

g) unikatni Cislo QC (u PCS)

h) poCatek a konec platnosti QC

1) omezeni QC (podle povahy a rozsahu apod.)

j) omezeni hodnot transakci pro néz je QC pouzit

CERTIFIKAT )

odst. 2)

- dalsi osobni udaje smi kvalifikovany
certifikat obsahovat jen se svolenim
podepisujici osoby

Inforrnace o vefejném kit

Identifikaini Eislo 1 1234567330
vefejny kit #ﬁ
Jméno ; "Kevin Mitnick”

Dali ddaje podle X509y 3

Ukonieni platnosti - 2.1.2001
Fodpis CA . 99A1 C2B313 ..




Poskytovatelé certifikacnich sluzeb (PCS)

Zakladni rozdeleni: PCS — Poskytovatel certifikacnich sluzeb
KPCS — Kvalifikovany poskytovatel
certifikaCnich sluzeb
APCS — Akreditovany poskytovatel
certifikaCnich sluzeb
PCS - 2 e) poskytovatel certifikacnich sluzeb je subjekt, ktery
vydava certifikaty a vede jejich evidenci, pfipadné
poskytuje dalsi sluzby spojené s elektronickymi
podpisy
KPCS - 21) PCS, ktery vydava QC ( 12) nebo QSC ( 12a) a

splnil podminky uvedené v 6a (Povinnosti poskytovatele
certifikanich sluzeb vydavajiciho QC a QSC)




Poskytovatelé certifikacnich sluzeb (PCS)

APCS je podle 2f) poskytovatel certifikaCnich sluzeb,
ktery ziskal akreditaci ve smyslu zakona ¢€.227/2000 Sb. o
elektronickem podpisu.

Prehled udelenych akreditaci je zverejnovan na strankach
Ministerstva Informatiky — www.micr.cz

Podle 11 je v oblasti komunikace s verejnou moci
mozné pouzivat pouze ZEP a QC vydané APCS

V CR dnes existuje tfi akreditovani PCS
1. CA WWWw.ica.cz
E-identity www.eidentity.cz
Ceska posta www.postsignum.cz




Casové razitko

« téz Casova znacCka, Casova znamka, Time Stamp (TS)
« dokazuje, ze dokument v daném Case a podobe

existoval

« datova struktura obdobna certifikatu

« Casove razitko je elektronicky podepsano
autoritou pro vydavani Casovych razitek
(Time Stamping Authority - TSA)

Elektronicky podepsana struktura Casoveho
razitka mj. obsahuje: jméno vydavatele
jedinecné sériové Cislo razitka,

kontrolni soucCet (hash) z dokumentu a cas.

Casové razitko

Vydal
TSA

Senoee G900 1234
Las

Hain I dokumeniy
3HA-1 FE 344588 3FDA




Casova razitka

Casc_)vé autorita prokazuje synchronizaci sveho casoveho
zdroje s celosvetovym casovym standardem UTC (Universal
Time Coordinated).

NejCastéjSi zpusoby vyuZiti:
* prace s dokumenty — jednoznacneé dolozeni Casu, ve
kterem dokument v daném tvaru existoval

- ochrana logovanych zaznamu - Casove razitko
jednoznacne definuje Cas, ve kterém v dané podobé soubor
existoval

* elektronicke podatelny
 notarske sluzby
* on-line obchody




Casova razitka

Kvalifikované Casové razitko musi obsahovat ( 12b ZoEP):

a) unikatni Cislo kvalifikovaného Casového razitka (v ramci
daného kvalifikovaného PCS)

b) oznacCeni pravidel, podle kterych kvalifikovany poskytovatel
certifikacnich sluzeb kvalifikované Casové razitko vydal,

c) v pfipadé pravnické osoby obchodni firmu nebo nazev a stat,
ve kterém je kvalifikovany poskytovatel usazen; v pripadé
fyzické osoby jméno a stat, ve kterém je kvalifikovany
poskytovatel usazen,

d) hodnotu Casu, ktera odpovida UTC pfi vytvareni
kvalifikovaneho Casoveého razitka

e) data v elektronické podobé, pro ktera bylo kvalifikované
casove razitko vydano

f) elektronickou znacku kvalifikovaného poskytovatele

certifikacnich sluzeb, ktery kvalifikované Casové razitko vydal.




Atributovy certifikat

* struktura podobna certifikatu

* pouziva se v kombinaci s certifikatem

* misto verfejného kliCe obsahuje jiné identifikacni udaje
napr. pristupova prava do aplikace, role uzivatele,...

* vydava je atributova autorita (AA)

DV certifikat

« dokazuje, ze dokument v daném cCase a byl v drzeni
nejakéeho subjektu

o datova struktura obdobna certifikatu

« DV certifikat je elektronicky podepsan serverem pro
vydavani DV certifikatu (DVCYS)




PKI — Public Key Infrastructure

* PKI je souhrn znalosti, dohod, konvenci, technickych
postupu, organizacnich principu, specialniho hardware a
software, aplikaci, standardu, norem, provadécich
smeérnic, legislativy, osob a subjektu, které pouzivaji nebo
se spoléhaji na prislusné technologie (certifikaty,
kryptografické klice) ....

* Cesky ekvivalent je , Infrastruktura verejnych

v O (¢

klicu

* pojem PKI se Casto pouziva prave v souvislosti s
elektronickym podpisem




Certifikat vyda*ny CSSZ pro $ifrovani komunikace mezi
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