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Sifrovani vice bloka OT

* Jak Sifrovat vice blokt OT?
* Pouzivat rizné pro kazdy blok novy kli¢ ?

* ale to je (prinejlepsim) stejné neefektivni jako one-time pad !
* Sifrovat kazdy blok nezavisle na ostatnich?

* Sifrovat v zavislosti na pfedchozich blocich napf. néjaké
zretézeni bloku dohromady?

* Co s neuplnymi bloky (kdyz délka OT neni celistvym
nasobkem delky bloku )?




Co to je ,rezim cinnosti“?

Rezim Cinnosti blokové Sifry (block cipher mode of
operation), zkracene rezim Cinnosti je algoritmus
vyuzivajici symetrické blokove Sifry tak, aby zajistil
nektereé cile informacni bezpecnosti napr. utajeni nebo
autentizaci.




Rezimy Cinnosti pro zajisteni utajeni

* FIPS 81 - ECB, CBC, CFB a OFB
* vydan v 70.letech (DES)
* definice zakladnich rezimu

* NIST SP800-38A

* SP800-38A obsahuje vSechny rezimy z FIPS 81 a
°* rezim CTR
* rozSifeni CBC o ,cipher-text stealing” (CTS)

pro aplikace, s riznymi délkami zprav, které jsou nesoudélné s velikosti
bloku

nezvétduje velikost ST

Vi VIV /s

zmeéna proti CBC pouze v poslednich dvou blocich
posledni dva bloky se odesilaji v opachém poradi




Rezimy cinnosti pro zajisteni autentizace

NIST SP800-38B

slouzi pouze k autentizaci zprav

CMAC (viz. prednaska o autentizaCnich protokolech)
OMAC - One Key CBC-MAC

XCBC




Kombinované rezimy cinnosti

* utajeni + autentizace
* CCM (Counter CBC-MAC)
AES-CCM (viz. 802.111)
RFC 3610
NIST SP800-38C
* GCM (Galois Counter Mode)
AES-GCM
vysoka propustnost u HW implementace
NIST SP800-38D




Rezim ECB - Sifrovani

1 I:)2 P3

| ]
T N

C,=E(P;,) pro i=1..N




Rezim ECB - desifrovani

C C, Cs Cna Gy
D D D D D
Py P, P Pn.1 Py

P.=D(C;) pro i=1..N




Rezim ECB

Zapisujeme: C=E (P, K)
OT: Py, Py,..,P. ... ST:Cy,Cqy..,Cy...
Obvykly zpusob pouZiti blokové Sifry:

Sifrovani Desifrovani
C,=E (P,, K), P,=D(C,, K),
c,=E (P,,K), P,=D(C,,K),
C,=E (P,,K), .. P,=D(C,,K), ..

Pro dany kliC K, to je elektronicka verze kddove
knihy.

Pro kazdy kliC K existuje jina kédova kniha!




Spatné vlastnosti ECB

Pro blok délky 64 bitll ma ECB velikost 254 polozek.

Necht p, =P,

Pak C;=C, autoCnik vi, ze P,=P. .

To dava utocnikovi urcitou informaci , prestoze nezna p.
nebo p. .

Je mozne realizovat utok typu ,cut-and-paste”.

Tabulku sifer je mozné zacit konstruovat i bez znalosti
klice.

Ve vetsine situaci maji casti zpravy tendenci se
opakovat. (zaCatky zprav obsahuji zahlavi, ktera mohou
byt velice podobné, podobne i konce zprav)




Spatné vlastnosti ECB

Zpravy mohou mit parametry které mohou nabyvat
pouze nekolika hodnot.

Utognik mdze modifikovat obsah zpravy bez toho,
aby byla modifikace zachycena na prijimaci strané
bez znalosti kliCe. (dokonce bez znalosti algoritmu).

Vyhody ECB:

Kazdy blok je sifrovan nezavisle.

Jednotlivé bloky je mozné Sifrovat v libovolném
poradi.

Moznost paralelizace pri Sifrovani i deSifrovani.
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Spatné vlastnosti ECB

* Obrazek Mickey Mouse « ZasSifrovany obrazek

« rezim ECB (algoritmus
TEA)

Jak je to mozne ?
Stejny blok OT = stejny blok ST




ECB - priklad zneuziti

« Phantasy Star Online: Blue Burst

» online MMORPG hra pouzivajici algoritmus Blowfish v
rezimu ECB.

« Hraci monhli ilegalné zvysovat zkusenost opakovanym
posilanim paketu obsahujicim zpravu "monster killed"
zasifrovanou pomoci algoritmu Blowfish v rezimu ECB.
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* Necht OT je:
Alice svadl Toma. Klara svadi Jana.
* Pak (pfidélce bloku 64-bitt a 8-bitovém ASCII kédovani)

P,="Alice sv”, P,="adil Toma.”,
P,=“Klara sv”, P;="adi Jana. ”

* ST:Cy, Cy,C,y, Cy |

Utocnik prohodi bloky C, a C;, takze prijemce obdrzi
Zpravu ST’'=0C,,C4,C,,C;

* Po desifrovani:
Alice svadili Jana. Klara svadi Toma.




Sifeni chyb

Reakce jednotlivych modu na chyby pfi pfenosu dat
Chyby mohou byt dvojiho druhu:

®* zameéna bitu za jiny

* vlozeni nebo ztrata bitu

Vsechny blokové Sifry obecne reaguji na chybu tak, ze
jednobitova chyby zasifrovaneho textu po desifrovani
zniCi minimalne jeden cely blok otevreneho textu.

Mody které mezi sebou spojuji jednotlivé bloky mohou
mit dusledky na Sifeni takovéto chyby.

ECB reaguje na zménu bitu ztratou celého bloku a na
vlozeni nebo ztratu bitu ztratou bloku v nemz se chyba
vyskytla a vSech nasledujicich.




Zarovnani OT (padding)

Vétsinou zpravy nekoncCi presné na hranicich bloku.
Posledni blok je kratsi. Je potreba ho doplnit.

Nejjednodussi ( a nejhloupéjsi): doplnit posledni blok
pravidelnou strukturou - nulami, jedniCkami, nebo
alternaci 0,1 do konce bloku.

v u v v

. pokud je vyZzadovano, aby ST byl stejné& dlouhy jako
OoT

« posledni kompletni blok se po zaSifrovani se zasifruje
jesté jednou. Pak se z néj vezme prvnich n bitd a
provede XOR s n-bity kratkeho bloku.
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Doporucené vyplnovani OT podle B. Schneiera

* necht OT je otevreny text a OT) je délka OT [B], a b je
velikost bloku v [B]

* doporuceny zpusob dopliovani ¢.1
* za OT pripojit jeden byte s hodnotou 128 (10000000),,

* a poté za OT+1 pfidat tolik nulovych bajtu, az celkova
delka OT+vyplné bude nasobkem b

* doporuceny zpusob doplhovani ¢.2

* urcit poCet pozadovanych vyplfiovych bajtu n, kde
1 <n>ban+(P) je nasobek b

* vyplnit OT n bajty, kde kazdy bude obsahovat hodnotu n

* |ze pouzit libovolny jiny zpusob, ale musi byt
reversibilni




CBC - Cipher Block Chaining

» CBC pouziva zpéetnou vazbu, pri niz je vysledek sifrovani
BlreI?ChOZIhO bloku zarazen do Sifrovani souc¢asného
oku

« U CBC je OT nejprve XORovan se ST predchoziho bloku
a teprve pak je zasifrovan pro vystup. Blok ST je jednak

odeslan a jednak zaznamenan pro pouziti na dalsim
bloku.

» Desifrovani je analogicke. Zasifrovany text je jednak
desifrovan a jednak zaznamenan v registru. Poteé co je
nasledujici blok desifrovan je provedeno na nem XOR's
ulozenym blokem.




Rezim CBC - sifrovani

Pl P2 P3 PN-l I:)N
N L
V—& —~@& ~O ~® O
Lo Lo
E E E E E
= E e B
C, C G Cna  Cy
C,=E(P,®1IV)

C,=E(P,®C_,) pro i=2..N




Rezim CBC - desifrovani

C1 C2 Cs Cni Gy
by e
D D D D D
v _,@g N 619 N 619 B 619 B Gg
N
P, P, P Pt Py

P, =D(C, ® IV)
P=D(C ®C_, pro i=2..N




ReZ|m CBC

* bloky jsou ,zretézeny” dohromady

na zacatku CBC je nutné pouzit inicializaCni vektor (V)
stejné bloky OT se éifrujl’ na rL‘]zné bloky ST

PO Ném ,,artefakty

pokud je béhem prenosu blok C, zménén na G, pak

P, # C,®D(G,K), P, # G®D(C,,K) ale, P, =
C,®D(C5,K), P, = C;®D(C,,K),

dojde tedy k automatické obnove OT !

Sifrovani Desifrovani
C, = E(IV®P,,K), P, = IV @D (C,y,K),
C, = E(C,®P,,K), P, = C, ®D(C,,K),

C, = E(C,®P,,K), .. P,=C, ®D(C,,K),..




Dobra viastnost CBC oproti ECB

v

« Zasifrovany obrazek

* QObrazek Mickey Mouse

CBC (algoritmus

rezim

?

4

zZne

Jak je to mo
Stejny blok OT = razny blok ST

)" 4




CBC - inicializacni vektor (IV)

Identické bloky OT se S$ifruji na razné ST pokud je
pfedchozi blok OT, ; ruzny od OT,
v prvnim bloku je nutné pridat nahodna data nazyvana
inicializaCni vektor (1V).

IV zajisti aby dvé zpravy (OT, a OT,) byly zaSifrovany
pokazdé jinak i pokud OT,=0T,

IV neni tfeba drzet v tajnosti ale musi byt zmeénén v
kazdé zpraveé

- stejny IV a zaroven stejny OT = stejna situace

jako u ECB




CBC - sireni chyb

+ zména jednoho bitu ST zpdsobi zmé&nu jednoho bloku

OT plus jednoho bitu v nasledujicim bloku OT ve stejné
pozici v jaké se chyba vyskytla v ST.

dalsi bloky jiz nejsou ovlivheny

CBC je samoobnovuijici (self-recovering) pro 1 bitovou
zmenu

ztrata nebo vlozeni bitu vede ke ztraté vSech
nasledujicich bloku

Vlastnosti pfi niz se mala chyba v ST rozsifi na velkou
chybu v OT, se rika rozsireni chyby (error-extension).




CBC - shrnuti

vstup Sifrovace (1V) - nahodny text

Sifrovani neparalelizovatelné

desifrovani paralelizovatelné, v libovolném poradi
snadna softwarové implementace

vhodné pro Sifrovani souboru

bezpecnejsi nez ECB

nejpouzivangjsi ,klasicky” rezim




C C, Cs Cne1

C,=E(P,®1IV)
C,=EP &P ®C_,) pro i=2..N




Rezim PCBC - desifrovani

Cy Cz Cs Cht Ch
D D D D D

V=@ - & L
P P P3 Pnaa Py
P,=D(C)® IV
P =DC)®C_,®P,;, pro i=2..N




PCBC - Info

PCBC — Propagating CBC (nebo Plaintext CBC)
pouzivany u protokolu Kerberos v4
neni standardizovan ani priliS rozsiren

hlavnim rozdilem oproti CBC je schopnagst rozsireni
(propagace) jednobitove chyby v bloku ST

toto umoznuje zjistit chyby vnesene do komunikacniho
retezce behem prenosu a odmitnuti celého OT (i v pripadé
modifikace pouze jednoho bitu)

chyba se rozsSifi na vSechny nasledujici bloky OT




Dalsi rezimy — CFB,OFB,CTR

* vrezimech ECB, CBC a PCBC lze Sifrovat pouze celé
bloky

* vrezimech CFB, OFB, CTR je mozné sifrovat data i po
mensich Castech, protoze tyto transformuji blokovou
sSifru na proudovou tim, ze sSifrovaci transformaci E,
pouzivaji ke generovani proudu klice




CFB — Ciphertext Feedback Mode

pouziva pouze sifrovaci transformaci -> efektivni HW
Implementace

neni nutné prenadet cely blok ST do vstupniho bloku, sta&i
pouze Cast n bitl — oznacuje se jako n-bitovy CFB rezim
vstupni blok ma nejvyse 2N moznych stavl, kde N je délka
vstupniho bloku v bitech. Po nejvyse 2N blocich se tak
zacne proud kliCe opakovat.

vstup algoritmu = nahodny text (1V)

Sifrovani neparalelizovatelné

desifrovani paralelizovatelng, v libovolném poradi

Sifrovani znakovych terminalu (8-bitovy CFB)

nejCastejSi varianta 8-bitovy CFB, ale Ize i jiné (1-bitovy, 16
bitovy...)




CFB — Ciphertext Feedback Mode

Sifrovani:

* zvoli se nahodny |V (stejne jako u CBC)

* |V je zaSifrovan a jeho nejlevejsi byte je pouzit pro XOR s
prvnim bytem OT, ziskame prvni byte ST .

* byte ST je odeslan komunikaénim kanalem a po pFichodu
dalSiho bytu OT se pokracuje v sifrovani (druhy byte
zasifrovaného |V XOR druhy byte OT)

Desifrovani:

* zvoli se nahodny |V (stejné jako u CBC)

* |V je zasifrovan a jeho nejlevejsi byte je pouzit pro XOR's
prvnim bytem ST, ziskame prvni byte OT

* pro inicializaCni vektor plati totéz, co CBC




Rezim CFB - sifrovani

W
' ™™ ™ ..y T
E E E E E
I I A = Puit | Pyl
—D | =D | —D —D | —D
SRS
C, C, Cs Cn1 Cn
C, =P, ® E(IV)

C, =P, ®E(C_) pro i=2..N




Rezim CFB - sifrovani

|V

e T

E E E E E

l l l l i
@‘—Cl @‘—Cz @‘—Cs @‘—CN-l@‘—CN
N N

P1 P, P3 P Pn

P,=C;® E(IV)

P. =C.®E(C._,) pro i=2..N




Rezim CFB - Sireni chyb

* CFB rezim je samosynchronizujici

* k obnoveni spravngho OT staCi pouze dva po sobé jdouci
nenarusene bloky ST, resp. neporusené prislusné n
bitove Casti ve dvou po sobé jdoucich blocich ST

Sifeni chyb u 8bitového CFB:

* jednobitova chyba v ST zpusobi nejprve jednobitovou
chybu v bloku OT

* chybny blok ST vstoupi do blokové $ifry a nasledujicich 8
bytu bude desifrovano chybné

* dalsi byty jiz budou desifrovany dobre.
* CFB je samosynchronizujici po 8B




Rezim OFB (Output Feedback Mode)

pouziva pouze Sifrovaci transformaci -> efektivni HW
Implementace

z vystupniho bloku neni nutne prenaset cely blok do
vstupniho bloku, staCi pouze Cast, néjakych n bitd.

vstup algoritmu = nahodny text
Sifrovani a desSifrovani neparalelizovatelné

vhodny pro vysokorychlostni systemy s nepripustnym
Sirenim chyb

1-bitova chyba v Sifre ovlivni jeden bit po dekdédovani

OFB je Cisteé synchronni proudova Sifra, proud klice neni
ovlivhovan ani otevienym ani Sifrovym textem

vstupni blok ma nejvyse 2N moznych stavl, kde N je
delka vstupniho bloku v bitech. Po nejvyse 2N blocich se
tak zaCne proud kliCe opakovat




Rezim OFB - sifrovani

|V

e T e R s B B

E E E E E

ol ol e, o,
Py P, P Pn.1 Y
—& —0 —O —©® —OD

l l l l l

C, C, Cs Cn-1 Ch

C,=P,®E(IV) C, =P;® O, O=E(O,,) pro i=2..N




Rezim OFB - desifrovani

IV

l b oy

E E E E E

O, [0, [Os Ou: O

Cl v C2 v C3 v CN-l v CN v
—d  —d =0 —& —d

l | . |

Pl PZ PS I:)N-l F)N

P,=C,®E(IV) P, =C,® O, O=E(O,,) pro i=2..N




Rezim CTR (Counter - citac)

pouziva blokovou Sifru jako proudovou, podobny OFB

* v proudu kliCe se nemusi pouzivat cely vystupni blok,

ale jenom nejaka jeho Cast

CTR se pouziva v pripade potreby nahodneho pristupu
(mohu sifrovat/desifrovat libovolny blok bez ohledu na
ostatni)

pri Sifrovani dvou ruznych zprav se stejnym kliCem se
nesmi vygenerovat stejna cast proudu klice

Sifrovani Desifrovani
C,=P,®FE (IV,K), P,=C,®E (IV,K),
C,=P,®E (IV+1,K), P.=C,®E (IV+1,K),

C,=P,®E (IV+2,K), .. P,=C,®E (IV+2,K), ..




Rezim CTR - sifrovani

IV

l

E

V4L V42
| |
E E
P, L P,
T
C, C,

C.= P, ® E(IV+)

IV+N-1 IV+N

l l




Rezim CTR - desifrovani

V41 V2
l |
E E

c,! ¢l

T
PZ P3

P.= C, @ E(IV+)

IV+N-1 [V+N
l l
E E
Cusit  Cyl
I:)N-l I:)N
pro i=0..N




Soleni (salting) IV

* podobné jako bileni kli€u u blokovych Sifer
* |ze pouzit tam, kde se posila IV
°* CBC,OFB,CFBacCTR

* zajisti utajeni IV
° neni nutne

* IV se posle v otevieném tvaru, ale nepouzije se k
Sifrovani, ale je pouzit k vygenerovani jineho IV’

* IV’je pouzit v algoritmu

* hodnota IV’se neprenasi komunikacnim kanalem




Utok na CFB, OFB a CTR

* zména STv CFB rezimu zSTnaST® X sedo OT
projevi jako OT @ X

* analogicka zména se stane u OFB/CTR, kdyz proud
klice O zménimna O © d

* utok funguje i na synchronni proudove Sifry

OoT ... a celkova cena Cini 1.000.000€ bez DPH

proud_Kklice ...sdmnfriwerxcvjkqweruiytrbhzcjkgrizujlowet

ST ...Jvneurlpzndhtrpgznabweopgrmfjgwhjuernx
9D W=\

ST ...Jvneurlpzndhtrpqznabjabpgrmfjgwhjuernx

proud_klice ...sdmnfriwerxcvjkqweruiytrbhzcjkgrizujlowet

oT ... a celkova cena Cini 1.900.000€ bez DPH

ST ®X @ proud_klice = (OT &X @ proud_klige) ® proud_klice =OT &X




Specialni rezimy cinnosti

* CBC (nejpouzivanejsi rezim) ma nekolik bezpecnostnich

problému, kvuli kterym se je jeho pouziti nékdy nevhodné
* typicky Sifrovani disku

napf. pokud je IV generovan predvidateln€, muze utocnik
vygenerovat soubor se specialnim obsahem, ktery vyrusi
viiv IV

po ulozeni tohoto souboru na disk je na nem Citelny ,otisk",
tj. Ize detekovat, ze na disku je tento soubor pfitomen (i
kdyz je zaS|frovan')

aby to nebylo mozné, je nutné generovat |V
nepredvidatelné — pomoci nejakého sifrovaciho algoritmu
nebo hashovaci funkce




Specialni rezimy ¢innosti - LRW

« vyuzivané pfi Sifrovani pevnych disku
LRW - Liskov, Rivest, Wagner
* C=E,, [PEX] ®X, kde X=K,®I
« dva kliCe
» K, — délka zavisi na algoritmu
* K, — pevna delka
 operace se odehravaji v poli GF(2128)
e sCitani = XOR
» dnes spise nahrazen rezimem XTS
* pouzival ho Truecrypt
 podporuje ho dmcrypt, FreeOTFE,

) 4




Specialni rezimy ¢innosti - XEX

XEX - Xor-Encryption-Xor
* C=E;, [POX] ®X, kde X=E;, (I)® o

+ K=K,||K,— pouze jeden kliC, rozdeleny na dva
« efektivni pro Sifrovani po sobé jdoucich bloku

|- Cislo sektoru
* |- Cislo bloku v sektoru
* a generator pole GF(2128)

| —

oJ

E
K2
P
&
1/
EKl

N




Specialni rezimy cinnosti - XTS

XTS - XEX-TBC-CTS
XEX-based Tweaked CodeBook mode with CipherText Stealing

CTS (CipherText Stealing) — metoda doplnéni bloku pokud sektor
neni délitelny velikosti bloku Sifrovaciho algoritmu

velmi podobny XEX

C=E,; [POX] ®X, kde X=E,, (I)® o’

| - Cislo sektoru

] - Cislo bloku v sektoru

a generator pole F(2129)

dva nezavislé klice K, K,

12/2007 IEEE P1619

leden 2010 - NIST SP800-38E — XTS-AES
Bestcrypto, Truecrypt, dm-crypt, FreeOTFE




Specialni rezimy cinnosti - ESSIV

ESSIV - Encrypted Salt-Sector Initialization Vector
* IV = Ehasn(x) (S€ktor)

sektor

 pseudonahodné generovani |V pro sifrovani jednotlivych
sektoru

* FreeOTFE, dm-crypt
* pouziva se v kombinaci s CBC (CBC-ESSIV)




Dalsi rezimy Cinnosti

IACBC - Integrity Aware CBC

IAPM - Integrity-Aware Parallelizable Mode
XCBC - Extended Cipher Block Chaining
OCB - Offset Codebook Mode

ABC - Accumulated Block Chaining

DCTR - Dual Counter Mode

CWC - Carter-Wegman Counter Mode
WHF - Whiting-Housley-Ferguson Mode




Dotazy
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zabezpeceni v€etné vodoznaku a odstrafiovat nebo ménit tyto licenéni podminky.

V pfipadeé, ze Uzivatel nebo jina osoba, ktera drzi toto Dilo (Drzitel dila), nesouhlasi s touto licenci, nebo je touto licenci vylou¢ena z uziti Dila, je
jeho povinnosti zdrzet se uzivani Dila a je povinen toto Dilo trvale odstranit véetné veskerych kopii (elektronické, tiskové, vizualni, audio a
zhotovenych jinym zplsobem) z elektronického zafizeni a vSech zdznamovych zafizeni, na které jej Drzitel dila umistil.



