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Druhy podpisu
Ze striktné pravniho hlediska lze rozliSovat tyto druhy podpisu:

° podpis,

* vilastnorucni podpis

° ovéreny podpis

* vilastnorucné psany podpis
(€l. 4 odst. 1 sdéleni &. 179/1996 Sb. . o pfistupu Ceské
republiky k Umluvé o spoleCném tranzitnim rezimu)

* elektronicky podpis
°* podpis na listine, ktery osoba uznala za viastni

(74 zakona C. 358/1992 Sb. — Zakon o notarich a jejich
cinnosti)




Vyznam podpisu

Vyznam podepsaného dokumentu (z pohledu podepisujici
osoby):

dukaz, ze osoba je obsahem dokumentu vazana

podepsany dokument predstavuje verohodnou zaruku pro

spln)enl urcitych zavazku (penéznich, hmotnych, ¢asovych
atd

potvrzuje autorstvi textu dokumentu

pokud podepsany dokument sepsal nekdo jiny, pak
podepisujici osoba potvrzuje svym podpisem stvrzuje, ze
souhlasi s obsahem daneho dokumentu

prokazuje skutecnost, ze podepisujici osoba byla v daném
case pritomna na stanoveném miste







Elektronicky podpis

Duvody zavadéni elektronického podpisu :

nutnost zavedeni ekvivalentu ke klasickému podpisu
velky poCet dokumentu v elektronické podobé
existence nekterych dat pouze v digitalni podobe
zamezeni snadnemu padelani

U elektronickeho podpisu je nutne zajistit
identifikaci podepisujici osoby
neporusenost doru¢eného dokumentu (datova integrita)
nepopiratelnost
pravni akceptovatelnost
utajeni obsahu zpravy (Sifrovani)
zjisteni, zda dokument existoval v daném case (Casova
razitka)




Digitalni vs. Elektronicky podpis

Digitalni podpis

vyuziva asymetricke kryptografie
konkrétni technicke reseni

digitalni podepisovani chapeme jako dnes bezpecnostné
nejlepsi zpusob realizace elektronického podepisovani

Elektronlcky podpis

* obecnegjsi pojem

technologicky neutralni

zahrnuje v sobe krome digitalniho podpisu i vSechny jiné
metody zajistujici pozadovane vlastnosti (napr. biometrické
metody)

vhodny pro pouziti v legislativhich dokumentech
presna definice je v ZoEP




Digitalni vs. Elektronicky podpis

* Pojmy zjiné oblasti
* digitalni podpis je pojem kryptologicky/matematicky
* elektronicky podpis je pojem zejména pravni a
normotvorny

* QOdlisny pohled
* definice elektronického podpisu stanovuje pozadavky
(ale neresi jak jich dosahnout)
* nastroje pro digitalni podpis se soustredi na plneni
stanovenych pozadavku




Co je elektronicky podpis?

ZOEP definuje v 2a) EP jako udaje v elektronicke
podobe, ktere jsou pripojene k datove zprave nebo jsou s
ni logicky spojené.

EP slouzi jako metoda k jednoznacnemu overeni
totoznosti podepsané osoby ve vztahu k datove zprave

EP vychazi z Direktivy Evropske komise €. 1999/93/EC

Této velmi obecné definici vyhovi i podpis textem
obycCejného e-mailu.

http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:31999L0093:EN:HTML




Co je elektronicky podpis ?

Z kryptografickeho hlediska se EP chape jako soustava
dilich kryptografickych funkci zabezpecuijici:

|dentifikaci
Autentizaci
Integritu
Nepopiratelnost




ZEP - zaruceny elektronicky podpis

Varianta EP, kterou vetSinou intuitivné chapeme jako EP se v
ceském pravnim radu nazyva Zaruceny EP (ZEP)

ZOEP definuje v 2b) zaruCeny elektronicky podpis takovy
EP, ktery splnuje nasledujici pozadavky:

1. Je jednoznacne spojen s podepisujici osobou,

2. umozAuje identifikaci podepisujici osoby ve vztahu k
datové zprave

3. byl vytvoren a pripojen k datove zpraveé pomoci
prostfedku, které podepisujici osoba muze udrzet pod svou
vyhradni kontrolou,

4. Je k datove zprave, ke kiere se vztahuje, pripojen takovym
épusobem Ze je mozno zjistit jakoukoliv naslednou zménu
at




Vytvoreni zaruceného EP

Tajny kli¢

Data pro vytvaieni EP

RSA
DSA
ECC

Vefejny Kli¢

Data pro ovérovani EP

af CERTIFIKAT

Informace o vefejném ki
ldentifikatni Eislo : 1234567890

vefejny K ti

Jméno : "Kevin Mithick!

Dalii ddaje podle X500y 3

UkonZeni platnosti; 2.1.2001

Podpis CA: 99A1 C2B313




Elektronicky |ze podepsat jakakoliv digitalni data

* text (TXT, DOC, RTF, XLS,..)

» obrazek (BMP, JPG, GIF, PNG,...)
* hudba (WAV, MP3, ...)

* video (AVI, MPG, ...)

* spustitelny soubor (EXE, COM, ...)
* cokoliv

Z hlediska generovani podpisu se libovolna data
chapou jako posloupnost jedniCek a nul, ktera
vstupuji do hashovaci funkce.

Reg




Oveéereni zaruceného EP

af CERTIFIKAT

Informace o vefejném ki

Identifikatni éislo : 1234567590
wvefajny kit #ﬁ

Jméno : "Kevin Mitnick!

Dalgiidaje podle ¥509v3

Ukonéeni platnosti: 2.1.2001

Podpis CA: 9941 C2B313 ..

([

ECC

T

Verejny kli¢

Data pro ovérovani EP

=) 'I‘

=) Egﬁ

)

Porovnani




EP v této forme zajisti:
* |dentifikaci odesilatele

°* Datovou integritu (neporusenost)
°* Nepopiratelnost

°* Pravni akceptovatelnost




Legislativa v CR

Zakon o elektronickém podpisu
€.227/2000 Sb. ze dne 29.6.2000

Upravuje pouzivani elektronickeho podpisu poskytovani
souvisejicich sluzeb, kontrolu povinnosti stanovenych timto
zakonem a nastanJe zakladni podminky udeleni statutu
akreditovany poskytovatel certifikacnich sluzeb. Definuje
rozdil mezi certifikatem obecnym a kvalifikovanym.




Legislativa v CR
Narizeni viady ¢.304/2001 Sb. ze dne 25.7.2001

Uprava ZOEP, zejmena Cinnost elektronickych podatelen v
ramci organu verejné moci tak, aby bylo zajisténo pfijimani
podani v elektronické podobé pri vyuziti kvalifikovanych
certifikatu dle vySe uvedeného zakona.

Zakon ¢.226/2002 Sbh. ze dne 9.5.2002

Zmeéna 11 ZoEP upravujicino podminky pouzivani
elektronického podpisu a certifikatl v oblasti organu verejné
moci.




Legislativa v CR

Vyhlaska Ufadu pro ochranu osobnich udaijti
€.366/2001 Sh. ze dne 3.10.2001

Upresnuje podminky 6 ZoEP specifikujicino povinnosti
poskytovatele certifikacnich sluzeb vydavajiciho
kvalifikované certifikaty a 17 ZoEP, ktery definuje
prostredky pro vytvareni a overovani zarucenych
elektronickych podpisu. Stanovuje pozadavky na celkovou
bezpecnostni politiku poskytovatelu certifikaCnich sluzeb
vydavajicich kvalifikované certifikaty a kryptograficke
moduly, které pouzivaji poskytovatelé vydavajici
kvalifikovane certifikaty




Legislativa v CR

Zakon ¢.517/2002 Sb. ze dne 14.11.2002

Drobna Uprava ZoEP (nahrazeni slova "Ufad pro ochranu
osobnich udaju" a "Urfad" slovem "Ministerstvo informatiky")

Zakon ¢.440/2004 Sb. ze dne 24.6.2004

Uprava ZoEP specifikujici podminky poskytovani
zaruceného elektronickeho podpisu, elektronickych znacek,
kvalifikovanych Casovych razitek a kvalifikovanych

systémovych certifikatu.




Legislativa v CR

Zakon ¢.517/2002 Sb. ze dne 14.11.2002

Drobna Uprava ZoEP (nahrazeni slova "Ufad pro ochranu
osobnich udaju" a "Urfad" slovem "Ministerstvo informatiky")

Zakon ¢.440/2004 Sb. ze dne 24.6.2004

Uprava ZoEP specifikujici podminky poskytovani
zaruceného elektronickeho podpisu, elektronickych znacek,
kvalifikovanych Casovych razitek a kvalifikovanych

systémovych certifikatu.




Legislativa v CR

Narizeni viady 495/2004Sb. ze dne 25.8.2004

nafizuje organum verejné moci zfidit e-podatelny (nebo v
pripade maleho objemu elektronicke komunikace zajistit
prijem a odesilani zprav prostrednictvim e-podatelny jineho
uradu), vybavit pfislusne zamestnance zarucenym
elektronickymi podpisy a zajistit odpovidajicim zpusobem
ochranu zpracovavanych informaci.

Vyhlaska €. 496/2004 Sb. k elektronickym podatelnam

upravuje postup, jak maji organy verejne moci pfijimat a
odesilat datove zpravy prostrednictvim elektronicke
podatelny., které nafizuje organum verejné moci
elektronickou podatelnu zridit a ma slouzit jako navod, jak
naplnit podminky dane timto narizenim viady.




Reg

Legislativa v CR

o nekterych opatrenich v soustave
ustrednich organu statni spravy, souvisejicich se zrusenim
Ministerstva informatiky a o zméné nekterych zakonu

- zruseni Ministerstva informatiky k 1.6.2007
- agendu prevzalo Ministerstvo vnitra

0 elektronickych ukonech,
osobnich cislech a autorizované konverzi dokument

- schvalen 25.6.2008
- uéinnost od 1.7.2009



Elektronicka znacka
technologicky se jedna o naprosto totez jako ZEP
rozdil je v pravni roviné
« EP pouziva pouze fyzicka osoba - 2e)

« EZ muze pouzivat i pravnicka osoba nebo organizacni
slozka statu

ekvivalent uredniho razitka

Elektronicka podatelna
misto pro vstup a vystup eln. materialu do/z firmy/ufadu
overuje platnost EP a QC prichozich zprav

pro statni urady plati narizeni vliady 495/2004Sb. a
vyhlaska o elektronickych podatelnach €. 496/2004Sb.



Otazky k EP

Je podepsana zprava soucasneé zasifrovana ? NE

Zprava, ktera je elektronicky podepsana ma zajistenu
Integritu (je zabezpecena proti pozmeneni obsahu zpravy)
a neodmitnutelnost odpovédnosti (odesilatel nemuze
poprit odeslani takové zpravy).




Otazky k EP

Jaka je platnost EP ve srovnani s vlastnorucnim podpisem?

EP podle zakona nema v Ceskem pravnim radu pri vsech
pravnich ukonech stejne ucinky jako podpis viastnorucni.

V oblasti soukromého prava lIze Cinit pravni ukony
elektronicky a tyto ukony elektronicky podepisovat tam, kde
pravni predpis Ci jiné platné ujednani nedovozuje neplatnost
tohoto ukonu, pokud neni dodrzena listinna forma.

V oblasti verejneho prava Ize pouzit elektronicky podpis
pouze tam, kde to zakon dovoluje.




Otazky k EP

Musi urad potvrdit, ze datovou zpravu prijal? ANO

« potvrzeni dorucCeni elektronickeho podani, pokud bylo
zaslano na adresu e-podatelny, upravuje vyhlaska C.
496/2004 Sb.

 E-podatelna organu verejné moci musi potvrdit doruceni
odesilateli zaslanim datove zpravy, ve ktere je uvedeno
datum a Cas doruceni datove zpravy a jeji charakteristika.

* Potvrzujici zprava musi byt opatrena uznavanym
podpisem pracovnika organu verejne moci nebo
elektronickou znaCkou organu.

* Podminkou odeslani potvrzeni je samozrejme moznost
zjistit z prijaté datove zpravy elektronickou adresu
odesilatele.




Otazky k EP
Plati v CR certifikaty vydané iv jinych zemich EU?

Otazku reSi 16 ZoEP

« certifikat vydany cizim PCS v ramci EU jako kvalifikovany je
uznavan jako QC ve smyslu ZoEP

 certifikat vydanym PCS mimo ramec EU jako kvalifikovany je
uznan pokud

a) PCS byl akreditovan jako APCS v nékterém ze statu EU,
nebo

b) PCS z nékterého Clenskeho statu EU prevezme odpovednost
za platnost a spravnost certifikatu ve stejném rozsahu jako u
svych kvalifikovanych certifikatt, nebo

c) to vyplyva z mezinarodni smlouvy




Nesmysiné vety o EP

Mit / koupit / prodat / ztratit elektronicky podpis ...

Elektronicky podpis se pro kazdy podepisovany
dokument vzdy vytvari znovu, vysledek je jedineCny a
zalezi nejen na soukromem KIi&i podepisujici osoby, ale
| na obsahu datoveho souboru, ktery osoba
podepisuje....

EP je pro kazdou podepsanou zpravu unikatni

Klasicky podpis je naopak bez ohledu na podepisované
informace stejny (nebo by mél byt...)



Kde muzete ziskat kvalifikovany certifikat?

°* Prvni certifikacéni autorita, a. s.
Adresa: Podvinny mlyn 2178/6, Praha 9, 190 00

* Ceska posta, s. p.
Adresa: Olsanska 38/9, Praha 3, 225 99

* eldentity a. s.
Adresa: Vinohradska 184/2396, Praha 3, 130 00



Dotazy




© 2010 Ceské vysoké uéeni technické v Praze, Fakulta elektrotechnicka

Pravni dolozka (licence) k tomuto Dilu (elektronicky materiél)

Ceské vysoké ugeni technické v Praze (dale jen CVUT) je ve smyslu autorského zakona vykonavatelem majetkovych prav k Dilu & drzitelem licence
k uziti Dila. Uzivat Dilo smi pouze student nebo zaméstnanec CVUT (ddle jen Uzivatel), a to za podminek dale uvedenych.

CVUT poskytuje podle autorského zékona, v platném znéni, opravnéni k uziti tohoto Dila pouze UZivateli a pouze ke studijnim nebo pedagogickym
G&elam na CVUT. Toto Dilo ani jeho ¢ast nesmi byt dale $itena (elektronicky, tiskové, vizualng, audiem a jinym zplisobem), rozmnoZzovana
(elektronicky, tiskové, vizualné, audiem a jinym zpusobem), vyuzivana na Skoleni, a to ani jako doplfikovy materiél. Dilo nebo jeho ¢ast nesmi byt
bez souhlasu CVUT vyuzivana ke komerénim G&elim. Uzivateli je povoleno ponechat si Dilo i po skonéeni studia &i pedagogické ¢innosti na CVUT,
vyhradné pro vlastni osobni potfebu. Tim neni dotéeno pravo zékazu vyse zminéného uziti Dila bez souhlasu CVUT. Sougasné neni dovoleno
jakymkoliv zplsobem manipulovat s obsahem materialu, zejména ménit jeho obsah vcetné elektronickych popisnych dat, odstrafiovat nebo ménit
zabezpeceni v€etné vodoznaku a odstrafiovat nebo ménit tyto licenéni podminky.

V pfipadeé, ze Uzivatel nebo jina osoba, ktera drzi toto Dilo (Drzitel dila), nesouhlasi s touto licenci, nebo je touto licenci vylou¢ena z uziti Dila, je
jeho povinnosti zdrzet se uzivani Dila a je povinen toto Dilo trvale odstranit véetné veskerych kopii (elektronické, tiskové, vizualni, audio a
zhotovenych jinym zplsobem) z elektronického zafizeni a vSech zdznamovych zafizeni, na které jej Drzitel dila umistil.



