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VPN —-co to je

Formalni definice:

VPN je komunikacni prostredi, ve kterém je rizen pristup ke
komunikaci mezi jednotlivymi entitami. Komunikacni prostredi

je vytvoreno nejakou formou rozdeleni spolecneho
komunikaCniho media, a kde tato nizsi vrstva komunikacniho

media poskytuje sitove sluzby na ne-exkluzivni bazi.

Méneée formalni definice:

VPN je neverejna (pocitacova) sit, vybudovana v ramci
verejné sitove infrastruktury, Jakou je napr. Internet. Tato sit
typicky zajistuje zabezpecene pripojeni vzdalenych pobocek

nebo ucastniku k materske siti.




VPN —-co to je

- logicka sit v ramci sdilené verejné infrastruktury
- poskytuje stejny vykon a pravidla jako soukroma LAN
- zakladni problemy pri pouziti VPN
- Zzajisteni bezpecnosti
- zajisteni poskytovani pozadované kvality sluzeb (QoS)
podle pozadavku provozu ...v KBE toto nefeSime
- tyto pozadavky TCP/IP neresi
- pozadavky na bezpecCnost se resi pomoci
- tunelovani
- Sifrovani
- autentizace
- Tizeni pristupu




VPN - zakladni pojmy

Tunelovani — proces zapouzdreni ptuvodniho paketu do
jineho. Puvodni paket je vsechna mezilehla zarizeni necitelny
po celou dobu prenosul.

Duvody tunelovani
— zajisteni bezpecnosti
— transportni mechanismus

Rozdélené tunelovani (split tunneling) — klient muze soucasné
komunikovat jak s VPN, tak 1 s Internetem.




Z ¢ceho se VPN sklada

°* VPN brana — zarizeni pro pripojeni celé sitée k VPN

* VPN klient — software na koncovém zarizeni umoznuijici
pripojeni k VPN

° autentizacni server — napf. Radius, Kerberos, ...
— neni nutny

IP VPN a MTU

Moznost fragmentace tunelovanych pakett, z duvodu
prekroCeni MTU pfi zapouzdfovani paketu do tunelu.
Informace o prekroceni MTU - ICMP zprava typ 3

Reseni: predejit prekroceni MTU mensimi pakety




VPN - drive

Pobocka
Ostrava

Centrala
Praha

Frame Relay

Frame Relay

Internet

Nevefejna
telekomunikaéni sit

Pobocka
Brno

Res

vysoka cena

nizka flexibilita
omezena dostupnost
slozita konfigurace
site-to-site

garance kvalitativnich
parametru spojeni

malo firem mélo
vlastni telco sité mezi
staty/kontinenty
(AT&T, BT, IBM...)




VPN — dnes (od konce 90. let)

® nizsi cena
* dostupnost

. Centrala
Pobocka Praha

% * flexibilni
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remote-access

4 * tunelovani
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VPN — co muzeme propojit ?

Centrala

je

Obchodni
partnefri

_. VPN
& koncentrator
Firewall
’: % LAN
‘ UzZivatelé
o na cestach
Regionalni
v SoHo
poboCky
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VPN - rozdeéeleni

Site-to-site nebo LAN-to-LAN
propojeni celych siti
tunely jsou obvykle permanentni

VPN tunely terminovany na hranicnim smerovaci

zapouzdfeni
(encapsulation)

Zahlavi

DATA

LAN

odstranéni

—-

Nové zahlavi

Zahlavi

VPN brana

LAN

zapouzdreni
DATA | | Zahlavi | DATA
VPN brana
LAN




VPN - rozdéleni

remote-access

bezpelné pripojeni jednotlivych vzdalenych ucastnikl

provoz terminovan na hranicnim smerovaci —

* menSi pocet uzivatell — . I—Q

nebo na = y
Vzdaleny

VPN koncentratoru svatel
* stovky / tisice souCasnych spojen;,

VPN tunely

VPN brana plni i dalsi funkce pro VPN
klienty (DHCP server, DNS server) —2

vyS8Si naroky na autentizaci klientu uzivate
* pripojuji se kdykoliv a odkudkoliv




Res

Rozdeleni VPN podle vrstev OSI modelu

Tunelovani na L2:

- tunelovani ramcu spojové vrstvy (napf. PPP) skrz Internet
- PPTP, L2TP, GRE, L2F, EolP

- tunelovaci protokoly vyuzivaji PPP k autentizaci uzivatele,
kompresi, Sifrovani,dynamické adresaci

- tunel je nutné udrzovat

Tunelovani nalL3

- tunelovani paketu sitové vrstvy (IP) skrz Internet
- |IPsec, IP-over-IP

- neni nutna udrzovaci faze

Tunelovani 7. vrstve - SSH, SSL VPN
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L2 VPN — protokol L2F

L2F - Layer 2 Forwarding

RFC 2341

nejstarsi z L2 tunelovacich protokolt ~ 1998
vyvinuty firmou Cisco
nepodporuje Sifrovani

zastaraly

umoznuje tunelovani PPP nebo SLIP skrz IP sit

v jednom tunelu muze byt vice spojeni

zahlavi 12B

zavisly na prostredcich ISP
vyzaduje spolupraci ISP

L2F Header

Payload (PPP/SLIP)

L2F Checksum




L2 VPN — protokol L2F - topologie

pfistupovy smérovac
ISP

modem L2F tunel

Ugastnik 1

Udastnik 2




L2 VPN — protoko

* RFC 2784

GRE

* vyvinut firmou CISCO

°* umoznuje prenaset ruzné sitoveé protokoly ve virtualnich

point-to-point spojich pres jiné sité

* napr. IPv6 tunely pres IPv4 site, nebo

* multicast / broadcast zapouzdrovany do IPsec

* podpora ruznych sitovych protokolu (IP, IPX, Appletalk,...)

* zcela bezestavovy

* nezajistuje sifrovani / autentizaci

* dokaze prenaset sit’'ovy provoz typu multicast a

broadcast
e zahlavi 8B

Paket .

noveé L3 zahlavi

GRE zahlavi

Paket




L2 VPN — protoko

* RFC 2637

* vyvinuty firmami Microsoft, Alcatel-Lucent, 3Com

PPTP

* nativni podpora ve Windows

* vyuziva pozmenené GRE zahlavi
* umoznuje tunelovani PPP protokolu skrz IP sit
* vytvari, spravuje a ukoncuje tunelove pripojeni a

zapouzdruje ramce PPP
* potrebuje dve sitove relace
* fidici spojeni — tcp/1723
* druha relace — GRE tunel pro data

IPv4 zahlavi

GRE zahlavi ||

PPP paket
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L2 VPN — protokol PPTP

* nezajistuje sifrovani ani kontrolu integrity
* Sifrovani ramcu PPP v PPTP protokolu Ize v MS Windows
volitelne zajistit pomoci MPPE

°* MPPE - Microsoft Point-to-Point Encryption

* neni bezpecne - klice jsou odvozeny primo z
uzivatelova hesla

* Kkli¢ 40 bitu (LM hash) nebo 128 bitu (NTLMv2 hash)
* www.schneler.com/paper-pptp.pdf

* autentizace pomoci MS-CHAPv2

* klient-server architektura

* spojeni iniciuje vzdy klient - ,dobrovolné tunelovani*
°* srovnejte s L2TP




L2 VPN — protokol PPTP

pfistupovy smérovac
ISP

Udastnik




L2 VPN — protoko

Layer 2 Tuneling Protocol
RFC 2661
vychazi z L2F a PPTP

poskytuje stejne funkce jako protokol PPTP

vyhodou proti PPTP je podpora vice protokolu nez jen IP

L2TP

* kombinace s IPsec

IP ESP

UDP

UDP

L2TP paket se zapouzdruje do UDP
obvykle prenasi PPP relace
neresi Sifrovani a autentizaci (sam o sobég)

L2TP

PPP

L2TP

PPP

ESP tr.




IP over IP

RFC 2003

tuneluji se celé IP pakety

* |Pv4-in-IPv6
* |Pvb-in-IPv4

* |P-in-IP
mala rezie

neni zabezpecené
priliS se nepouziva

potencionalni vyuziti v Mobile-IP

° umoznuje pfipojeni mobilnich ucastniku

* ICMP relaying — preposilani zprav z brany, ktera paket

sestavila skutecnému odesilateli

IP zahlavi

IP data

_>

noveé IP zahlavi

IP zahlavi

IP data




SSTP

alternativa k L2TP over IPsec

Secure Socket Tunneling Protocol

MS Vista SP1, Windows 7, Server 2008, RouterOS
podporuje PPP a L2TP relace zapouzdrené do SSL 3.0
pouze pro vzdaleny pfistup (remote access)
nepodporuje site-to-site VPN

SSTP server se povinné autentizuje behem navazovani
SSL faze

SSTP klient se volitelné autentizuje beéhem SSL faze

SSTP klient se povinné autentizuje behem navazovani PPP
relace (napr. EAP-TLS, MS-CHAPV2)




IPsec

Internet Protocol Security
komplexni soubor protokolu feSici:

* Sifrovani

° autentizaci

* tunelovani
zabezpeceni sitove vrstve
povinna soucast IPv6
volitelné rozsireni IPv4

rezimy cinnosti
* transportni
* tunelovaci




|IPsec

Transportni rezim
® urcCen pro spojeni host-to-host
* efektivngjSi nez tunelovaci
* zustava puvodni hlavicka
* pasivni utoCnik muze sledovat kdo spolu komunikuje

Tunelovaci rezim

° urcen pro spojeni site-to-site

* kompletné nova IP hlaviCka

° utoCnik nemuze zjistit, kdo s kym komunikuje




Res

|IPsec

IPsec se sklada z:
* bezpecnostnich protokolu: AH — Authentication Header

ESP — Encapsulating Security
Payload

* protokolu pro vyménu kli¢u: ISAKMP
IKE — Internet Key Exchange

* databazi: SPD - Security Policy Database
SAD - Security Association Database

A VAL a4

* RFC 2401: prehled architektury
°* RFC 2402: popis protokolu AH
°* RFC 2406: popis protokolu ES
°* RFC 2408: IKE - sprava klicu




IPsec — prehled RFC

° 1321 The MDS5 Digest Algorithm (and 1810 Report on MD5 Performance)

° 1750 Randomness Recommendations for Security (revision in draft)

° 1828 IP Authentication using Keyed MD5

° 2094 Group Key Management Protocol (GKMP) (Experimental)

° 2104 HMAC: Keyed Hashing for Message Authentication (and RFC 2202, Test Cases)

° 2284 PPP Extensible Authentication Protocol (EAP)

° 2394 IP Payload Compression Protocol (IPComp)

° 2451 The ESP CBC-Mode Cipher Algorithms

° 2460 Internet Protocol, Version 6 (IPv6) Specification (and related RFCs)

° 3168 The Addition of Explicit Congestion Notification (ECN) to IP

° 3280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
° 3456 Dynamic Host Configuration Protocol (DHCPv4) Configuration of IPsec Tunnel Mode

° 3513 Internet Protocol Version 6 (IPv6) Addressing Architecture

° 3526 More Modular Exponential (MODP) Diffie-Hellman Groups for Internet Key Exchange (IKE)
° 3554 On the Use of Stream Control Transmission Protocol (SCTP) with IPsec

° 3566 The AES-XCBC-MAC-96 Algorithm and Its Use With IPsec

° 3602 The AES-CBC Cipher Algorithm and Its Use With IPsec

° 3664 The AES-XCBC-PRF-128 Algorithm for the Internet Key Exchange Protocol (IKE)

° 3686 Using Advanced Encryption Standard (AES) Counter Mode With IPsec Encapsulating Security Payload (ESP)
° 3715 IPsec-Network Address Translation (NAT) Compatibility Requirements

° 2401 Security Architecture for the Internet Protocol. S. Kent, R. Atkinson.

° 2402 IP Authentication Header. S. Kent, R. Atkinson.

° 2403 The Use of HMAC-MD5-96 within ESP and AH. C. Madson, R. Glenn.

° 2404 The Use of HMAC-SHA-1-96 within ESP and AH. C. Madson, R. Glenn.

° 2405 The ESP DES-CBC Cipher Algorithm With Explicit IV. C. Madson, N. Doraswamy.

° 2406 IP Encapsulating Security Payload (ESP). S. Kent, R. Atkinson.

° 2407 The Internet IP Security Domain of Interpretation for ISAKMP. D. Piper.

° 2408 Internet Security Association and Key Management Protocol (ISAKMP). D. Maughan, M. Schertler, M. Schneider, J. Turner.
° 2409 The Internet Key Exchange (IKE). D. Harkins, D. Carrel.

° 2410 The NULL Encryption Algorithm and Its Use With IPsec. R. Glenn, S. Kent.

° 2411 IP Security Document Roadmap. R. Thayer, N. Doraswamy, R. Glenn.

° 2412 The OAKLEY Key Determination Protocol. H. Orman. (Informational)




IPsec

Vyhody IPSec
* transparetnost
neni potfeba nijak modifikovat protokoly vySSich vrstev
* |PSec muze zabezpedit libovolny protokol vyuzivajici IP

* zabezpecuje stare protokoly, které jsou nezabezpecCené
(telnet,ftp,SMB,...)

Sirok& podpora mezi vyrobci HW i SW - Cisco,
Microsoft, Network Associates, CheckPoint
Software, Juniper, Nortel,...




IPsec — kryptograficke prostredky

e Sifrovani
* Symetrické — DES, 3DES, AES
* Asymetricke — RSA, DH
* Integrita
* HMAC — HMAC-MD5, HMAC-SHA1
* digitalni podpisy
* Autentizace
°* PSK
* certifikaty X.509




IPsec - rezimy cinnosti

Pripad 1. spojeni host-to-host

jedna nebo vice SA




IPsec - rezimy cinnosti

Pripad 2: bezpecné spojeni LAN-to-LAN

jedna SA na tunel




IPsec - rezimy cinnosti

Pripad 3: spojeni host-to-gateway

jedna SA na tunel
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IPsec srovnani

AH ESP ESP
(pouze Sifrovani)(Sifrovani a autentizace)
integrita X X
autentizace puvodu X X
dat
detekce replay utoku X X X
utajeni X X
omezena moznost o ,
utajeni toku dat
X X X

fizeni pristupu




AH - Authentication Header

* nesifruje data
* protokol €. 51 (v IP hlaviCce)

* autentizace zahlavi IP paketu
® pouze nemenna pole
* nelze chranit vsechna pole — proC ?
° pfidava se za puvodni IP zahlavi
* integritu zajistuji algoritmy MD5, SHA-1, Tiger, SHA-2
* vhodné pro aplikace, kde neni nutné utajovat
prenasena data, ale staci je chranit pred zmenami
AH zajistuje:
* integritu prenasenych IP datagramu
* autentizaci odesilatele IP datagramu
° ochrana proti replay utokum




AH - Authentication Header

8

16

31

DalSi zahlavi

Délka dat

Rezervovano

Security Parameter Index (SPI)

Sekvendéni &islo

Authentication Data

( proménna délka

Pavodni
IP zahlavi

AH

Res

Dalsi zahlavi — jaky protokol je
zapouzdren v AH

Rezerva — nepouziva se

SPI - 32-bitové pseudo-nahodné
Cislo identifikujici bezpeCnostni
asociaci datagramu (SA). Pokud neni
SA sestavena ma hodnotu
0x00000000.

Sekvencni Cislo — poradove Cislo
paketu protokolu AH (proti replay
utoku)

Authentication Data — kontrolni
soucet prenasenych dat




AH - zapouzdreni
Puvodni paket IPv4

puvodni | TCP/UDP

IP hlavicka | hlavicka daia

AH v transportnim rezimu

pavodni TCP/UDP
P hiavicka| 7 | hiavigka data

<«

»

Autentizovano vSe, az na pole v [IPhlaviCce, ktera se méni.

AH v tunelovacim rezimu

nova AH puvodni

IP hlavicka IP hlavicka | Miavicka data

v

Autentizovano vSe, az na pole v nové hlavi€ce, ktera se méni.




AH - detekce replay utoku

* replay utok: utoCnik ziska autentizovany paket packet a
pozdegji ho znovu posle k zamyslenemu cili

* vychozi velikost anti-replay okna prijemce W =64
* okno urcuje max. rozptyl sekvencnich Cisel, ktera budou

K van NV
a Cepto ana posledni prijaty paket Prijaté pakety
okno (velikost 7) \
AN
N

zahozen zahozen  pokyd
souhlasi
MAC
oznac,
jinak zahod




AH — zajisteni integrity
* Povinna implementace algoritmu:
* HMAC-MD5-96

* HMAC-SHA1-96
* HMAC is spocitan z
* poli IP zahlavi, ktera se v prubéhu prenosu nemeéni
* ze poli zahlavi AH krome pole ,Authentication data®
* vSech uziteCnych dat
* pole, ktera se nejsou chranena pomoci HMAC maji ve
vypoctech hodnotu O

Kontrolni souCet hlaviCky

0000
oooo../\

— HMAGC— Autentizaéni data

data  AH IP
o
o
o
o
X




* RFC 2406

* protokol C. 50 (v IP hlaviCce)
* zajistuje prenasena data Sifrovanim

* zahlavi IP neni v transportnim rezimu chranéno — procC ?
° Integrita - volitelna
* algoritmy DES,3DES, IDEA, CAST, RC-5, AES

...vSe v rezimu CBC

* blokové Sifry — zarovnani paketu !
* pri volbe algoritmu NULL se chova jako AH
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ESP - struktura zahlavi

0 a 15 24 KN
_ SPI - 32-bitové pseudo-nahodné
Security Parameter Index (SPI) ¢islo identifikujici bezpe¢nostni
— asociaci datagramu (SA). Pokud
Sekvencni Cislo neni SA sestavena ma hodnotu
v 0x00000000.
Payload Data Sequence Number Field —
(proménna délka) poradové Cislo paketu
Initialization Vector — pro Sifrovani
- v rezimu CBC
Padding Pad Report . ]
Length | Handler Payload Data - vlastni Sifrovana
Authentication Data data
(proménna delka) Padding — vypln
Payload Length — délka vyplné
Pavodni | Zahlavi Zahlavi ESP "y
o TCP D _
P zahlavi| EsP C ata | “Cap Auth Next Header — Cislo

zapouzdreného protokolu

Authentication Data — kontrolni
souCet prenasenych dat




ESP - zapouzdreni

Puvodni paket IPv4

autentizovano

pavodni | TCP/UDP data
IP hlavicka | hlavicka
ESP v transportnim rezimu
puvodni ESP TCP/UDP data ESP ESP
IP hlavi¢ka |hlavicka| hlavicka zakonceni| MAC
) Sifrovano !
: - autentizovano .
ESP v tunelovém rezimu
nova ESP puavodni | TCP/UDP P ESP ESP
IP hlavicka [hlavi¢ka| IP hlavicka | hlavicka zakonceni| MAC
) Sifrovano g




IPsec — jak to vlastné funguje
Paket

Zahodit

obejit IPsec

pouzit IPsec

SAD ; vyhledej SA -

pokud SA neexistuje

UDP 500

»la
L

v

Rozhrani




SPD, SAD

* Je nutné udrzovat informace o tom, které IP toky se maji
Sifrovat a jak.

* Ktomu slouzi databaze SPD a SAD.

SPD (Security Policy Database)
- eviduje IP spojeni, ktere se chranit pomoci IPsec
- podobné routovaci tabulce

- pro kazdy paket se podle zdrojove a cilove IP adresy a
protokolu se urcCuje, zda se ma:

1) pouzit IPsec
2) paket dorucit bez pouziti IPsec
3) paket zahodit
Pro kazdé rozhrani existuji dvé SPD - (pfichozi a odchozi
smer)
1 V SPD nejsou uvedeny konkrétni klice a algoritmy !




SAD - Security Association Database

- eviduje, jak se maji daty, na ktera ma byt aplikovano
rozsireni IPSec chranena

- jaka sifra a jaky kliC je nutné pro konkrétni IP tok pouzit

- SAD obsahuje take prifazeni konkrétninho SPI , dobu

expirace klicu, dobu expirace SA, minimalni velikost MTU
po ceste k cili...

SPD tedy eviduje CO chceme deélat, SAD eviduje JAK to
chceme provest.




SPI — Security Parameter Index

* SPI| = ukazatel do SAD, kde jsou pro konkrétni spoj
uvedeny pozadavky na sifrovani, zajisténi integrity
* SPI - soucast zahlavi kazdého paketu (AH, ESP)
* na zakladé detekce SPI se na prichozi paket aplikuje
prislusne pravidlo
* kazda strana ma ke kazdemu spojeni sadu pravidel
definuijici :
metodu zabezpecCeni (AH,ESP,obé)
pro kazdou metodu protokol pro kontrolni soucet (MD-5,
SHA-1)
pro ESP algoritmus (DES, 3DES, AES,...)




SA — Security Association

SPI neni jednoznacny
SPI| + IP adresa prijemce + protokol (AH / ESP) = SA

SA reprezentuje sadu bezpecnostnich sluzeb a parametru
vyjednanych pro kazdou zabezpecenou cestu

SA se nastavuji pomoci protokolu IKE nebo rucné
pro kazdy smer existuje jina SA
pro jedno IPsec spojeni potrebuji minimalné dve SA




Priklad SPD a SAD

SPD

src 10.0.0.1 dst 10.0.0.2 out
require transport espfah

src 10.0.0.2 dst 10.0.0.1 In
require transport espfah

SAD

src 10.0.0.1 dst 10.0.0.2
ah SPI 2001 auth hmac-mds keyl
esp SPI1 2002 enc 3des-cbc ka&rE

src 10.0.0.2 dst 10.0.0.1
ah SPI 3001 auth hmac-mds key3
esp SPI 3002 enc 3des-cbc key4




ISAKMP

* Internet Security Association and Key Management
Protocol

°* RFC 2408

* pouziva UDP (port 500)

* nejde o C-S komunikaci, ale vyzva/odpoved

* strana, ktera chce vytvorit nové SA iniciuje komunikaci
protokolem ISAKMP

* ISAKMP definuje viastni SA

* ISAMP slouzi k:

autentizaci komunikujicich stran

vymeéneé dat pro Sifrovaci kliCe
* ISAKMP neresi jak konkrétné se maji autentizované klice
vymenit (to je prace protokolu IKE)




ISAKMP - struktura zahlavi

* zprava ISAKMP muze obsahovat vnorené zpravy

Af

Zprava 3




ISAKMP - zahlavi

Initiator cookie

Responder cookie

DalSi Exchange o
hlavicka Verze type Priznaky
Message 1D
Délka

Res

Initiator Cookie , Responder
Cookie — Cisla pro identifikaci
komunikace

DalSi hlavicka - existuje 14
typu dalSich vnofenych
hlaviCek: NONE, SA,
Proposal, Key Exchange,
Nonce, Hash...

Verze — 1.0
Message ID — jedineCny
identifikator zpravy

Délka — délka zahlavi a
vSech payloadu




ISAKMP - obecny format zpravy

Next data
* typ dalsich zapouzdrenych dat
(napf.: zprava transform, key
exchange, certificate, ...)
* 0 pokud je zadna zprava uz neni
zapouzdrena
Exchange type
* pocet vnofenych payloadu a jejich typ
* 5 zakladnich typu
Base Exchange
|dentity Protection Exchange
Authentication Only Exchange
Agressive Exchange
Informational Exchange

Next data

Rezerva

Payload length

Payload




ISAKMP - typy datovych casti

Security Association
® pouziva se na zacCatku ustanoveni nové SA
® nese v sobeé ruzné atributy (zpravy)
Proposal Payload
® pouziva se béhem sestaveni SA
° urcuje pouzity protokol (AH nebo ESP) a pocet pouzitych
transformaci (=algoritmu)
Transform Payload
® pouziva se béhem sestaveni SA
* oznacuje pouzité transformace (napf. DES, 3DES) a jeji
atributy
Key Exchange Payload

* obsahuje data pro vyménu klicu (napf. pomoci IKE nebo
Oakley)

Certificate Payload

* obsahuje certitikat s verejnym klicem (napr. PGP, X.509,...i




ISAKMP — typy datovych Casti

* Notification Payload
* obsahuje chybova a stavova hlaseni
* Delete Payload

* oznacuje SA (jednu nebo vice), které odesilatel smazal
ze sveé databaze (a tim padem uz neplati)

* Identification Payload
* obsahuje data pouzivana k vymeéné identifikaCnich
informaci (napf. IP adresu)

Certificate Request Payload

Hash Payload

Signhature Payload

Nonce Payload

Venndor ID Payload




ISAKMP - priklady zprav

—

Dalsi
hlavicka

rezerva

délka

e am—

Domain of Interpretation (DOI)

|

L

Situation

——

Zprava Security Association

- vyjednani metod a
algoritma pro bezpecnou
komunikaci

Dalsi

Dalsi
hlaviéka | rézerva délka
Proposal | Protocol | Délka Pocet
& 1D SPI Transf.
SPI

| |

Zprava Proposal — vhofena
do SA, odesilatel nabizi
podporovana pravidla a

hlavitka

rezerva

délka

algortimy

Trans-
form ¢.

Trans-
form 1D

rezerva

Atributy SA

Zprava Transform — vnofena do Proposal — popisuje konkrétni pravidla a
kryptografické algoritmy pomoci tzv. atribut




IKE - Internet Key Protocol

* flexibilni vyjednavaci protokol
* vyjednani konkrétni metody autentizace, Sifrovani, délkach
klicu a dale umozniuje bezpeénou vyménu Klicu.
°* RFC 2409
* pouziva Diffie-Hellmanuv algoritmus
* pouziva se k vyméneé relacnich klicu (session key)
* zpravy protokolu IKE jsou zapouzdreny do paketu
protokolu ISAKMP

°* ma dveé faze




IKE - Faze 1

sestaveni bezpecneho autentizovaneho kanalu
mezi komunikujicimi pocitaci

autentizuje a ochranuje identitu komunikujicich
stran

dojedna, jaké se pouziji SA

provadi autentizovanou vyménu sdilenych kli¢u
pouziva UDP, port 500

sestavi bezpecny tunel pro druhou fazi

Dva rezimy: Hlavni (Main Mode)
Agresivni (Agressive Mode)




IKE - Faze 1

Hlavni rezim IKE
* dojedna algoritmy a hashovaci funkce
* vygeneruje sdilené tajemstvi pomoci DH algoritmu.
* overi identitu protistrany.
* celkem 6 zprav
Agresivni rezim |IKE
* zkrati vyjednavani do mensiho mnozstvi paketu
* vyhoda: Setfi prenosové pasmo a €as
°* nevyhoda: vymeénuji se informace jesté pred
vytvorenim sifrovaného spojeni. Nachylné na
odposlech (sniffing)

* celkem 3 zpravy




IKE - Faze 1 (Main Mode)

3DES SHA-1 2 - 1024 B

D+ Public ’

‘ D+ Publc R




IKE - Faze 1 (Main Mode)

Identifikace

| CertName " IPv4 " FQDN |

Identifikace

| CertName " IPv4 " FQDN |

. Sifrované informace




IKE — Faze 1 - varianty

* Ctyfi rizné zpusoby vymény klice
* asymetrické Sifrovani vefejnym kliCem (puvodni verze)
* asymetricke sSifrovani verejnym klicem (zdokonalena
verze)
* digitalni podpis
* tajny Kklic (symetrického algoritmu)
* pro kazdou z techto variant existuje
* Hlavni rezim
* Agresivni rezim
°* Dohromady existuje 8 riznych verzi Faze 1
protokolu IKE!




IKE — Faze 1- varianty

* Blize si ukazeme 6 z 8 variant faze 1
* digitalni podpis (hlavni a agresivni rezim)
* symetricky kliC (hlavni a agresivni rezim)
° asvy_m)etrické sifrovani verejnym klicem (hlavni a agresivni
rezim

* ProC se vubec pouziva varianta s digitalnim podpisem ?
* Iniciator (komunikace) vzdy zna svuj tajny klic, ale
na pocCatku komunikace nemusi znat verejny kli€ protistrany
* s variantou digitalniho podpisu ve fazi 1 ho ani nemusi
zjistovat
* Kazda z variant Faze 1 pouziva pro ustanoveni klice

relace doCasnou DH vymenu. Prinosem tohoto pristupu
je zajisténi PFS (Perfect Forward Secrecy).




IKE Faze 1: Digitalni podpis (Hlavni rezim)
IC, CP

I —————————————————————————-
IC,RC, CS
IC,RC, g2 mod p, R, <\7\> =
I ——————————————————————————————————
IC,RC, b mod R ((Q\

, |IC,RC, E(“Alice”, proof,, K
Alice ——RCE(Alice; proofy K) | gop
|C,RC, Eg“Bob”, EroofB, K)

* CP = navrzené zabezpeceni, CS = zvolené zabezpeceni

* |C ="cookie” vyzyvatele, RC = “cookie” odpovidajicho (responder)
* R4,Rg nahodna cCisla (nonce)

* K =hash(IC,RC,g2* mod p,R,,Rg)

° SKEYID = hash(R,, Rg, g2* mod p)

* proof, = [hash(SKEYID,g?,g°IC,RC,CP,“Alice”)] sjice
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IKE Faze 1: Digitalni podpis (Agresivni rezim)

IC, “Alice”, g2 mod p, R,, CP

(™)
IC,RC, “Bob”, R \ 7’\
’ ’ O ’ B W\
g® mod p, CS, proof \‘f/@;\(\%i\i
c~_T
Alice IC,RC, proof, Bob

—

Zasadni rozdily oproti hlavnimu rezimu
® nesnazi se chranit identitu

°* nemuze vyjednat g nebo p (tzn. uz museji byt néjak
predjednana)




IKE - hlavni vs. agresivni rezim

* Hlavni rezim musi byt implementovan
* Agresivni rezim byl mel byt implementovan

* Pri autentizaci pomoci digitalniho podpisu
Zna

* pasivni utoCnik zna identitu Alice a Boba v
agresivnim rezimu

* aktivni utoénik muze urcit identitu Alice i hlavnim
rezimu (Main Mode)




IKE Faze 1. symetricky kli¢ (hlavni rezim)

IC, CP
—  ICRrRC,CS
IC,RC, g2 mod p, R,
IC,RC, g° mod p, Rg 6\7\2@

IC,RC, E("Alice”, proof,, K)
Alice ———————"—»  Bob
IC,RC, E("Bob”, proofy, K)
————————————————————————

K,g = symetricky kliC ziskany néjak jinak* dfive
K = hash(IC,RC,g2* mod p,R,,Rz,K,g)

SKEYID = hash(K, g2’ mod p)

proof, = hash(SKEYID,g?,g®IC,RC,CP,“Alice”)

*PSK

fe




Potize se symetrickym klicem (Hlavni rezim)

* absurdni situace ala Hlava-22
* Alice ve zpravé 5 posle své ID
* |ID Alice je zasifrovano pomoci klice K
* aby Bob zjistil K musi znat K,g , ale aby ziskal K,z
musi si byt jisty, ze mluvi s Alici!
* vysledek: Alicino ID musi byt jeji IP adresa,protoze
Bob musi identifikovat Alici bez ohledu na protokol

* nepouzitelne pro uzivatele typu “road warrior” (tam,
kde se méni IP adresa)

® navic v hlavnim rezimu se vymeénuje Sest zprav, kvuli
utajeni identity komunikujicich stran, coz ale nejde
(protoze IP adresa neni tajna...)

* v tomto pripade je lepsi je pouzit agresivni rezim
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IKE Faze 1. symetricky kli¢ (agresivni rezim)

IC, “Alice”, g2 mod p, R,, CP

IC,RC, “Bob”, R, i
g® mod p, CS, proBofB 670 L

(( )4\

|IC,RC, proof Bob

* hlavni rozdil oproti hlavnimu rezimu — neutajuje
identitu komunikujicich stran

®* nema problémy hlavniho rezimu (protoze je ani neresi)




IKE Faze 1. sifrovani verejnym klicem (hl. rezim)

IC, CP
IC,RC, CS

IC,RC, g2 mod p, {Ru}gop, {“Alice™}g, <

| IC,RC, gb mod P {RB}AHCG’ {“BOb”}AhCG \\7\2(@\\\

IC,RC, E(proof,, K)

. —_— s Rl e BOb
Alice IC,RC, E(proofg, K)

———————————————————————————
CP = navrzené zabezpeceni, CS = zvolené zabezpeceni

IC = “cookie” vyzyvatele, RC = “cookie” odpovidajiciho (responder)
K = hash(IC,RC,g2* mod p,R,,Rg)

SKEYID = hash(R,, Rz, g2’ mod p)

proof, = hash(SKEYID,g?,g®IC,RC,CP,“Alice”)

proofy = hash(SKEYID,g?,g°IC,RC,CP,“Bob”)




IKE Faze 1: sifrovani verejnym klicem (ag. rezim)
IC’ CP’ {RA}Bob’
E(g? mod p,K,), E("Alice”,K,)

_tl9" modp.Ra) ELANCE R
IC,RC, CS, {Rz}aice: E(gP mod p,Ky), >

E("Bob”, Kg), proof %\\ —

———@,L

E(proof,, K) =

- Bob

Alice

KA = hash(R,,IC)

Kg = hash(Rz,RC)

K = hash(g® mod p,R,,Rg,IC,RC)

SKEYID = hash(R,, Rz, g3’ mod p)

proof, = hash(SKEYID,g?,g"IC,RC,CP,“Alice”)
proofy = hash(SKEYID,g?,g°IC,RC,CP,“Bob”)




Zajimava bezpecnostni riziko této metody

* tato situace muze nastat jak v hlavnim tak v agresivnim
rezimu pri Sifrovani verejnym kliCem
* necht existuje utoCnik X, ktery
® vygeneruje exponenty aab
* nahodna Cisla R, a Rg
* pak muze utoCnik dopocitat platné klice i ,dukazy” identity:
Ka, Kg, 02? mod p, K, SKEYID, proof, a proofy
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Zajimava bezpecnostni riziko teto metody

IC’ CP’ {RA}Bob’
E(02 mod p,K,), E("Alice”,K,)

IC,RC, CS, {Ri}aice, E(0” mod p,K5),
E(“Bob”, Ky), proofg

X se tvafi E(proof,, K) X se tvari
jako Alice ~————-—TT> jako Bob

* X muze vytvorit relaci, ktera vypada jako relace mezi
Alici a Bobem

® pro vSechny pozorovatele je platna (vCetné samotné
Alice a Boba)




Vérohodné popreni

* Utoénik X muZe vytvofit komunikaci, ktera se okolnim
pozorovatelum jevi jako zabezpedena.

* V tomto rezimu IPsecu se to nebere jako chyba, ale
oznacuje jako kladna vlastnost:

* Verohodné popreni (plausible deniability): Alice
a Bob mohou popfrit, ze nékdy v minulosti probéhla
jakakoliv kombinace!

* V nekterych pripadech se ale jedna o bezpecCnostni
chybu:
* Napf. Alice si néco koupi od Boba, muze to pozdé;ji
poprit (pokud mu koupi predtim digitalne
nepodepsala).




IKE Faze 1 - Cookies

* |Psec cookies — ztezuji DoS utoky na server
* zadny vztah ke cookies u HTTP

* aby se zabranilo DoS, Bob (server) se snazi udrzet
spojeni tak dlouho jak to jen pujde bezestavové

* ale soucCasne si Bob musi pamatovat CP ze zpravy 1
(to je nutné pro prokazani identity ve zprave C.6)
* Vlastnosti dobré cookie
* mela by zaviset na konkretnich datech ucastnika B
* méela by osahovat nejakou tajnou informaci
® generovani a overovani cookie by melo byt rychilé
* strana B by si neméla cookies schovavat

Jak vytvorit cookie - hash |IP adresy odesilatele/prijemce ,
TCP portu a ngjaké tajné hodnoty




IKE — Faze 2

Vysledkem faze 1 protokolu IKE je
* vzajemna autentizace komunikujicich stran
* vymena sdileného symetrickeho klice
* ustanoveni IKE Security Association (SA)

Faze 2 vytvori SA pro IPsec relaci
Srovnani s SSL/TLS

* SSL relace odpovida IKE Fazi 1
* SSL spojeni odpovida IKE Fazi 2




K Mode

* dojednani Quick Mode SA a klicového materialu pro dalsi
komunikaci

* tato komunikace je od poCatku chranéna pomoci algoritmu
a klicu ziskanych béhem faze 1

* IKE Faze 2

* domluva na parametrech SA IPsec spojeni

* sestaveni IPSec SA pro konkrétni spojeni (napr.: FTP,
telnet, atd.)

* periodicka obnova IPSec SA
* volitelné provedeni dalsi DH vymeny

* v okamziku, kdy byla sestavena SA pro néjaké konkrétni
spojeni, pouziva veskery provoz na tomto spojeni tuto SA




IKE — Faze 2

* Sifrovani bézné komunikace

* pouzije se Session Key odvozeny z D-H Master Key ziskaného z
Main Mode SA a z Nonce z dané Quick Mode SA

° Perfect Forward Secrecy — PFS

oznacuje stav, kdy aktualni kliCe nejsou pouzity ke generovani
dalSich klicu

je-li nahodou konkrétni klic rozsifrovan/prozrazen, neumozni to
utocnikovi snadné rozlomeni dalsich klicu

pokud je PFS pouzito, v quick moédu se znova pomoci DH generuje
nové sdl’lené tajna informace

D el & ad

sestavovani spOJenl

Session Key se ziska z nového D-H Secret Key a Nonce ziskanych
z dané Quick Mode SA

PFS zajistuje, ze session key neni nikdy generovan ze stejného

materialu




'Quick Mode — SA + vyména klié

Protokoly

Sifrovano pomoci D-H master secret z SA Faze-1

. Dalsi D-H vyména — pokud pmﬁl’vém PES




IKE Faze 2

IC,RC,CP,E(hash1,SA,R,,K)

IC,RC,CS,E(hash2,SA R K) ﬁ*f? T
y ) y as y 1 I\B» \\

&, L

IC,RC,E(hash3,K) 7

Alice —mm————————> Bob

Klic K, IC, RC a SA jsou zname z Faze 1

navrh CP zahrnuje pouziti ESP a/nebo AH

Hash 1,2,3 zavisi na SKEYID, SA, R, a Rg

Klice odvozene z KEYMAT = hash(SKEYID,R,,Rg, junk)
obnoveni SKEYID zavisi na zpusobu vymeény klice ve fazi 1
volitelné PFS (jednorazova Diffie-Hellmanova vymeéna)




Diffie-Hellmann algoritmus pro vymeénu kli¢u

* D-H grupy
* RFC 2409, 3526, 5114
* obvykle se pouzivaji grupy 1,2,5
* cislo grupy udava velikosti modulu (mod p)
° DH-1 768 bitl
° DH-2 1024 bitl
° DH-5 1535 bitl
° DH-14 2048 bitl
® napr. pro DH-5 p = 21536.1472.1 +264*{[ 21406 ]+ 741804}




AuthlP

* proprietarni rozSireni IKE od Microsoftu
* podporovano od MS Vista SP1 a MS Server 2008

* pridava k IKE druhou autentizaci, coz podle MS zvysuje
bezpecnost moznost nasazeni IPsec VPN

* podporuje autentizaci uzivatell pomoci Kerberos v5 nebo
SSL certifikatu
* neni kompatibilni s IKEv2

* http://technet.microsoft.com/cs-cz/magazine/2007.10.cableguy%28en-
us%29.aspx




Paket

Zahodit

obejit IPsec

pouzit IPsec

S AD vyhledej SA

A

pokud SA neexistuje

UDP 500

»la
L

v

Rozhrani




IPsec - shrnuti

+ zabezpecuje provoz na sitove vrstve
+ univerzalni pro zabezpeceni jakehokoliv TCP/IP provozu
+ chrani i pfed analyzou provozu (na urovni sitove vrstvy)
+ vhodné pro pevné pfipojeni vzdalenych uzivatelu
- nepodporuje pfenos multicastu a broadcastu
- problemy s prekladem adres (NAT,PAT)

- méni se adresni pole chranéna HMAC-SHA1

- TfesSeni: zabalit IPsec paket do UDP (NAT-T)

- U remote-access nutna instalace klienta
- kompatibilita ruznych implementaci




SSL VPN

vhodnée pro VPN typu extranet

- umoznuje jednoduse komunikaci typu B2B,B2C
VPN brana se jevi jako bézny https server

- dobre se vyrovnana s NATem

- vhodné pro mobilni uzivatele
VPN (SSL) brana ukoncuje spojeni a smerem do vnitrni site
navazuje nove
autentizace

- heslo

- token + heslo

- certifikaty X.509




SSL VPN

- nekolik variant:

- Client-less
vhodné pro aplikace typu C-S (WWW, e-mail, Samba)
stacCi prohlizeC s podporou HTTPS

- Thin-client
aplikace typu Citrix, SAP
konektor — aplikace v Javé
lokalni TCP proxy

- Full-client

virtualni sitovy adaptér

Priklad: SSL-Explorer
http://en.wikipedia.org/wiki/SSL-Explorer._ Community Edition




Priklad SSL VPN

2 visgate - Microsoft Internet Explorer

Fle Ed  Yew Favortes

Q- Q¥ @ @ s Frromes @
Adcess | 48] Wtps:1167.153.142. 1220 crvispme]

e E3-Jd 3

OvisGate

(Browse.. ) [ Upload

100058
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158578
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Oct 02 1358
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Jul 15 15:06

Mar 20 15:14
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My Account
My Favorites
Change PIN
Update Identity
Attributes

Resources

Web Forwards

My Profiles

My Applications

S5L Tunnels
Network Places
Network Extensions

Logged on as richard

SSL-Explorer™ © 003-2007 35P Lid
0.2.14_01 Enterprise Edition

Domai

My Applications

Here you can launch applications that you have been
granted access to. Please contact your network
administrator if an application to which you require

access is missing.
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Office
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(Windows)

Office
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i Email Status
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Srovnani VPN na bazi IPsec a SSL

IPsec SSL

+ univerzalni + klienta ma dnes kazdeé PC
+ jednoduche + vhodné pro mobilni

+ chrani celé sitove spojeni - méne univerzalni uzivatele
- instalace klienta - chrani pouze aplikacni

- neresi autentizaci uzivatele vrstvu
(sam o sobe)

- NAT
- broadcast / multicast
IPsec — univerzalni v tom, kam muzu pristupovat

SSL VPN — univerzalni v tom, odkud muzu pristupovat
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