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CAMELLIA

Autori: Nippon Telegraph and Telephone Corporation

Mitsubishi Electric Corporation
sestrojena v roce 2000

2003 zarazena mezi doporucené bezpecne
kryptografické primitivy v programu EU NESSIE (New
European Schemes for Signatures, Integrity and
Encryption).

v Japonsku zarazena na seznam doporucenych
programu pro vyuziti pro viadni ucely

odolna proti diferencialni a linearni kryptoanalyze
sSifra Feistelova typu

vhodna jak pro SW i HW implementaci (32 bitove
procesory), tak i pro Cipove karty (8 bitoveé procesory)



CAMELLIA - zakladni informace

* symetricka blokova Sifra
* patentovana, ale volne k dispozici (royalty-free licence)
* délka bloku: 128 bitu
* délka kli¢e: 128, 192, a 256-bitu
* pocet rund - 18 pro kli¢ délky 128 bitu
- 24 pro klice délky 192, 256 bitu
* kazdych 6 rund vlozeny pfidavné funkce FL, FL
* Ctyri 64bitové S-boxy
* bileni klice
* linearni transformace zalozeny na MDS

* operace v algoritmu CAMELLIA lze popsat pomoci
multivarietnich polynom0 - GF((28) )8



CAMELLIA - zakladni informace

Algoritmus Camellia je podporovan v fadé standardu a
doporuceni:

* IPsec - RFC 4312

°* SSL/TLS - RFC 4132

* S/MIME — RFC 3657

* XML security URI — RFC 4051

* OpenSSL

* |ISO/IEC18033-3

°* PKCS#11

* GnuTLS



CAMELLIA - sifrovani s 128bitovym klicem
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Sifrovy text
(128bitovy)

Linearni transformace
s pouzitim XOR




CAMELLIA

Blok OT délky 128 bitu M je pomoci operace XOR sloucen se dvéma
64bitovymi podkliCi kw; || kw, a dale je rozdélen do dvou 64bitovych
datovych vetvi L a R,,.

Nasledujici operace jsou provadeny od r =1 do 18, kromér=6 a 12:

Lr — Rr—l @ F ('r—l’ kr :

Rr - Lr—l'
Pror =6 a 12 je provadéno podle vztahd: L' =R _ @®F(, .k,
R; = Lr—l
I—r =FL ('r" kIr/3—1:
Rr - FL_l e;’ I(Ir/?):

Posledni poloviny R;g a L, jsou kaskadni a pomoci operace XOR
slouceny s 64bitovymi podkliCi kws || kw,.
Vysledkem 128bitovy blok ST.



CAMELLIA - sifrovani s 192/256bitovym klicem

Tajny kli¢ Otevieny text
(192 / 256bitovy) (128bitovy)

s pouzitim XOR
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CAMELLIA

* Schéma procesu Sifrovani pro 192 a 256bitové klice je
stejné jako v pripadé pouziti 128bitoveho klice s tim
rozdilem, ze obsahuje navic jednu hlavni funkci a jednu
FL/FL-1 vrstvu.

* Desifrovani probiha stejne jako Sifrovani, pouze jednotlive
rundové podkliCe se zadavaji ve zpetnem poradi.
* Kazdych 6 rund je vloZena vrstva FL/FL



CAMELLIA - schéma F-funkce

* F-funkce ma SPN strukturu
* S-funkce je nelinearni vrstva
* P-funkce je linearni vrstva

ki(64)
Xse =§ Al o i P P Z e
X X
Xog) —» 6 Y, s, z, ’(ﬂ) :<‘> Z'16)
Xe(e) ;6 e, S, ik :(Q =<“> Z'ss)
Xs(s) :6 ¥, S, = :(AP :CP Z 56)
Xse) :6 - » S, “ =<"> :C‘b Z 40)
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S-funkce P-funkce



CAMELLIA - popis P-funkce

* P-funkce je definovana nasledovne:
P:(GF((2°)° = (GF((2°)°.(21, 2501 25) = (21, 25 1, Z'5),

kde 2'=2,®2,07, 7, D7, Dz
2,=2,92, 2,7, D7, Dz,
2,=2,97,02, 7, Dz, D Z,
2,=2,72,02, 72, Dz,D 7z,
2.=2,D92,D2, Dz, Dz
2s=2,92,07. D7, D
2,=2,92,D2. Dz, Dz,
29=2,P97,07, D7, D z,.



CAMELLIA —schéma FL-funkce

Definice: FL:GF(2)*xGF(2)* —GF(2)™, (X, || Xu. KL [[KL)—Y, || Y.,
kde Y, =((X, 0 kl,) <<<,)® X,

Ko
Y, = (Y, “kl)®X,. l
XL(32) XR(32)
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>(D)— >P
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e <
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CAMELLIA - schéma FL-1-funkce

FL? = (FL(x, k), k) = x.
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CAMELLIA - bezpecnost

® nejsou znamé zadneé efektivni utoky
* cely algoritmus lze popsat pomoci 6224 rovnic s 3584
promennymi, které celkem obsahuji 17920 linearnich a

kvadratickych Clenu
* teoreticky mozné pouzit XLS utok

CAMELLIA vs. AES

* CAMELLIA ma Feistelovu strukturu — efektivnéjsi
Implementace v Cipovych kartach

* srovnatelna uroven bezpecnosti i rychlosti s AES
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