Srovnani algoritmi DSA a ECDSA

DSA - Digital Signature Algorithm
- algoritmus pro digitalni podpis
- velmi podobny El-Gamalovu podpisovému schématu
ECDSA - Elliptic Curve Digital Signature Algorithm
- algoritmus analogicky s DSA
- misto operaci v podgrupé fadu g, pracujeme s grupou na eliptické kfivce nad
polem Fp.
- ECDSA je standardizovany v ANSI X.9F1 a IEEE P1363

DSA

1. Generovani DSA kli¢e — prvni faze
Kazdy uc€astnik komunikace provede nasledujici kroky:
1. Vybere prvocislo g stejné délky, jako je pozadovana délka vystupu.

2. Vybere prvocislo p délky L takové, Ze p-1 je nasobek g.
3. Najde generator g grupy F,
4. Parametry systému jsou dany trojici (p, q, 9).
2. Generovani DSA kli¢e — druha faze
1. Ugastnik vybere &islo x takové, zZe 0 <x <q
2. Spocitda y=g* mod p
3. Vefejny kli¢ je (p, 0, 9, ¥).
4. Soukromy Kli€ je x.

3. Generovani podpisu pomoci DSA
Ugastnik A podepisujici zpravu m provede nasledujici kroky:
Vybere nahodné (a pro kazdou zpravu jedine¢né) Cislo k, takové, ZzZe 0 <k <
Spoéitad r = (g“ mod p) mod q
Spoéita s = (kK*(H(m) + x*r)) mod g, kde m zprava a H je hashovaci funkce
Pokud vyjde s=0 nebo r=0, vrati se k bodu 1
Podpis je dvaoijice (r,s)
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4. Ovéreni podpisu pomoci DSA
Ugastnik B ové&fujici zpravu m provede nasleduijici:
1. Pokud neni splnéna néktera z podminek 0<r<qgnebo 0<s<q, je zprava
odmitnuta.
Spoéita w=(s)™ mod g
Spocita u; = (H(m)*w) mod g
Spocita u, = (r*w) mod q
Spoéita v = ((g***y*%) mod p) mod q
Podpis je platny, pokud v=r
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ECDSA

Postup pro generovani paru kli¢u, generovani podpisu a ovéreni podpisu ECDSA je
nasleduijici.

1. Generovani ECDSA klice
Kazdy ucastnik A provede nasledujici kroky:
5. Vybere eliptickou kfivku E nad podloZnim polem Fp (p je prvocislo).
6. Vybere bod P fadu n lezici na kfivce E .
7. Vybere statisticky jedine¢né a nepfedvidatelné celé Cislo d v intervalu [1, n - 1].
8. Vypocte Q =dP.
9. Vefejny kli¢€ je dan (E, P, n, Q). Soukromy Kli¢ je d.

2. Generovani podpisu ECDSA

Ugastnik A podepisujici zpravu m provede nasleduijici kroky:

1. Vybere statisticky jedine¢né a nepfedvidatelné celé Cislo k v intervalu [1, n - 1].

2. Vypocte kP = (x1, y1) a r = x; mod n. (kde x; je povazovan jako celé Cislo, napfiklad
pfevedené do binarniho zapisu.).
Jestlize r = 0, pak se vrati ke kroku 1. (bezpecnostni podminka: jestlize r =0, pak
podpisova rovnice s = k’*{h(m) + dr} mod n nezahrnuje soukromy kli¢ d!)

3. Vypoéte k™ mod n.

. Vypoéte s = k' {h(m) + dr} mod n ,kde h je Secure Hash Algorithm (SHA-1).

5. Jestlize s = 0, pak se prejde znovu ke kroku 1. (Jestlize s = 0, pak s* mod n
neexistuje; s je pozadovany v kroku 2 ovéfeni podpisu.)

6. Podpis zpravy m je par celych Cisel (r, s).

D

3. Ovéreni podpisu ECDSA

PFi ovéfeni podpisu (dan dvojici r, s), ktery vytvofil u€astnik A na zpravé m provede
Ucastnik B nasleduijici:

1. Obdrzi autentickou kopii vefejného kli¢e (E, P, n, Q) od ucastnika A. Ovéfi, zeras

jsou cela Cisla v intervalu [1, n - 1].

Vypoéte w = s mod n a h(m).

Vypocte u; = h(m)w mod n a u; = rwmod n.

Vypocte u;P + u,Q = (Xo, Yo) @ V= Xo mod n.

Akceptuje podpis pouze v pfipadé, jestlize v=r.
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Srovnani ECDSA a DSA

Shoda v zapisech vypocéta nad E(Fp) a Zp*

Z historickych davodl se grupa operaci pro eliptickou kfivku nad E(Fp) nazyva
operaci s€itani a grupa €innosti v Zp* se nazyva nasobeni. Rozdily sou¢tového
zapisu a multiplikativni zapisu mohou byt matouci. Tabulka proto ukazuje shodu mezi
zapisy uzivanymi pro obé grupy - Zp*a E(Fp).

Zp* E(Fp)

Grupa

Prvky grupy cela Cisla body (x,y) na E plus O
{1,2,...,p-1} ,bod v nekone¢nu*

Operace grupy  nasobeni modulo p  scitani bodu

Zapis Prvky: g, h Prvky: P, Q
Nasobeni: g e h Scitani: P + Q
Inverze: g™ Negace: -P
Déleni:g/h Odgcitani: P-Q
Umocriovani: g* Nasobek: aP

Problém ProdanégeZj,a ProdanéP e E(Fp) a

diskrétniho h = g? mod p, Q=aP,

logaritmu cilem je nalézt a cilem je nalézt a.

Tabulka: Shoda mezi Zp* a E(Fy) zapisem.

Rozdily mezi ECDSA a DSA

Jediny vyznamny rozdil mezi ECDSA a DSA je v generovani r. DSA vytvafi tento
nahodny prvek operaci (g“ mod p) a redukuje pomoci modulo q. Ziskava tak celé
Cislo vintervalu [1, q - 1]. ECDSA generuje celé Cislo r v intervalu [1, n- 1] na
x-ovych soufadnicich nahodného bodu kP a redukci pomoci modulo n.

Podobnou uroven bezpecdi jako u DSA zajistime (s 160bitovym g a 1024bitovym p),
parametr n by mél mit asi 160 bit. Pro tento pfipad ma pak DSA a ECDSA podpis
stejnou bitovou délku (320 bita).

Namisto generovani vlastni eliptické kfivky pro kazdého uc€astnika, mohou vsichni
ucastnici uzivat stejnou kfivku E a bod P fadu n. V tomto pfipadé zavisi vefejny kli¢
pouze na bodu Q. Vysledkem jsou verejné klice menSich velikosti.

Dale je mozné proveést kompresi soufadnic ¢imz Ize bod Q = (Xq ,Yq) vyjadfit pomoci
X-ové souradnice xq a jednoho bitu y-soufadnice yq. (soufadnici y pfi znalosti
soufadnice x a podlozni kfivky Ize dopocitat, jeden bit soufadnice y urci jeji
znaménko). Jestlize prvocislo p ma velikost 160 bit (definujici podlozni pole Fp),
pak verejny kli¢ mize byt reprezentovan 161 bitovym fetézcem.



