01 - HTML, HTTP, webovy server, Apache httpd

Zakladni pojmy — X/HTML

Hypertext

Hypertext je informacni systém, ktery zobrazuje informace v textu, ktery obsahuje navésti odkazujici na upfesnéni
nebo zdroje uvadénych informaci tzv. hyperlinky neboli ¢esky (hypertextové) odkazy. Rovnéz odkazuje i na jiné
informace v systému a umozriuje snadné publikovani, adrzbu a vyhledavani téchto informaci. Nejznaméjsim
takovym systémem je World Wide Web.

e HTML — HyperText Markup Language
e Deklarace DTD — je povinna pro 4.01+, direktiva <! DOCTYPE
e znackovaci jazyk vychazejici ze SGML, publikace na webu
e definice dokumentu
e Kofenovy element — element html reprezentuje cely dokument. Kofenovy element je povinny, ale oteviraci a
ukonéovaci znacka samotna povinna neni (pokud tyto znac¢ky nebudou v téle dokumentu uvedeny, prohlize¢ si
je sam doplni podle kontextu).
e Hlavicka dokumentu — obsahuje metadata, ktera se vztahuji k celému dokumentu. Definuji napf. nazev
dokumentu, jazyk, kddovani, kliCova slova, popis, pouzity styl zobrazeni. Element head je opét povinny, ale jeho
oteviraci a koncova znacka povinna neni, prohlize€ ji sdm doplni podle kontextu.
e Télo dokumentu — obsahuje vlastni text dokumentu. Element body je povinny, ale jeho oteviraci a koncova
znacka povinna neni, prohlize¢ ji sam doplni podle kontextu.
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transit;ional//EN"

"http://www.w3.0org/TR/html4/loose.dtd">

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title>HTML 4.01 Transitional</title>
</head>
<body>
<a href="http://www.example.com">
<img src="link.gif" alt="Link na www.example.com"><a>
</body>
</html>

e XHTML je XML verze jazyka HTML
e Mél by to byt validni XML dokument
e Mél by se ,dobfe* zobrazit ve webovém prohliZedi
<?xml version="1.0" encoding="iso-8859-2"7?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
"http://www.w3.0rg/TR/xhtml111/DTD/xhtml11.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" >

Nékteré webové prohlize¢e maji problém se zobrazenim, pokud neni uvedena deklarace <IDOCTYPE jako prvni.
Bez deklarace <?xml encoding="“?> se pfedpoklada UTF-8/16 kédovani.

(X)HTML

e Deklarace DTD — je povinna az ve verzi 4.01, je uvedena direktivou <!IDOCTYPE.

e Korfenovy element — element html reprezentuje cely dokument. Kofenovy element je povinny, ale oteviraci
a ukonCovaci znacka samotna povinna neni (pokud tyto znac¢ky nebudou v téle dokumentu uvedeny,
prohlize€ si je sam doplini podle kontextu).

e Hlavi¢ka dokumentu — obsahuje metadata, ktera se vztahuji k celému dokumentu. Definuji napf. nazev
dokumentu, jazyk, kddovani, kli€¢ova slova, popis, pouZity styl zobrazeni. Element head je opét povinny, ale
jeho oteviraci a koncova znacka povinna neni, prohlize¢€ ji sam doplni podle kontextu.

e Télo dokumentu — obsahuje vlastni text dokumentu. Element body je povinny, ale jeho oteviraci a koncova
znacka povinna neni, prohlize¢ ji sam doplni podle kontextu.

<IDOCTYPE HTML PUBLIC "-//W3C//IDTD HTML 4.01 Transitional//EN"
"http://www.w3.org/TR/html4/loose.dtd">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title>HTML 4.01 Transitional</title>
</head>
<body>

<a href="http://www.example.com"><img src="link.gif" alt="Link na www.example.com"></a>

</body>
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</html>
HTML 4.01 Transitional
e XML verze jazyka HTML je XHTML (http://cs.wikipedia.org/wiki/Extensible HyperText Markup Language)

Zakladni pojmy — URL, URI, IRI

e URL = Uniform Resource Locator
e fetézec znakl s definovanou strukturou
o specifikujici umisténi zdrojii na Internetu
e je podmnozinou URI

e URI = Uniform Resource Identifier
e pojmenovava zdroje na Internetu
e syntaxe je specificka podle zvoleného schématu

e |RI = Internationalized Resource Identifier
e zobecnénim URI
e umoznuje vyuzivat Unicode misto ASCII (resp. Latin1)

Synataxe URL
e Zjednodusena struktura
generic-url ::= scheme:scheme-specific
scheme ::= http | ftp ...
scheme-specific ::= common-inet |
common-inet ::= //user:password@host:port/url-path

e Pro schéma HTTP muze URL obsahovat #ragment
e neni soucasti URL podle RFC
e parser by mél byt schopen jej rozpoznat

e V URL Ize bezpelné (bez zakédovani) pouzivat pouze
e alfanumerické znaky ([0-9a-zA-Z])
e specialni znaky $ - _ . +1*"()
e ostatni musi byt kédovany pomoci %xx (kéd je podle ISO 8859-1)

e NebezpecCné (unsafe) znaky: <> “#% {J [ |\~
e mohou byt povaZzovany za specialni pfi pfenosu
e mohou byt zménény, proto by mély byt kddovany

e \/yhrazené (reserved) znaky: ;/?: @ =&
e specialni vyznam v URL
e pro jiné pouZiti musi byt kédovany

e Ukazka kodovani znakl
Znak Kod Znak Kod Znak Kod

& %2B / %2F %3A
; %3B = %3D ? %3F
@ %40

Protokol HTTP
e Zakladni vlastnosti
e HyperText Transfer Protocol
e Textovy protokol (raw data)
e Bezestavovy protokol
e Fungovani zpusobem: pozadavek — odpoved
e Protokol aplika¢ni vrstvy (ISO OSI)
e Nad TCP/IP protokoly (obvykle port 80)
e \Verze
e 1.0 RFC1945 http://tools.ietf.org/html/rfc1945
e 1.1 RFC2616, RFC2068 http://tools.ietf.org/html/rfc2616
e HTTPS - Sifrovana verze protokolu (HTTP + SSL/TLS)

Protokol HTTP/1.1
e Vlastnosti z HTTP/1.0 zistavaji
e Rozsifeni oproti HTTP/1.0
e Hlavic¢ka Host : u kazdého pozadavku (moznost pouzivat virtalni ,servery” — virtual hosts)


http://december.com/html/4/element/html.html
http://cs.wikipedia.org/wiki/Extensible_HyperText_Markup_Language

e Moznost poslat odpovéd ve vice €astech (chunked encoding)

e Podpora trvalého (persistent) spojeni se serverem (pfipadné hlavicka Connection: close pfi ukonéeni
spojeni)

e Spravné zpracovani odpoveédi 100 Continue (obvykle se ignoruje)

e VVylepSena podpora Cache-Control

Protokol HTTP — Pojmy (terminologie)

e Zprava (message) - Zakladni jednotka HTTP komunikace skladajici se ze strukturované sekvence bytl (oktetl)
a pfenasena spojenim.

e Pozadavek (request) - HTTP zprava od klienta serveru

e Odpoveéd (response) - HTTP zprava od serveru klientovi

e Zdroj (resource) - Datovy o objekt nebo sluzba na siti, ktera muze byt identifikovana pomoci URI. Zdroje mohou
byt k dispozici ve vice reprezentacich (jazykové varianty, datové formaty atd.)

e Klient (client) - Program, ktery navazuje spojeni za ucelem odeslani pozadavku.

e Uzivatelsky agent (user agent) - Klient, ktery inicioval pozadavek. Typicky jimi jsou prohlize, editory, roboti atd.
e Server - Aplikace, ktera pfijima spojeni a obsluhuje pfes néj pfijaté pozadavky a odesila zpét odpovédi. Program
muZze byt schopen chovat se jako klient i server, proto je oznaceni vzdy vztazeno ke konkrétnimu spojeni.

e Origin server - Server, na kterém se zdroj nachazi nebo bude vytvoren.

e Spojeni (connection) - Virtualni cesta mezi dvéma aplikacemi vytvofena za ucelem komunikace.

e Entita (entity) - Informace pfenaSena jako obsah poZadavku nebo odpovédi. Entita se sklada z metainformace
ve formé hlavi¢ky entity a obsahu - téla entity

e Reprezentace (representation) - Entita v odpovédi podléha dojednani obsahu (podrobnéji viz sekce 12 RFC) a
mohou existovat rizné reprezentace entity odpovidajici riznym staviim odpovédi.

e Dojednani obsahu (content negotiation) - Mechanismus umoznujici vybér vhodné reprezentace entity pro
obsluhu pozadavku (podrobné RFC sekce 12). Reprezentace entit v odpovédich muze byt dojednana vé.
chybovych odpovédi.

e Varianta (variant) - Zdroj mize mit jednu nebo vice reprezentaci s nim spojenych v libovolném okamziku. Kazda
tato reprezentace se nazyva varianta, to vSak nutné neznamena, Ze zdroj podléha dojednani obsahu.

e Proxy - Program, ktery se chova jako klient i server aby svym klientlim zprostfedkoval podani poZadavku. Tyto
jsou bud obslouzeny interné nebo po pfipadnych transformacich pfedany dalSim serverim.

e Transparent proxy - Proxy, které nemodifikuje poZadavky ani odpovédi, krom toho, co je nutné pro uspésnou
autentizaci a identifikaci.

e Non-transparent proxy - Proxy, které, pro poskytnuti dalSich sluzeb uzivatelskému agentovi, modifikuje
pozZadavek a/nebo odpoved.

e Brana (gateway) - Server, ktery je zprostfedkovatelem pro dalSi servery. Narozdil od proxy brana pfijima
poZadavky jako by se jednalo o origin server pro poZadovany zdroj. Klient nevi, Ze komunikuje pouze s branou.

e Tunel (tunel) - Zprostfedkujici program, ktery umozfiuje pfedani dat mezi dvéma spojenimi bez jejich dalsi
analyzy. Jakmile je tunel vytvofen (aktivni), neni povaZzovan za ¢ast HTTP komunikace. Vytvofeni tunelu tak mohlo
byt iniciovano libovolnym HTTP poZadavkem. Tunel pfestava existovat, kdyZ obé strany pfenaseného spojeni jsou
uzavreny.

e Kes (cache) - Lokalni ulozisté programu pro ukladani odpovédi a subsystém, ktery kontroluje ukladani,
ziskavani a mazani zprav. Ke$ uklada keSovatelné odpovédi za ucelem urychleni odpovédi a snizeni zatéze sité.
Kes implementuje klient nebo server (a nikoliv tunel).

e KeSovatelny (cacheable) - Odpoved’ je keSovatelna, pokud je povoleno ulozit ji do keSe jako odpovéd na
nasledujici pozadavky. Pravidla pro urCeni, zda je zdroj keSovatelny jsou v sekci 13 RFC.

e Z prvni ruky (first-hand) - Odpovéd’ je z prvni ruky, pokud pfiSla pfimo z origin serveru (pfipadné pfes proxy)
nebo byla

e Pfichozi/odchozi zprava - Pfichozi resp. odchozi zprava je takova, ktera putuje spojenim smérem k origin
serveru resp. ke klientovi (smér je ur€ovan vzdy vzhledem k origin serveru).

HTTP — Syntaxe
e Pozadavek - zjednoduSena struktura poZadavku

Request ::= RequestlLine CRLF [Header CRLF]* [body]
RequestLine ::= Method RequestUri HTTPVersion
CRLF ::= CR LF

Header ::= Host | .

Method ::= GET | HEAD |

e Server vzdy musi podporovat metody GET a HEAD, ostatni jsou volitelné.

e Odpovéd - zjednoduSena struktura odpovédi
Response ::= Status-Line
(header CRLF)*
CRLF
[ message-body ]
Status-Line ::= HTTP-Version Status-Code Reason-Phrase CRLF



HTTP - Stavové kédy
e Urcuji vysledek pozadavku
e Ciselné (pro automatické zpracovani)
e textoveé (pro snazsi porozumeéni ¢lovékem)
e Prvni Cislice kédu urcuje tfidu:
1xx - Informational (informace) - poZzadavek pfijat, zpracovani pokracuje
2xx - Success (Uspéch) - pozadavek pfijat a pIné zpracovan
3xx - Redirection (pfesmérovani) - dal$i akce musi byt provedeny pro dokonéeni pozadavku
4xx - Client Error (chyba klienta) - pozadavek nemuze byt zpracovan (Spatna syntaxe, ...)
5xx - Server Error (chyba serveru) - serveru se nepodaifilo zpracovat validni pozadavek

o NejCastéjsi kody

e 100 — Continue - zpracovani pokracuje

e 200 — OK

e 300 — Multiple Choices - vybér z moznosti (napf. pfi dojednavani obsahu)
e 301 — Moved Permanently - trvale pfesunuto

e 400 — Bad Request - neplatny pozadavek

e 401 — Unauthorized - neautorizovany pfistup

e 403 — Forbidden - pfistup zakazan

e 404 — Not Found - zdroj nenalezen

e 500 — Internal Server Error - vnitini chyba serveru

e Pokud klient nékterému kddu nerozumi, povazuje jej za kéd x00

HTTP - Virtualizace
e Virtual hosting (VH) je technika umozriujici na jednom serveru (napf. webserveru) hostit vice domén
e |P-based virtual hosting
e Pro kazdou hostovanou doménu je vyhrazena jedna nesdilena IP adresa.
e Lze pouzit s HTTP/1.0 i HTTP/1.1
e Name-based virtual hosting
e Na jedne IP adrese je provozovano vice domén
e Pouzivané protokoly pak museji implementovat mechanismus umoznujici rozliSeni domén
e Lze pouzit pouze s HTTP/1.1
e Obé techniky Ize kombinovat

HTTP — Ur€eni hostitele

e HTTP 1.1

1. pokud server dostane absolutni URI, musi hlavi¢ku Host ignorovat a pouzit ndzev hostitele z URI

2. pokud dostane relativni URI a poZzadavek obsahuje hlavicku Host, pouZije nadzev hostitele z hlavi¢ky
3. jinak odpovida: 400 Bad Request

e HTTP 1.0

1. pokud pozadavek neobsahuje hlavicku Host, mize se pokusit ur€it hostitele jinak

e Pfi sméfovani pozadavku na proxy, je nutné zadavat absolutni URI
e Absolutni cesta v URI nesmi byt prazdna, musi byt alespon /

HTTP — Autentizace

e Pokud jde pozadavek prFes proxy server, kde je tfeba byt autorizovan, je potfeba do hlavi¢ky pozadavku pfidat
polozku Proxy-Authorization , ktera bude obsahovat pfihlaSovaci udaje. napf. ve formatu

Basic base64[user:pass]

e pPriklad v shellu:
# echo -n 'y36aws:tajneheslo' | uuencode -m -
begin-base64 644 -
eTM2YXdzOnRham51aGvVzbG8=

e PoloZka hlavi¢ky by v tomto pfipadé vypadala nasldovné:
Proxy-Autorization: Basic eTM2YXdzOnRham5laGVzbG8=

e Stejné funguje také HTTP Basic autorizace

Priklad - HTTP/1.1 - Relativni URI
# telnet webing 80
Trying 147.32.80.114...
Connected to webing.
Escape character is '"~]'.



GET / HTTP/1.1
Host: webing

HTTP/1.1 200 OK

Date: Tue, 09 Sep 2008 11:07:47 GMT

Server: Apache

Last-Modified: Sat, 10 Nov 2007 15:28:58 GMT
ETag: "1c09169a-303-43e94c2048280"
Accept-Ranges: bytes

Content-Length: 771

Content-Type: text/html

Connection closed by foreign host.

Piiklad - HTTP/1.1 - Absolutni URI
# telnet webing 80
Trying 147.32.80.114...
Connected to webing.
Escape character is '"*]'.
GET http://webing.felk.cvut.cz/ HTTP/1.1
Host: webing.felk.cvut.cz

HTTP/1.1 200 OK

Date: Tue, 09 Sep 2008 11:17:44 GMT

Server: Apache

Last-Modified: Sat, 10 Nov 2007 15:28:58 GMT
ETag: "1c09169a-303-43e94c2048280"
Accept-Ranges: bytes

Content-Length: 771

Content-Type: text/html

Connection closed by foreign host.

Priklad - HTTP/1.0 - Relativni pozadavek pfes proxy - chyba HTTP 400
# telnet proxy 80
Trying 147.32.80.13...
Connected to proxy.
Escape character is '"*]'.
GET /index.html HTTP/1.0

HTTP/1.0 400 Bad Request

Server: squid

Mime-Version: 1.0

Date: Tue, 09 Sep 2008 11:43:16 GMT
Content-Type: text/html
Content-Length: 1420

Expires: Tue, 09 Sep 2008 11:43:16 GMT
X-Squid-Error: ERR INVALID URL 0
X-Cache: MISS from proxy.felk.cvut.cz
Via: 1.0 proxy.felk.cvut.cz (squid)
Proxy-Connection: close

Connection closed by foreign host.

HTTP - Pfenos dat

e Spojeni klienta se serverem muze byt
e Separatni
e Perzistentni



e Data mohou byt obsaZena v jedné odpovédi, nebo rozdélena do nékolika odpovédi (chunked), napf. pfi:
e Generovani obsahu (je$té neni znama velikost)
e Pro vice riznych obsah(l (napf. obrazky)

e Chunked encoding
e Data jsou rozdélena do nékolika blokl (chunks)
e V hlavi¢ce odpovédi musi byt Transfer-Encoding: chunked
e Té&lo obsahuje jednotlivé bloky
e Kazdy blok zacina svoji délkou zapsanou hexadecimalné.

e Chunked encoding

Chunked-Body ::= chunk*
last-chunk
trailer
CRLF

chunk ::= chunk-size CRLF

chunk-data CRLF
last-chunk ::= "0" CRLF

trailer ::= (entity-header CRLF) *

e Kazda HTTP/1.1 aplikace musi byt schopna pfijmout a dekédovat chunks encoding.
e Proxy server muze spojit jednotlivé ¢asti do jedné

HTTP — Metody

e GET (bezpecna)

Pozadavek o zdroj reprezentovan URI (bez vedlejSich efektll). V pfipadé Zadosti o zpracovani — pouze vysledek,
nikoli zdrojovy kéd. PoZzadavek mlze byt podminény (cache) nebo ¢astecny (partial)

e HEAD (bezpecna)

Identicka metoda jako GET, server odesila stejné informace, avSak bez téla odpovédi (slouzi pfedevsim pro
testovani)

e POST

Odeslani informaci (v téle pozadavku) na server ke zpracovani

e OPTIONS (bezpetna)

Pozadavek na informace o moznostech zdroje (URI) nebo serveru *

e TRACE (bezpecnd)

Kopie pozadavku (informace o zménach provedenych na serverech vedoucich k cili)

e PUT (idempotentni)

Nahrava data zdroje na serveru

e DELETE (idempotentni)

MazZe zdroj na serveru

e CONNECT

Pfeklada poZadavek na spojeni na trasparentni TCP/IP tunel (obvykle pfi SSL komunikaci pfes proxy server)

OPTIONS
Metoda umoznuje ziskat informace o zdroji nebo serveru.
e Dotaz na cely server misto na zdroj

# telnet ewait.felk.cvut.cz 80

OPTIONS * HTTP/1.0

HTTP/1.1 200 OK

Date: Wed, 10 Sep 2008 13:13:05 GMT
Server: Apache

Allow: GET,HEAD, POST,OPTIONS, TRACE
Content-Length: 0

Connection: close

Content-Type: text/plain

e Dotaz na zdroj, ktery ma vice variant
# telnet ewait.felk.cvut.cz 80

OPTIONS http://ewait.felk.cvut.cz/y36aws/examples/03-mime/manual/manual/ HTTP/1.1
Host: ewait.felk.cvut.cz

HTTP/1.1 200 OK
Date: Wed, 10 Sep 2008 13:11:45 GMT



Server: Apache

Vary: accept-language,accept-charset
Allow: GET,HEAD,POST,OPTIONS, TRACE
Cache-Control: no-cache, no-store
Content-Length: 0

Content-Type: text/html
Content-Language: en

Webovy server —implementace

Dostupna reseni

Implementaci protokolu HTTP je k dispozici cela fada. Nejpouzivanéjsi feSeni podle poctu aktivnich serveru
sleduje Web Server Survey firmy Netcraft.

e Apache httpd, Apache Tomcat
e Microsoft 1IS
e Lighttpd
e Apache httpd
e nejvétsi poddil na trhu
e modularni, portabilni (APR), rozsifitelny
e Apache Tomcat
e implmentuje specifikace Java Servlet a Java Server Pages (JSP) specifikace
e poskytuje Cisté ,javovskeé“ prostfedi HTTP serveru
e Microsoft Internet Information Service (11S)
e sada internetovych sluzeb - HTTP(s), FTP, SMTP, NNTP server
e druhy nejrozSifenéjsi webserver
e modularizace, XML konfigurace
e aplikacni servery a servlet containery pro Java Enterprise technologii,
e HTTP moduly pro rGzné programovaci jazyky
e Lighttpd
e maly, vyhovujici standardim, bezpecny, flexibilni, vykonny server, modularni
e virtualhosting, CGl, SSI, SSL/TLS, autentizace proti LDAP, WebDAV

Existuje fada dalSich feSeni, jak obecnych, tak zaméfenych urcitym smérem.
aplikacni servery a servlet containery pro Java Enterprise technologii,
e embedded servery s nizkymi naroky na zdroje,

e HTTP moduly pro rGzné programovaci jazyky,
L]

Apache httpd — Historie

e 1993: NCSA HTTPd (National Center for Supercomputing Applications)

e 1994: Odchod hlavniho programatora, zalozeni emailové konference, koordinace patchu

e 1995: 1. vefejna verze 0.6.2

e 2002: Verze 2.0 - pfepsani kédu verze 1.3 s ohledem na modularizaci a nezavislou pfenositelnou vrstvu (Apache
Portable Runtime), UNIX vldkna, podpora ne-UNIXovych systému , nové Apache API a podpora IPv6

Apache httpd - Vlastnosti

e Open source
Dostupnost na mnoha systémech (APR)
Velka konfigurovatelnost pomoci soubort
Podpora jazykt (PHP, Perl, Python, TCL, JSP, SSI,...)
Podpora rozhrani CGI / FastCGlI
Virtualhosting
HTTP autentizace
Proxy server
PFizpUsobitelné logovani
prepisovani URL (rewrite)
filtrovani vstupu/vystupu
Dojednavani obsahu
Podpora SSL, TLS a komprese
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Apache httpd — Architektura

e Prostfedi pro béh serveru (Apache Portable Runtime)

e Moduly soubézného zpracovani (Multi-Processing Module)
e Prefork - Procesy bez vlaken (pro viaknové ne-bezpeéné moduly — napf. PHP)
e Worker - Procesy a vlakna (vysSi vykon)

e Core

e DalSi moduly (Auth, Autoindex, Alias, CGI, Include, Info, Mime, Status, Userdir, ...)
e Filtry — vstupni / vystupni
e Handlery — zpracovani pozadavku

Apache httpd — Zpracovani dotazu
e Pfeklad URI na jméno souboru
e Kontrola pfistupu
e autorizace jména uZivatele
e kontrola prav pro pristup uzivatele
e kontrola pFistupu zaloZzena na jinych kritériich (napf. podle IP adresy)
e Zjisténi MIME typu dotazu
e Fixups — co se doposud nestihlo udélat
e Zaslani pozadovanych dat klientovi
e Zalogovani pfistupu

Apache httpd — Instalace
e Konfigurace — Kompilace — Instalace
e . /configure && make && make install
e Konfigurace
e ./configure --help
® —-enable-layout=LAYOUT
® —-prefix=DIR
e —-cnable-FEATURE / --disable-FEATURE
zahrne/nezahrne danou vlastnost do instalace
-—-enable-modules=MODULE-LIST
all | most | modulel,..,moduleN
mastaveni modull
® ——with-PACKAGE / --without-PACKAGE
pouZije/nepouzije balik

Apache httpd — Adresarova struktura
letc/apache?2/ - globalni konfigurace
letc/apache2/modules.d - konfigurace modulu serveru
letc/apache?2/ssl - kli¢e/certifikaty
letc/apache2/vhosts.d - konfigurace virtualnich hostu
lusr/lib64/apache2/ - zkompilované knihovny
lusr/lib64/apache2/modules - zkompilované moduly
/usr/sbin - binarni soubory

lusr/share, - dokumentace, manualové
/usr/share/man stranky, pfiklady

Ivar/log/apache2 - logy

Ivarlwww - webové stranky

Ivar - v dal8ich podadresafich dalSi soubory, zamky ...

Moduly

Apache httpd Ize rozsifovat pomoci modull. Nejbéznéjsi moduly (autentizace, autorizace, SSL atp.) jsou pfimo
soucasti archivu se zdrojovymi kédy. Pomoci voleb configure skriptu Ize tyto zafadit/vyradit z kompilace a
instalace.

Moduly mohou byt linkovany

- staticky se z&kladni instalaci nebo

- linkovany dynamicky (DSO Dynamic Shared Objects) - timto zplsobem Ize snadno pfidavat dalsi moduly v¢.
modull tfetich stran. Instalace obsahuje podurné nastroje pro podporu tohoto procesu.

Nastaveni volitelnych modull a jejich vlastnosti:
e —enable-FEATURE, -disable-FEATURE - zahrne/nezahrne danou vlastnost do instalace
e —enable-modules=MODULE-LIST - all | most | modulel, ..,moduleN - Nastaveni MPM
(Multi-processing moduly) a modul{ tfetich stran:
e —with-PACKAGE, -without-PACKAGE - pouzije/nepouzije balik (MPM, SSL ...)



Po kompilaci a instalaci Ize zjistit jaké staticky linkované moduly jsou k dispozici:
y36aws ~ # apachectl -1
Compiled in modules:
core.cC
worker.c
http core.c
mod_so.c

Zjisténi modulll nac¢itanych do serveru Ize zjistit pomoci pfepinace -M. POZOR, bere v Uvahu pouze konfigura¢ni
soubory, nikoliv béZici instanci serveru.
y36aws ~ # apachectl -M
Loaded Modules:
core module (static)
mpm worker module (static)

alias module (shared)
auth basic module (shared)

V distribuci Gentoo GNU/Linux s balikem =www-servers/apache-2.2.9-r1 neni pfikaz apachectl k dispozici v bézné
podobé (apache2ctl je link na init skript), misto né&j Ize stejnym zpUsobem pfimo pouzit pfikaz apache2 (pozor, bez
parametrd spusti www server!).

Apache httpd — Spusténi

Start a zastaveni serveru se provadi nastrojem apachectl s parametrem -k AKCE. AKCE mUzZe byt START, STOP,
RESTART a dalSi (viz man). Pokud konfigurace serveru obsahuje podminéné bloky <IfDefine>, které maiji byt
zpracovany, je tfeba parametrem -D tyto definovat a tak povolit.

e Manualni ovladani
® apache2ctl -k start -D PHP -D SSL -D DAV -D SVN
® apache2ctl -k stop -D PHP -D SSL -D DAV -D SVN
® apache2ctl -k test -D PHP -D SSL -D DAV -D SVN

e Kontrola konfigurace

Pomoci pfikazu apachect1 Ize téz ovéfit, zda zamyslena konfigurace neobsahuje syntaktické chyby.
® apache2ctl -t
® apache2ctl -t -D SSL -D PHP5 -D USERDIR -D INFO

y36aws ~ # apachectl -t
Sytax OK

Konfigurace miZze obsahovat podminéné bloky <IfDefine NAZEV BLOKU>, které se provedou pouze v pfipadé,
Ze pfi startu serveru byl pomoci pfepinae -D definovan nazev bloku. Tuto skute€nost musime zohlednit i pfi
testovani konfigurace a pokud chceme testovat podminéné bloky, je nutné pfepinadem -D téz definovat pfislusné
nazvy.

y36aws ~ # apachectl -t -D SSL -D PHP5 -D USERDIR -D INFO

[Mon May 26 15:48:49 2008] [warn] The Alias directive in
/etc/apache2/modules.d/00 mod autoindex.conf

at line 5 will probably never match because it overlaps an earlier Alias.

e Kontrola log soubort
e tail -f /var/log/apache2/{error,access} log
Dulezité informace o startu, béhu a zastaveni serveru jsou zapisovany do logu. Ten se typicky naléza v adresafi
/var/log/ [httpd, apache?2] a je rozdélen do nékolika soubord, z nichz nejdllezitéjsi je:
e error.log - informace o startu a zastaveni serveru, zavazné chyby; Ize rozdélit na obecné
informace a log hlavniho serveru a virtual hostii

e access.log, error.log a dalsi - nastavitelny format, uZivatelsky definovany

y36aws ~ # tail -f /var/log/apache2/{error,access} log

==> /var/log/apache2/error log <==

[Wed Sep 24 15:58:27 2008] [error] [client 147.32.80.98] client denied by server
configuration: /var/www/y36aws/03-moduly/total.png

[Wed Sep 24 15:59:10 2008] [error] [client 147.32.80.98] client denied by server
configuration: /var/www/y36aws/03-moduly/total.png



==> /var/log/apache2/access log <==

80.154.42.59 - - [09/Sep/2008:17:56:31 +0200] "GET /admin/phpMyAdmin-2.6.4-
rcl/main.php HTTP/1.0" 403 1015

147.32.80.13 - - [10/Sep/2008:13:06:56 +0200] "GET /favicon.ico HTTP/1.0"™ 403 1024
147.32.80.13 - - [10/Sep/2008:13:06:59 +0200] "GET /favicon.ico HTTP/1.0"™ 403 1024
147.32.80.13 - - [10/Sep/2008:13:07:11 +0200] "GET /y36aws/examples/03-1log/

HTTP/1.0"™ 403 1061

e Automatické ovladani
e Init skripty — volani pfikazu apache2ctl ...

UNIXové operacni systémy podporuji automatické spousténi a zastavovani démont (sluzeb) pomoci init skripta.
Pro ovladani httpd Apache Ize pouzit tfeba nasledujici. Typicky se vyuziva nastroj apachectl s pfepinacem -k
AKCE, kde AKCE mUzZe byt start, stop, restart (dalSiviz man).

#!/bin/bash
# Zakladni initscript

### zpracovani pozadavku
case $1 in
start)
apachectl -k start -D PHP -D SSL -D DAV -D SVN -D CGI
return $?
stop)
apachectl -k stop -D PHP -D SSL -D DAV -D SVN -D CGI
return $?
restart)
apachectl -k restart -D PHP -D SSL -D DAV -D SVN -D CGI
return $°?

rr

echo "Pouziti: $0 start|stopl|restart"
return 2
esac

Virtual hosting
Virtual hosting je technika, kterd umoznuje na jednom serveru (napf. webserveru) hostit vice domén. V urcitych
pfipadech je postacujici i jedna IP adresa. Mozné realizace této techniky jsou:
e |P-based virtual hosting - pro kazdou hostovanou doménu je vyhrazena jedna nesdilena IP adresa - server je
vybaven vice fyzickymi, virtualnimi rozhranimi nebo jejich kombinaci.
Techniku Ize pouzit s HTTP/1.0i HTTP/1.1
e Name-based virtual hosting - na jedné IP adrese je provozovano vice domén. PouZivané protokoly pak museji
implementovat mechanismus umoZziujici rozliSeni domén.
e Techniku nelze pouzit s HTTP/1.0 ale pouze s HTTP/1.1, kde je podpora rozliSeni domén realizovana
HlaviCkou Host:.
e Nelze pouzit SSL pro vice domén - SSL handshake pfedchazi uréeni domény a nelze urdit jaky certifikat
pouzit.



02 - Konfigurace serveru Apache, testovani

Obsah

e Struktura konfigura¢nich soubort
e Syntaxe

e Webspace — Filesystem

e Konfigura¢ni minimum

e DalSi moznosti konfigurace

e Konfigurace virtual hosts

Apache httpd se konfiguruje pomoci textovych konfigura¢nich souboru, do kterych se umistuji direktivy.
Typicky je hlavnim konfiguraénim souborem httpd.conf. Cestu k a nazev tohoto souboru Ize nastavit pfi
kompilaci (-sysconfdir), pfipadné pomoci parametru - £ pfi startu serveru. Konfigurace se nacita pouze pfi
startu serveru, proto je tfeba server pro provedeni zmén tfeba restartovat.

Pred upravou konfigura¢nich soubortl se doporucuje provést jejich zalohu.

Konfiguraci Ize ulozit do vice soubor( a propojit je direktivou Include (viz dale). Tato direktiva podporuje
wildcards (napf. *conf oznacuje vSechny soubory, jejichz nazev koné&i na conf).

Struktura konfiguraénich soubort
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Je mozné mit celou konfiguraci serveru ulozenou v jediném konfiguraénim souboru (viz obrazek vlevo). Jelikoz
neexistuje vnitfni déleni souboru, je mozné Ze se ¢asem stane tento soubor nepfehlednym (s mnozstvim
pfibyvajicich nastaveni a virtualnich hostu). Proto je vhodné rozdélit konfiguraci mezi vice menSich souboru.

V distribuci Gentoo Linux je rozdéleni nasledujici (viz obrazek vpravo):
e hlavni soubor httpd.conf obsahuje pouze:
1. direktivu ServerRoot
2. nacitani (podminéné pomoci Define -D xxx) modull
3. vlozeni dalSich konfiguraénich soubor( (pomoci Include)

e adresafl modules.d obsahuje soubory s pfiponou . conf, které se nactou v abecednim pofadi (proto jsou
na zacatku nazvu souboru €isla) a obsahuji globalni nastaveni serveru i konfiguraci jednotlivych modul(
(podminénou jejich pfitomnosti)

e adresar vhosts.d obsahuje soubory s pfiponou . conf, které se nactou v abecednim pofadi (proto jsou na
zacatku nazvu souboru Cisla) a obsahuji nastaveni virtual hostd

Syntaxe konfiguraénich souboru

e Jedna direktiva na fadce

e PFi rozdéleni direktivy na vice fadkl — posledni znak \

e Direktivy — case insensitive, jejich parametry (napf. cesty) — mohou byt case sensitive
e Komentaf — fadek zacinajici znakem #

e Komentare by nemély byt spolu s direktivami

e Prazdne fadky a bile znaky pfed direktivami — ignorovany



Platnost direktiv (scope)

e Direktivy mimo kontejner — tj. v hlavnim konfigura¢nim souboru (resp. v pfipojenych souborech) - plati pro cely
server

e Platnost direktivy Ize omezit vioZzenim do sekci (kontejnert), ktere omezi jejich platnost na

o Cast souboroveho systemu (cesty):

<Directory> <DirectoryMatch> <Files> <FilesMatch>
e Zdroje (URL):

<Location> <LocationMatch> <Proxy>

e Website (pokud je server s podporou virtual hostingu):
<VirtualHost>

o Néktere direktivy nemaji smysl v nékterych sekci (napf. nastaveni obsluhy pozadavk(, vytvareni viaken/procest)
e Je nutne dodrzovat kontext direktiv (podle dokumentace)

Soubor .htaccess

Apache httpd umozriuje direktivy vlozit do specialnich soubord, které se umisti do adresard exportovanych na web.
Nastaveni v téchto souborech plati pro dany adresar a vSechny jeho podadresare. Direktivy musi byt mozné pouzit
v kontextu sekce <Directory> a podobnych.

e Umisténi v adresafich exportovanych na web
e Konfigurace plati pro dany adresar a jeho podadresare
e Direktivy, pouzitelne v kontejneru (napf. <Directory>)
e \Vyhodnocovani pfi kazdem pozadavku do adresare
e Nastaveni pouziti .htaccess soubor(
e direktiva AccessFileName — nazev souboru, ve kterém se bude hledat, kontext: cely server, vhost
Default: .htaccess
e direktiva AllowOverride — urCuje, jaké skupiny direktiv je mozné pouzivat, kontext: <Directory> apod.
None, All, Typ direktivy...
e Soubory se nacitaji postupné od / (pokud to neni zakazano)

Vyhodou pouziti .htaccess souborl je decentralizace konfigurace, moznost zasahu do konfigurace (napf. v
pripadé webhostingu). Nevyhodou miize byt zvySena zatéz serveru, jelikoz se musi pfislusné soubory nacist a
zpracovat.

Webspace —» Filesystem
Moznosti mapovani mezi webspace a filesystémem a zaroven direktivy, kterymi Ize pfisluSsné kontejnery nastavit
ukazuje nasledujici obrazek.

KLIENT SERVER

/ WEB SPACE FILESYSTEM \
(URL)

— e — ——— i e

(2% y ! ]g |
{o \DocumentRoot)-% v

<lLocation ...> <Directory ...>

\ <Files ...> J




Webspace vs. Filesystem
NejCastéji pouzivané kontejnery jsou ty, které upravuji nastaveni filesystemu nebo webspace.
e Filesystem - adresarova struktura tak, jak ji vidi operacni systém serveru.
e Webspace - struktura webu takova, jakou ji prezentuje webovy server klientovi. Obsah webspace se nutné
nemusi mapovat na filesystém, muze se jednat o dynamicky vytvarené zdroje.

Kontejnery - konfiguraéni sekce kontejnery podminek

Direktivy mohou platit pro cely sever, nebo byt omezeny na urcité sekce. Pro omezeni platnosti se vyuzivaji
direktivy oznaCované jako konfiguraéni sekce - kontejnery. RozliSuji se dva zakladni typy kontejnerd podle toho,
zda se vyhodnocuji pfi kazdém pozadavku a mezi né patfi vétSina kontejnert, nebo pouze pfi startu (a restartu)
serveru.

<IfDefine>, <IfModule>, <IfVersion>
Pouze tyto tfi kontejnery jsou vyhodnocovany pfi startu nebo restartu serveru. Konfiguraéni direktivy v nich
obsazené budou pouzity pouze v pfipadé, Ze podminka je v dobé startu (restartu) pravdiva.

e Omezuiji platnost direktiv
e \Vyhodnocuji se pfi re/startu

® <IfDefine ndzev> ... </IfDefine>
e P¥i definici nazvu pomoci pfepinae -D ndzev
e Povoluje / zakazuje vlastnosti serveru
Konfigurace uvnitf kontejneru <IfDefine nazev>..</IfDefine> bude naétena pouze v pfipadé, ze pfi
startu serveru byl pfislusny nazev definovan prepinaéem -D. Timto zplsobem Ize snadno povolit/zakazat
nékteré vlastnosti serveru atp.
e <IfModule jméno modulu> ... </IfModule> - Pfinacteni modulu do serveru
Apache httpd je modularni server a jeho moduly Ize nacitat dynamicky. Tyto moduly rozsifuji jeho funkcionalitu,
nicméné direktivy, které poskytuji, nemusi vzdy byt k dispozici.
Kontejner <IfModule module name>..</IfModule> umozfuje nacist €ast konfigurace pouze v pfipadé, ze
pozadovany modul uréeny svym nazvem module_name je na¢tén v serveru.

e <IfVersion [<>=]x.y.z> ... </IfVersion> - Podle verze serveru
Pomoci kontejneru <Ifversion [<>=]x.y.z>.</IfVersion> |lze omezit direktivy tak, aby se provedly pouze
pokud je verze serveru men8i, vétSi nebo rovna zadané verzi.

Filesystémové kontejnery Directory, DirectoryMatch
Kontejnery <Directory> resp. Files omezuji platnost direktiv na zvolené adresafe resp. soubory. V nazvech Ize
pouzivat shellové vzory (*, ?, []apod.). Stejného efektu Ize dosahnout pomoci .htaccess souboru.

Ukézka vypisu obsahu adreséfe (Option +Indexes) pro adresal /var/www/htdocs a jeho podadresare.
<Directory /var/www/htdoc>

Options +Indexes
</Directory>

Ukazka zakazuje pfistup k souborlim koncicim na txt.
<Files *txt>

Order allow,deny

Deny from all
</Files>

1. VSechny kontejnery <Directory vzor> v pofadi od nejkratSi shody po nejdelsi
e Napf. pro adresaf /home/*/public_html
1./
2. /home
3. /home/user
4. /home/user/public_html
2 .Soubory .htaccess
3. V8echny kontejnery <Directory ~ ERE>a<DirectoryMatch ERE> Vv pofadi podle uvedeni v konfiguraci

Kontejner <Directory /> je povolen po vSechny, dostupny je tudiz cely filesystem — obvykle nutno zakazat !
Existuji direktivy <DirectoryMatch> a <FilesMatch>, kde nazev mlze byt regularni vyraz (PCRE - Perl
Compatible Regular Expression).



Webspace kontejnery Files, FilesMatch, Location

Kontejner <Location> umozfiuje pouzit dané direktivy pouze pro urcitou ¢ast webspace uréenou relativni URL
vzhledem ke kofenu webu. Opét v URL Ize pouzit shellové vzory a ve varianté <LocationMatch> regularni
vyrazy (PCRE).

Konfiguraéni sekce jsou aplikovany v pfesné daném poradi, které je dobré znat, aby se zamezilo nechténym
vedlejSim efektim. Poradi zpracovani:

1. <Directory> a .htaccess - ma prednost (pfekryva <Direcotry>

2. <DirectoryMatch>a <Directory ~>

3. <Files>a<FilesMatch>

4. <Location> a<LocationMatch>

Pofadi zpracovani direktiv kromé& <Directory> se dale fidi pofadim, ve kterém se vyskytly v konfiguraénim
souboru. U <Directory> zpracovani probiha od nejkratSi cesty k nejdelSi (/ - /var/ - /var/www/..).V
pfipadé, Zze kontejner <Directory> vyskytne vicekrat pro jeden a tentyz adresar, zpracovani probiha v poradi
vyskytu v konfiguraénim souboru.

1. Po zpracovani kontejnerl <Directory...>
2. V8echny kontejnery <Files. . .> v pofadi podle uvedeni v konfiguraci
® <Files vzor>
e <Files ~ ERE>
® <FilesMatch ERE>
Muze byt soucasti kontejneru <Directory>

3. Aplikuje v pfipadné shody vzoru (ERE) s URL
® <Location vzor>
® <Location ~ ERE>
® <LocationMatch ERE>

Ukazka - uzivateli neni povoleno (kdd 403) ke zdroji pomoci URL http://server/dir. V pfipadé, Ze filesystém je
case-insensitive (typicka situace v OS MS Windows), nazvy dir a DIR jsou shodné. Kdyz tedy uzivatel zada
URL http://server/DIR, pfistup mu bude povolen (koéd 200).
<Location /dir>

Order allow,deny

Deny from all
</Location>

Vzory, vyrazy, ...
e \/zory — wildcards (shellove)

e? * ]
e Znak / se nenahrazuje, musi by explicitné uveden
e Vyrazy — extended regular expressions - ., ?, *, +, |, , $, ...

e Cesty obsahujici znaky // mohou, ale nemuseji byt shodne s/
® /adrl//adr2 - /adrl/adr2
e //adr !~ "~/adr

Moznosti — Options

Povoluje / zakazuje moznosti v uréenych adresafich

e Syntaxe: Options [+|-]option...
e + pfidava, — odebira
e Bez znamenka nastavuje pouze uvedene vlastnosti
e Vlastnosti s/bez znamenka se nesmi kombinovat

e Default: Options All

e Kontext: server, virtual host, directory, .htaccess

Konfiguraéni minimum
e ServerRoot (core) = kofenovy adresar s instalaci serveru (--prefix)
ServerRoot "/usr/lib64/apache2"

Kofenovy adresar s instalaci serveru

P¥i konfiguraci Ize nastavit parametrem —prefix
Syntaxe: ServerRoot cesta k adresdri
. Default: ServerRoot /usr/local/apache
. Kontext: server


http://server/dir
http://server/DIR

e Listen (mpm) = IP adresa/jmeno, TCP port serveru (je mozno pouZit vicekrat)
Listen 80
IP adresa/jméno a TCP port, na kterém server pfijima pozadavky
PFi konfiguraci Ize nastavit parametrem —port
e Syntaxe: Listen [adresa:/ / Jport [protokol]
e Kontext: server

e ServerName (core) = jmeno serveru pro odpovédi (napf. pfi pfesmeérovani)
ServerName www.example.com

Jméno serveru (a port), kterym se identifikuje klientovi

Pokud se jméno neuvede, provede se reverzni dotaz na DNS

Pokud se neuvede port, pouzije se stejny jako u pfichoziho pozadavku
Syntaxe: ServerName [scheme:]Jdoménové jméno[:port]

Kontext: server, virtual host

e User / Group (mpm) = Indetita uzivatele / skupiny pro béh serveru v pfipadé, Ze je server spustén rootem

User apache
Group apache

e |dentita uzivatele/skupiny, procesl obsluhujicich pozadavky v pfipadé, ze server byl spustén rootem
Syntaxe: User uZivatelské_jméno

e Syntaxe: User #UID

e Default: User #-1

e Kontext: server

e DocumentRoot (core) = mapovani kofene webu na filesystem
DocumentRoot "/var/www/localhost/htdocs"

e Mapovani kofene webu na filesystém (bez posledniho /)
Pokud neobsahuje absolutni cestu, je vztaZzena k ServerRoot
o Netyka se direktivy Alias
e Syntaxe: DocumentRoot adresar
e Default: DocumentRoot /usr/local/apache/htdocs
e Kontext: server, virtual host

<Directory> resp. <DirectoryMatch>
e omezeni platnosti direktiv na adresar
e absolutni cesta nebo Ize vyuzit shellovych vzoru resp. regularnich vyrazi (PCRE)
e Syntaxe: <Directory /cesta/k/adresari> .. </Directory> resp.<DirectoryMatch regexp>
. </DirectoryMatch>
pfiklad - zakazani pfistupu do kofenového adresare filesystemu
<Directory />
Options FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
</Directory>

<Files> resp. <FilesMatch>
e omezeni platnosti direktiv soubor resp. soubory
e nazev jako shellovy vzor resp. regularni vyraz (PCRE)
e Syntaxe: <Files /cesta/k/souboru> .. </Files> resp.<FilesMatch regexp> ..
</FilesMatch>
e prfiklad - zakazani pfistupu k souboriim zacinajicim na .ht
<FilesMatch ""\.ht">
Order allow,deny
Deny from all
Satisfy All
</FilesMatch>

<Location> resp. <LocationMatch>
e omezeni platnosti direktiv na URL - relativni URL vzhledem ke kofenu webu

e Syntaxe: <Location URL> .. </Location>resp. <LocationMatch regexp> ..
</LocationMatch>



Options
direktiva udava vlastnosti, které budou k dispozici
Core; kontext: server, vhost, directory, .htaccess
pro snazsi ,dédi¢nost* nastaveni ma modifikatory + resp. -, které umoznuji pfidat resp. odebrat viastnost.
nékteré vlastnosti: All (vSechny vlastnosti), ExecGCl, Indexes (listovani adresare), Includes (SSI)
pfiklady

# pridani a odebrani vlastnosti z konfigurace

Options +Indexes -FollowSymlinks

# pevne nastaveni vlastnosti

Options Indexes FollowSymlinks

e Nacitani modult (mod_so)
LoadModule dir module modules/mod dir.so
e nadteni roz8ifujiciho modulu
e Syntax: LoadModule nazev_modulu cesta/k/modulu
e cesta muze byt bud absolutni nebo relativni vi¢i ServerRoot

e VVychozi stranka (mod_dir)
DirectoryIndex index.html index.htm
e nastaveni vychozi stranky (resp. souboru). Lze zadat seznam oddéleny mezerou, soubory jsou
hledany v pofadi v seznamu.
e Kkontext: server, vhost, directory, .htaccess

e Automaticky generovany index (mod_autoindex)
Options +Indexes
IndexOptions FoldersFirst IgnoreCase
IndexIgnore README .htaccess *.bak *~
AddIcon (IMG,/icons/image.xbm) .gif .Jjpg .xbm

e Nastaveni znakove sady a jazyk( (core)
AddDefaultCharset utf-8
e nastaveni znakové sady a jazykl (core)
e Core, kontext: server, vhost, directory, .htaccess
e Syntax: AddDefaultCharset charset

e Logovani (core)
ErrorLog /var/log/apache2/error log
LogLevel error
HostnameLookups off

e ErrorLog
o standardni format, vazba na analyzatory, relativni cesta vuci ServerRoot
Core, zajistuje zakladni logovani
Ize nastavit pro kazdy vhost, zpravy pak jiz nejsou logovany do logu hlavniho serveru
Syntax: ErrorLog /cesta/k/logu | syslog[:facility]

O O O

e Logovani — vlastni (mod_log_config)
LogFormat "%h %1 %u %t \"%r\" %>s %b" common
CustomLog logs/access log common

e Autorizace (mod_authz_host) = Uréuje poradi zakazu a povoleni
Modul poskytujici autorizaci na zakladé IP adresy resp. doménového jména klienta.
Order Deny, Allow
Allow From
Deny From
Order
o urCuje poradi, v jakém se budou aplikovat direktivy A1low froma Deny from
o kontext: directory, .htaccess
o Syntax: Order allow,deny (nejdfive vSechny allow pak deny) nebo Order deny,allow
(naopak).
Allow from resp. Deny from
o UrCuje, ktery klient je resp. neni autorizovan
o IPadresa-147.32.80.90
o CastlIP adresy-147.32.80



sit (CIDR)-10.0.0.0/8

domenove jmeno - mypc.example.org

Cast domenoveho jmena - example.org .net
vSichni - vyhrazeno slovo a1l

o O O O

mod_alias
Nastaveni mapovani mezi webspace a filesytemem - neni pak nutné, aby vS§echny dokumenty byly ulozeny v
DocumentRoot.
e Alias resp. AliasMatch
o namapuje zvoleny adresar na URL
o Syntax: Alias /relativni/URL /cesta/na/filesystemu
o pfiklad-2Alias /image /ftp/pub/image

e Redirect resp. RedirectMatch
o umoznuje pfesmérovani pozadavku na jinou URL
o Syntax: Redirect [status] /relativni/URL /cesta/na/filesystemu
= status: permanent (301) | temp (302, vychozi) | seeother (303) | gone (410)
o priklad - Redirect /service http://foo2.example.com/service

mod_mime
Modul umozriuje nastavit mapovani MIME typl podle pfipon soubord a vychozi MIME typ.
o DefaultType
o urCuje, jaky MIME typ bude vloZen do hlavicky Content-type Vv pfipadé, Ze se jej nepodafi urcit
o odverze 2.2.7 je k dispozici volba none, tj. ur€eni typu obsahu je na klientovi - hlavicka Content-
type nebude vloZzena
o Syntax: DefaultType MIME | none

Konfigurace virtual hosts

e Kontejner <virtualHost>
e urcuje nastaveni jednotlivych vhostl
e Syntax: <VirtualHost addr[:port] [addr[:port]] ... > ... </VirtualHost>
e addr muze byt IP adresa nebo DNS nazev, coz se nedoporucuje

e |P-based virtual hosting
® ServerName
® ServerAlias
® DocumentRoot
e pokud nebude nalezen odpovidajici ip-vh, pouZije se _default_, pokud neni ani ten, pouZije se nastaveni
hlavniho serveru

e Name-based virtual hosting
e urCuje, které IP adresy, na kterych server posloucha jsou ur€eny pro name-based virtual hosting
e nutno dopfedu definovat IP adresy pouzite pro name-based vh
® NameVirtualHost IP[:port]
e je nutne specifikovat jmeno serveru
e jinak shodne s ip-vh

Rozliseni jednotlivych name-based virtualnich hostiteld se provadi podle direktivy ServerName v konfiguraci
kazdého vhosta (viz pfiklad).

Vybér vhosta probiha podle algoritmu na nasledujicim obrazku (pfedpoklada se, Ze server na pozadované IP
adrese a portu posloucha).

Pokud pfevedeme cely server na name-based virtual hosting (NameVirtualHost *:80), je vhodné jako prvniho
virtudlniho hostitele uvést <virtualHost *:80> .. </VirtualHost>.



Vybér virtualniho hostitele

VIRTUAL HOSTING

NameVir@Est == |P
+

l NAME-BASED Virtu

ServerName ||.*\{_..r>;mlias == Host

|

virtual host 1. virtual host

# -—— IP BASED VH ---
# MY CORP.
<VirtualHost 10.0.254.1:80>
ServerName www.mycorp.k328
DocumentRoot "/var/www/vhost/mycorp"
<Directory "/var/www/vhost/mycorp">
Options FollowSymLinks
AllowOverride None
Order deny,allow
Allow from all
</Directory>
</VirtualHost>

#<VirtualHost default :80>
#</VirtualHost>

# —-—-—- NAME BASED VH —---

# rikame, ze IP se pouzije pro n-vh
NameVirtualHost 10.0.254.2:80

# OTHER CORP. 1

<VirtualHost 10.0.254.2:80>

# teprve tady rikam, o jaky vhost se jedna!

ServerName www.othercorpl.k328
DocumentRoot "/var/www/vhost/othercorpl"
<Directory "/var/www/vhost/othercorpl">
Options FollowSymLinks
AllowOverride None
Order deny,allow
Allow from all
</Directory>
</VirtualHost>

# OTHER CORP. 2
<VirtualHost 10.0.254.2:80>
ServerName www.othercorp2.k328
DocumentRoot "/var/www/vhost/othercorp2"
<Directory "/var/www/vhost/othercorp2">
Options FollowSymLinks
AllowOverride None
Order deny,allow
Allow from all

l

b
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B
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</Directory>

</VirtualHost>

10.0.254.1 www.mycorp.k328
10.0.254.1 www.aliascorp.k328
10.0.254.2 www.othercorpl.k328
10.0.254.2 www.othercorp2.k328
10.0.254.2 www.othercorp3.k328
10.0.254.3 www.nocorp.k328
letc/hosts

V pfipadé nastaveni vySe budou vysledky algoritmu vybéru virtualniho hostitele k nasledujici:

e pozadavek na www.mycorp.k328 a www.aliascorp.k328 povedou na IP-based virtual hosting a bude zvolen
hostitel 10.0.254.1

e pozadavek na www.othercorp[12].k328 povede na name-based virtual hosting a podle hlavi¢ky Host: se
zvoli odpovidajici kontejner

e pozadavek na www.othercorp[12].k328 povede na hame-based virtual hosting, ale jelikoz neexistuje
odpovidajici kontejner, vybere se prvni, tj. se ServerName www.othercorp1.k328

e pozadavku www.nocorp.k328 neodpovida zadny z virtualnich hostitel(i, nicméné server na dané IP adrese
posloucha a proto odpovi podle nastaveni hlavniho serveru



http://www.mycorp.k328/
http://www.aliascorp.k328/
http://www.othercorp1.k328/
http://www.nocorp.k328/

03 — Moduly

Apache httpd — Moduly - Obsah

e Prehled typd modultd

e Prace s moduly

e Moduly pro soubézné zpracovani (MPM)

e Moduly pro logovani a informace o serveru
e Modul pro praci s MIME informacemi

e Vyjednavani obsahu

Prehled typt moduli

e Systémového prostredi

e Autentizace a fizeni pfistupu

e Dynamického generovani obsahu
e Konfigurace typu obsahu

e Adresarovych vypisl

e HlaviCek odpovédi

e Informaci o serveru a logovani

e Mapovani URL

Prace s moduly
e Dynamické nacitani moduldl (mod_so)

LoadModule identifikator cesta_k _modulu
e |dentifikator je definovany uvnitf kazdého modulu
e Cesta je relativné k ServerRoot, ndzev modulu obvykle s pfiponou .so
e Kontext: server, obvykle nasleduje pouziti kontejneru <1 fModule...>
e Pfiklad: LoadModule alias module modules/mod alias.so
<IfModule alias module>
Alias /vhosts /var/www/vhosts
<Directory /var/www/vhosts>
DefaultType text/html
AddDefaultCharset utf-8
Order allow,deny
Allow from all
</Directory>
</IfModule>

e Kontrola (testovani) konfigurace
e Je nutné uvést pouzivané definice (-D def)
apache2ctl -t -D SSL -D PHP5 -D USERDIR -D INFO
[time] [warn] The Alias directive in .../00_mod_autoindex.conf at line 5 will probably never match because it
overlaps an earlier Alias.

e Zjisténi modulu nacitanych do serveru.
e Bere v Uvahu pouze konfiguracni soubory, nikoliv bézici server
apache2ctl -M
Loaded Modules:
core_module (static)
mpm_worker_module (static)
... alias_module (shared) auth_basic_module (shared) ...

e List staticky zkompilovanych moduld
apache2ctl -
Compiled in modules: core.c worker.c http_core.c mod_so.c

Moduly pro soubézné zpracovani

e Kontrola vytvareni potomku (procesu a vlakan) k obsluze pozadavkd na uréenych portech
e VVolba MPM pfi konfiguraci kompilace (--with-mpm=jméno)

e Pouziti MPM je vyluéné a obvykle podle pouzitého OS

UNIX BeOS
prefork — procesy beos
worker — vlakna

event — experimentalni (vliakna) Netware

itk — experimentalni (procesy) mpm_netware



Windows 0s/2
mpm_winnt mpmt_os2

MPM — prefork
e Obsluhu pozadavkUl zajistuji procesy

MPM —worker
e Obsluhu pozadavk( zajistuji viakna procesu

Moduly pro informace o serveru a logovani
e mod_status
e Umozriuje kontrolovat vykon serveru
e Poskyuje informace o jeho béhu
e mod_info
e Poskytuje informace o nastaveni serveru
e mod_log_config
e Poskytuje prostfedky pro logovani pozadavku
e Umoznuje nastaveni rliznych formatu logl a jejich Ulozist
e mod_logio
e Pfidava moznost logovat mnozstvi pfichozich a odchozich dat

Status module
e pocet worker procesu/vlaken
e Obsluhujicich
e |dle
e stav a statistika worker kazdého procesu/vlakna
e pocet pozadavku
e pocet byt
e celkovy pocet pozadavk(l a pfenesenych dat a primérné hodnoty
e doba béhu serveru, vytizeni CPU
e aktudlné obsluhované pozadavky
<Location /server-status>
SetHandler server-status
Order Deny,Allow
Deny from all
Allow from .admin.company.com
</Location>

e Direktivy
e ExtendedStatus Off|On - umoZfiuje logovat jednotlivé poZzadavky
e SeeRequestTalil Off|On - ovlada zaznam prvnich/poslednich 63 znakd z pozadavku

e URL
e /server-status
e /server-status?refresh=N automatické obnova po N sekundach
e /server-status?auto strojové zpracovatelny vystup

e Priklad

http://ewait.felk.cvut.cz/y36aws/examples/03-status/total/total.cgi

Info module
e \/ypis obsahuje
e seznam pouzitych modulud
e vypis moznych direktiv modulu
e vypis pouzitych direktiv modulu
e Poskytované informace mohou byt citlivé, je vhodné k nim omezit pfistup.
<Location /server-info>
SetHandler server-info
Order allow,deny
# Allow access from server itself
Allow from 127.0.0.1
</Location>

e URL
e /server-info - komplexni informace



e /server-info?nazev_modulu - informace o zvoleném modulu (napf. mod_alias.c)
e /server-info?config - konfigurace bez komentaru a bilych znaku

e /server-info?list - seznam pouzitych modulud

e /server-info?server - zakladni informace o serveru

Moduly pro logovani
e Zakladni logovani zajistuje jadro serveru (core)
e Direktiva ErrorLog file-path|syslog|[:facility]
o file-path — logovani do souboru
e syslog[:facility] - vyuzit logovaciho démona (pouze UNIX)
e syslogd
e syslog-ng
e Format zaznamu nelze zménit
e Obsahuje i ladici vystup z CGI skriptd (stderr)

Logovani — formatovani

e Formatovaci fetézce

e %h remote host

e %r  prvni fadek z pozadavku

e %Uu remote user - z autentizace (! stavovy kéd HTTP 401)

e %l  remote logname (vlastnik procesu, ktery inicioval spojeni)
vyzaduje modul mod_ident a na vzdaleném pocitaci bézici démon (authd, pidentd atp.), jinak bude misto
hodnoty —

e %b velikost odpovédi bez http hlavicky v bytech, misto 0 je —

e %B velikost odpovédi bez http hlavi¢ky v bytech

e %t Cas pozadavku (std. format, %{format}t podle strftime(3))

e %s HTTP status pozadavku

e %l/O pocet pfijatych/odeslanych byt vé. HTTP hlavic¢ek (vyZzaduje modul mod_logio)

access_log
e Modifikator </ > urCuje prvni/posledni pozadavek
e \/ piipadé internich pfesmérovani
e VétSina direktiv ve vychozim nastaveni uvazuje plvodni poZadavek
e Zaznam vSech pozadavkl na server
e Format logu Ize konfigurovat stejné jako jeho ulozisté
LogFormat "%h %l %u %t \"%r\" %>s %b" common
CustomLog logs/access_log common

147.32.80.98 - - [15/Jul/2008:14:45:49 +0200] "GET /y36aws-0 3/total.png HTTP/1.1"
200 10099

127.0.0.1 - - [15/Jul/2008:14:46:01 +0200] "GET /server-stat us?auto HTTP/1.0" 200
1201

MIME module

e Svazani meta-informace se souborem podle pfipony
e mime-type (HTTP> Content-Type, pf. Content-Type: image/gif)
e jazyk (HTTP> Content-Language, pf. Content-Language: cs, en)
e znakova sada (HTTP> Content-Type, pf. Content-Type: text/html; charset=ISO-8859-2)
e kodovani (HTTP> Content-Encoding, pf. Content-Encoding: x-gzip)
e Zména mime-type neovliviiuje informaci Last-Modified
e hlavicka odpovédi zUstane stejna (a zmény se neprojevi)
e pii zméné mime-type zménit as posledni modifikace (touch)
e Pfipona s teCkou i bez tecky
e Nezalezi na velikosti pismen (case-insensitive)
e Pokud ma soubor vice pfipon (multiple extensions)
e Mime-type podle posledni pfipony
e Dal8i metainformace podle ostatnich pfipon (jazyk, kédovani, ...)
e Porovnani pfipon se provadi s kazdou zvlast (muze vést k neo¢ekavanym vysledkdm pfi pouziti handleru!)
e Omezeni uréeni vlastnosti pouze na posledni pfiponu:
<FilesMatch \.cgi$>
SetHandler cgi-script
</FilesMatch>



e Pfiklad: Soubor s nazvem info.cs.utf8.html
Content-Type: text/html; charset=UTF-8
Content-Language: cs
e Umisténi souboru mime-type konfigurace
e TypesConfig /etc/mime.types
e Vychozi soubor s mime-typy needitovat (mozny prepis pfi upgrade)
e Pfipony jsou case-insensitive
e egrep '(zip|html|pdf|jpg|png|mp3)' /etc/mime.types

application/pdf pdf

application/xhtml+xml  xhtml xht

application/zip zip

audio/mpeg mpga mpega mp2 mp3 mda
image/jpeg jpeg jpg jpe

image/png png

text/html html htm shtml

MIME module — mime-type
e AddType MIME-type extension...
e Pfidava vazbu mezi pfiponou (extension) a mime-typem
e AddType image/gif .gif
e DefaultType MIME-type|None
e UrCuje implicitni mime-type (core)
e DefaultType text/plain
e ForceType MIME-type|None
e VVynucuje nastaveni MIME-type (core)
e ForceType None
e RemoveType extension...
e Odstrafiuje vazby na pfiponou (extension)

MIME module — mime-*
e Jazyk
e AddLanguage MIME-lang extension...
e AddLanguage cs .cz .cs
e DefaultLanguage MIME-lang
e DefaultLanguage en
e RemovelLanguage extension...

e Znakova sada
e AddCharset charset extension...
e AddCharset 1ISO-8859-2 .is08859-2 .latin2 .cen
e AddDefaultCharset charset
e Aplikuje se na text/plain, text/ntml (core)
e Ma prednost prad ostatnimi (META tag), pouzivat s rozmyslem!
e RemoveCharset extension...

e Kodovani
e AddEncoding MIME-enc extension...
e AddEncoding x-gzip .gz
e RemoveEncoding extension...

e mod_mime_magic
e UrCuje mime-typ na zakladné prvnich nékolika bajti obsahu souboru (jako pfikaz file)
e Pouziti pokud neni mozné urcit mime-typ pomoci mod_mime
e Direktiva MimeMagicFile povoluje pouziti modulu
e Pouziti modulu znamena dalSi zatéz serveru
e MimeMagicFile file
e MimeMagicFile conf/magic

MIME module — Handlery a filtry
e Handler
e AddHandler handler extension...
e AddHandler cgi-script .cgi
e SetHandler handler (core)



e RemoveHandler extension...
e Vstupni filtr
e AddInputFilter filter[/filter...] extension...
e Zpracovava pfichozi pozadavek véetné vstupu metody POST
e Pridava/prepisuje nastaveni pomoci direktivy SetinputFilter
e SetlnputFilter filter[filter...] (core)
e RemovelnputFilter extension...

e Vystupni filtr

e AddOutputFilter filter[/filter...] extension...
e Zpracovava odchozi odpoved
e Pfidava/prepisuje nastaveni pomoci direktivy SetOutputFilter.
e AddOutputFilter INCLUDES;DEFLATE shtml

e SetOutputFilter filter[filter...] (core)
<Directory /www/data/>

SetOutputFilter INCLUDES

</Directory>

e RemoveOutputFilter extension...

Vyjednavani (vybér) obsahu
e Umozniuje reagovat na preference uzivatele
e Moznosti protokolu HTTP/1.1
e Hlavi¢ky Accept*
e Accept-Language: fr; g=1.0, en; g=0.5
e Accept: text/html; g=1.0, text/*; g=0.8, image/qgif; q=0.6, image/jpeg; q=0.6, image/*; q=0.5, */*; g=0.1
e Modul mod_negotiation

Negotiation module — Zplisob prace
e VVyjednavani obsahu
e Multiviews
e Type-map
e Algoritmus pro vyjednani obsahu
1. vynasobeni kvality zdroje a Accept
. nejlepsi jazyk
. pofadi jazyka v Accept-Language nebo LanguagePriority
. hejlepsi media type
. hejlep8i znakova sada (pfip. Latin1, non Latin1)
. nejlepdi kdédovani
. nejmensi velikost obsahu
. prvni zbyvajici moznost (podle type-map, nebo ASCII poradi)

ONO AP WN

Negotiation module — Multiviews
e Povoleni nastavenim volby Multiviews
e Options +Multiviews
e Nastaveni ¢innosti direktivou MultiviewsMatch (mod_mime)
e MultiviewsMatch Any | NegotiatedOnly | Filters | Handlers
e NegotiatedOnly — musi odpovidat Content-Type/Language/Encoding (default)
e Filters, Handlers — zpracovava pfipony asociované s filtry / handlery
e Any — zpracovava soubory s libovolnou pfiponou
e Nastaveni preferenci jazyka
e LanguagePriority MIME-lang [MIME-lang] ...
e LanguagePriority cs en de fr
e ForceLanguagePriority None | Prefer | Fallback
e LanguagePriority cs en de fr

Negotiation module — Type-map
e Soubor obsahujici varianty jména soubor(i (obvykle .var)
e Oddélovac polozek — prazdny fadek
Kvalita zdroje — parametr gs=<0.0,1.0>
PoloZka — Content-Type/Language/Encoding
e Zpracovani handlerem type-map
e AddHandler type-map .var
URI: text.html

URI: text.html.cs



Content-Language: cs-cz
Content-Type: text/html

URI: text.html.en
Content-Language: en-us
Content-Type: text/html

Dynamické generovani obsahu
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mod_ext_filter
Zajistuje filtrovani pozadavku - odpovédi externim programem.

ExtFilterDefine lower-to-upper mode=output \
intype=text/plain outtype=text/plain
cmd="/usr/bin/tr '[:lower:]"' '[:upper:]'"

<Directory "/tmp/aws">
SetOutputFilter lower-to-upper
AddType text/plain .txt
</Directory>

CGI (Common Gateway Interface)

umoziuje vykonavat uzivatelské programy

moduly cgi, cgid (pro vlaknové zpracovani), adresar se pak nastavi béZznym zplsobem
nutno nastavit ScriptAlias - uruje adresare, kde se mohou vykonavat CGlI skripty
zakladni konfigurace

LoadModule cgid module libexec/mod cgid.so
Scriptsock /var/run/cgisock

ScriptAlias /cgi-bin/ "/www/cgi-bin/"
<Directory "/www/cgi-bin/">

</Directory>

e konfigurace pomoci povoleni CGI v adresafi



<DirectoryMatch "/home/[a-z0-9]+/www/cgi-bin">
Options +ExecCGI
AddHandler cgi-script .cgi .sh ...
</DirectoryMatch>

o totéz Ize pomoci URL
ScriptAliasMatch """~ ([a-z0-9]+)/cgi-bin/ (.*)" "/home/$1/www/cgi-bin/$2"

Proménné

Proménné nesou informaci o prostfedi, mohou pfes né byt pfedavana data (QUERY_STRING, metoda GET).
Webovy server Ize nakonfigurovat tak, aby nastavil i dalSi promé&nné (mod_setenv). Poku jsou data odesilana
metodou POST, server je pfeda CGI aplikaci pfes standardni vstup a nastavi proménné REQUEST_METHOD a
CONTENT_LENGTH, které je nutné pak testovat!
e DOCUMENT_ROOT (/var/www/localhost/htdocs)
PATH (/bin:/sbin:/usr/bin:/usr/sbin:/usr/local/sbin...)
PWD (/var/www/y36aws/03-moduly/cgi-bin)
SCRIPT_FILENAME (/var/www/y36aws/03-moduly/cgi-bin/df.sh)
REQUEST_URI (/ly36aws-03/cgi-bin/df.sh?dir=/tmp)
SCRIPT_NAME (/ly36aws-03/cgi-bin/df.sh)
REQUEST_METHOD (POST)
o urduje, jaka metoda byla pouzita
CONTENT_LENGTH (328)
o server neni povinen ukongit pfedani parametrd pfes standardni vstup metodou POST znakem
EOF - velikost je nutna k ukonc€eni &teni vstupu
QUERY_STRING (dir=/tmp)
SERVER_NAME (ewait)
SERVER_ADDR (147.32.80.97)
SERVER_SIGNATURE (Apache Server at ewait Port 80)
REMOTE_ADDR (147.32.80.98)
HTTP_USER_AGENT (Mozilla/5.0 (X11; U; Linux i686 (x86_64); cs-CZ; rv:1.8.1.14) Gecko/20080404
Firefox/2.0.0.14)
e HTTP_ACCEPT_CHARSET (ISO-8859-2,utf-8;q=0.7,*;0=0.7)

Priklady
Jednoduchy BASH skript vypisujici datum
date.sh - http://server/cgi-bin/date.sh

#!/bin/bash

echo "Content-type: text/html"
echo ""

/usr/bin/date

Vyuziti parametr(i pfedanych skrze query string. Pokud se pouziva shell, Ize pomoci béznych utilit zjistit proménné
prostfedi (/usr/bin/env atp.).
df.sh - http://server/cgi-bin/df.sh?dir=/tmp

#!/bin/bash

echo "Content-type: text/html"
echo mwn

echo "<pre>"

df -h "${QUERY STRING/dir=/}"
echo "</pre>"

Vypis hodnot poli odeslanych formulafem (GET nebo POST) realizovany v jazyku C.

#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <unistd.h>

int main(int argc, char** argv) {
char* queryString = NULL;
char* postData = NULL;
long contentLength = 0;



printf ("Content-type: text/plain\n\n");
printf ("QUERY STRING: %$s\n", getenv ("QUERY STRING"));

// zpracovavame pozadavek POST

if (strncmp (getenv ("REQUEST METHOD"), "POST", 4*sizeof (char)) == 0) {
contentLength = atoi(getenv("CONTENT_LENGTH"));
postData = malloc((contentLength + 1) * sizeof (char));

printf ("contentLength: %$1d \n", contentLength);
read (STDIN_FILENO, postData, contentLength);
postData[contentLength] = (char) O0;
printf ("POST: %$s\n", postData);

éree(postData);

return 0;

}
Vstupni data jsou URL encoded (procento + hodnota), pfi dalSim zpracovani je nutno provést dekédovani.
Ladéni CGI
POZOR, moznosti ladéni jsou velmi omezené.
e nastaveni logovaciho souboru, Ize v VirtualHost a globalni konfiguraci, cesta je bud’ absolutni nebo
relativni vici ServerRoot
ScriptLog cesta/k/log/souboru
# ScriptLogLength bytes
# delka protokolovanych dat POST, PUT
# ScriptLogBuffer bytes
Do logovaciho souboru se vypisuje:

e vzdy

o
°

o\

[time] request-line
% HTTP-status CGI-script-filename

o\

e pokud se CGI nepodafilo spustit
$%error
error-message

e v pfipadé chyby
Srequest
All HTTP request headers received
POST or PUT entity (if any)

%$response

All headers output by the CGI script
$stdout

CGI standard output

%$stderr

CGI standard error

Vypisuje se pouze posledni chyba, pokud nedoslo k vystupu na STDOUT nebo STDERR, je pfislu§na Cast
vynechana. V hlavi¢kach se kontroluje pouze syntax a nikoliv obsah. Je nutné pro ladéni mit i pfisluSnou
chybu, kterou zaslal server klientovi nebo pfistup k ErrorLog, obsahuje pfesny popis divodu chyby (typicky
HTTP 500 Internal Server Error - premature end of script headers, malformed headers atp.).

Server Side Includes (SSI)
e modul umozruje vkladani dynamicky generovaného obsahu do HTML souborud
e technologie SSI neni vhodna v pfipadé, Ze vétSina stranky je generovana dynamicky - hodi se pouze pro
vkladani malych &asti (napf. datum atp.)


http://www.opengroup.org/onlinepubs/009695399/functions/printf.html
http://www.opengroup.org/onlinepubs/009695399/functions/printf.html
http://www.opengroup.org/onlinepubs/009695399/functions/printf.html
http://www.opengroup.org/onlinepubs/009695399/functions/printf.html

Direktivy
e Options +IncludesNoExec - povoli SSI
e Options +Includes - povoli SSI vE. vykonavani externich prikazu

Aby v souboru byly hledany a zpracovany SSI pfikazy je nutné takovy soubor zpracovat vystupnim filtrem
INCLUDES. Mame tfi moznosti:
e zaregistrovanim MIME typu a nastavenim vystupniho filtru jsme schopni omezit pouziti SSI na urc€ité
soubory:
<IfModule mime module>
AddType text/html .shtml
AddOutputFilter INCLUDES .shtml
</IfModule>

e pouzit direktivu XBitHack v adresafi - neni pak nutné pfejmenovat existujici soubory pfed pouzitim SSI (v
pfipadé pfedchozi moznosti s pfiponou .shtml). Zpracovani SSI pak bude provedeno u soubort s
nastavenym pravem execute (x).

XBitHack On

e zpracovat vSechny soubory bez vyjimky vystupnim filtrem:
SetOutputFilter INCLUDES

Pouziti posledni moznosti je tfeba dlikladné zvazit, neni doporu¢eno provadét vystupni filtr ani na .html soubory,
ale pouze na .shtml nebo pouzit XBitHack. Zamezi se tak zbyte¢nému zpracovani soubor(, které neobsahuji SSI.

nacteni modulu a povoleni SSI pro adresar
LoadModule include module modules/mod include.so

<Directory "...">

<IfModule mime module>
AddType text/html .shtml
AddOutputFilter INCLUDES .shtml
</IfModule>

</Directory>

Syntaxe SSI
e pfikazy se pisi jako HTML komentare
<!--#element attribute=value attribute=value ... -->

Elementy
e echo - vypis
e set - nastaveni proménné

<!-—#include file|virtual="" -->

Umoznuje vlozit obsah jiného dokumentu/souboru do zpracovavaného, jsou zde 2 mozné atributy (pfistupy)
o file - soubor, ktery je ve stejném adresafi jako zpracovavany soubor nebo podadresafi, nelze pouzit
absolutni cestu nebo se dostat do nadfazené urovné
e virtual - dokument, ktety je k dispozici ve virtualni adresarové struktufe webserveru (aby pfedchozi
omezeni nebylo tak silné), musi byt povoleno pouziti PATH_INFO - AcceptPathinfo On|Default -
pozadavku se totiz nezméni REQUEST_URI jen PATH_INFO.

Pouziti virtual vést k neCekanému vysledku - dojde ke znovu zpracovani pozadavku, ale zméni se jen PATH_INFO
a nikoliv REQUEST _URI. Proto pokud budeme mit v§echny soubory (napf .ssi, .s/html, .sh) v jednom adresafi a
bude nastaven mod_actions, mlze dojit k rekurzivnimu volani akce (Action) diky stale stejné REQUEST_URI!
Resenim je v takovém pFipadé pouzit file, ktery je zde postadujici a nevyvola opakovani poZzadavku.

Zakladni proménné
K dispozici jsou tytéZ proménné prostiedi jako pro CGlI skripty.

Vlozeni aktualniho data.
<!--#echo var="DATE LOCAL" -->



Actions
e modul umoznuje podle MIME typu vykonat pfi pozadavku urcity CGI skript

e vyzaduje, aby zvoleny CGI skript byl v adresafi, na ktery vede ScriptAlias a mél vSechny vlastnosti CGI

skriptu

Konfigurace
LoadModule actions module modules/mod actions.so

<Directory "...">
# textove soubory dostanou specialni hlavicku a paticku
Action text/plain "/y36aws-03/actions/txt.sh" virtual
</Directory>

e slovo virtual uréuje, zda soubor musi existovat

o pokud neni uvedeno a soubor neexistuje, dostaneme 404 Not Found
o pokud je uvedeno, skript se vykona a s existenci/neexistenci souboru se musi vyrovnat sam

txt.sh

#!/bin/bash

echo "Content-Type: text/html"
echo ""

echo "<hl>Soubor: ${REDIRECT URL}</h1>"
echo "<hr>"

if [ "$REQUEST METHOD" == "POST" ]; then
#QUERY STRING="$QUERY STRING& cat'"
QUERY STRING="$QUERY STRING& head -c $CONTENT LENGTH'

QUERY STRING="echo "$QUERY STRING" | sed 's/"&//""
fi
if [ ! -f "${PATH_TRANSLATED}" 1; then

echo "Soubor neexistuje."
elif [ “echo "${QUERY STRING}" | tr '&' '\n'| grep ""~full="
1 ; then

echo '"<pre>'

cat "S${PATH TRANSLATED}"
echo "$QUERY STRING"
echo '</pre>'

echo "<hr>"

echo "<a href='${REDIRECT URL}'>zobrazit pouze ukazku

tail -1 == "full=yes"

(10 radek)</a>"

echo '<form action="#" method="POST"><input type="submit" name="full"

value="no"><input type="hidden" name="a" value="a"></form>'
else

echo "<pre>"

head "${PATH_TRANSLATED}"

echo "$QUERY STRING"

echo "</pre>"

echo "<hr>"

echo "<a href='${REDIRECT URL}?full=yes'>zobrazit cely soubor</a>"
echo '<form action="#" method="POST"><input type="submit" name="full"

value="yes"><input type="hidden" name="a" value="a"></form>'
fi

echo "<hr>"
stat ${PATH TRANSLATED} | egrep "Modify:"

Komprese posilanych dat

e prohlize¢ (klient) musi podporovat kédovani (Accept Encoding: gzip,deflate), jinak server posle

nekomprimovana data
e pokud mame mod_mime a mod_filter Ize napf.

AddType text/plain .log
AddOutputFilter DEFLATE .log



Priklad - simulace podpory komprese

plain text
~ $ wget ewait/y36aws-03/1logs/20.1log
--2008-07-02 15:34:28-- http://ewait/y36aws-03/1logs/20.log

Prekladam ewait.. 147.32.80.97

Navazuje se spojeni s ewait|147.32.80.97]:80.. spojeno.
HTTP poZadavek odeslé&n, program cekd& na odpovéd.. 200 OK
Délka: 11942240 (11M) [text/plain]

Ukladém do: ,20.log"™.

100%[ ... 1 11 942 240 9,09M/s za 1,3s
2008-07-02 15:34:29 (9,09 MB/s) - ,20.log™ uloZeno [11942240/11942240]

~ $ file 20.1log
20.1log: ASCII text

komprese
~ $ wget —--header='Accept-Encoding: gzip,deflate' ewait/y36aws-03/1logs/20.1log
--2008-07-02 15:34:37-- http://ewait/y36aws-03/1ogs/20.1log

Prekladam ewait.. 147.32.80.97

Navazuje se spojeni s ewait|147.32.80.97]:80.. spojeno.
HTTP poZadavek odesléan, program c¢ekd na odpovéd.. 200 OK
Délka: neudéno [text/plain]

Ukl4ddém do: ,20.log"“.

[ ... ] 390 514 1,39M/s za 0,3s
2008-07-02 15:34:38 (1,39 MB/s) - ,20.log™ ulozen [390514]

~ $ file 20.log
20.1og: gzip compressed data, from Unix

Programovani vlastnich modult
Modularita SW

Modularita SW se s Uspéchem pouziva témér u vSech velkych projektl k oddéleni zakladni a rozSifujici funkénosti.
Modularita umozZiiuje vznik a vyvoj funk&nosti samotnymi uzivateli pfesné podle jejich potfeb, &imz poskytuje
velkou flexibilitu pouzivaného SW.

Z pohledu programatora jediné diky modularité Ize také zachovat pfijatelnou miru udrZzovatelnosti programového
kddu, nebot k praci s modulem v zasadé neni tfeba podrobna znalost ostatnich ¢asti programu.

Rozdéleni na zakladni funk&nost v hlavnim programu httpd a dopliiujici funkce v modulech bylo provedeno i v
pfipadé Apache pfi jednom z prvnich celkovych prfepist (zpfehlednéni) zdrojového kodu.

Modularita httpd umoznuje pouzivat zakladni funkce webového serveru a viozeni modulll s pravé takovymi
vlastnostmi, které potfebujeme k dosazeni cile, vSe zbyte€né Ize vynechat. Tim snizime riziko vyskytu chyby v
serveru a pfipadné téz HW naroky (pamét’ a dalSi prostifedky OS).

Moduly httpd

httpd je, stejné jako drtiva vétsina dalSich programu, které maji vykonavat své tkoly s minimalni rezii a maximalni
rychlosti na dané platformé&, napsan v jazyce C, v€etné vSech standardné pfidavanych (distribu¢nich) moduld.
httpd je vSak natolik rafinovany SW, Ze existuji specialni moduly zpfistupriujici jeho APl i v jinych jazycich, a
dokonce skriptovacich, jako je napf.

Perl (mod_perl), takZe se da Fici, Ze moduly httpd Ize napsat v libovolném programovacim jazyce. (mod_perl je ale
pfedevsim velmi rychly interpret perlovského kédu, slouZi jako ucinna nahrada spousténi perlovskych CGI skripta.)

Pomérné vyznamnou nevyhodou je naopak obtizny vyvoj modulu, protoze pfimy pfistup k vnitfnim datovym
strukturam httpd pochopitelné maze vést a v pribéhu ladéni €asto vede k ovlivnéni spravného béhu serveru a
pfipadné k jeho pfedéasnému ukonceni (segfault).

Obecné se tedy da fici, Ze moduly se pisi pro tu funkénost, jez vyZzaduje maximalni vykon na strané serveru, a kde
se tedy relativné vétsi pracnost vyvoje vyplati.



Zakladni elementy API httpd modult

PFi psani moduld mame k dispozici vedle obecné neportabilnich prostfedkl OS pfedevSim dvé sub-API:
1. Apache High-Level function: ap_*().
2. Apache Portable Runtime (APR) library function: apr_*().

Zakladni definice modulu se provede deklaraci struktury module_struct.

SRCl/include/http_config.h
struct module struct

SRC/modules/experimental/mod_example.c
module AP MODULE DECLARE DATA example module =
{

STANDARD20 MODULE STUFF,

X _create dir config, /* per-directory config creator */

x merge dir config, /* dir config merger */

x create server config, /* server config creator */

x _merge server config, /* server config merger */

x_cmds, /* command table */

x_register hooks, /* set up other request processing hooks */

}i

SRC/modules/experimental/mod_example.c
static void x register hooks(apr pool t *p)
{
ap_hook pre config(x pre config, NULL, NULL, APR HOOK MIDDLE) ;
ap _hook post config(x post config, NULL, NULL, APR HOOK MIDDLE) ;
ap _hook open logs(x open logs, NULL, NULL, APR HOOK MIDDLE) ;
ap_hook child init(x child init, NULL, NULL, APR HOOK MIDDLE) ;
ap _hook handler (x_handler, NULL, NULL, APR HOOK MIDDLE) ;
ap_hook quick handler (x quick handler, NULL, NULL, APR HOOK MIDDLE) ;
ap_hook pre connection(x pre connection, NULL, NULL, APR HOOK MIDDLE) ;
ap hook process connection (x process connection, NULL, NULL, APR_HOOK MIDDLE) ;
/* [1] post read request handling */
ap hook post read request (x post read request, NULL, NULL,
APR HOOK_MIDDLE) ;
ap_hook log transaction(x logger, NULL, NULL, APR_ HOOK MIDDLE) ;
#if O
ap hook http scheme (x http scheme, NULL, NULL, APR HOOK MIDDLE) ;
ap hook default port(x default port, NULL, NULL, APR HOOK MIDDLE) ;
#endif
ap hook translate name (X translate handler, NULL, NULL, APR HOOK MIDDLE) ;
ap hook map to storage(x map to storage handler, NULL,NULL, APR HOOK MIDDLE) ;
ap hook header parser (x_header parser handler, NULL, NULL, APR HOOK MIDDLE) ;
ap_hook check user id(x check user id, NULL, NULL, APR HOOK MIDDLE) ;
ap_hook fixups(x fixer upper, NULL, NULL, APR_HOOK MIDDLE) ;
ap hook type checker(x type checker, NULL, NULL, APR HOOK MIDDLE) ;
ap _hook access checker (x access checker, NULL, NULL, APR HOOK MIDDLE) ;
ap _hook auth checker (x_auth checker, NULL, NULL, APR HOOK MIDDLE) ;
ap_hook insert filter(x insert filter, NULL, NULL, APR HOOK MIDDLE) ;



Priklad vytvoreni elementarniho funkéniho modulu

Vlastni modul mGzeme napsat zcela od za¢atku ruéné, nebo si miizeme nechat vytvofit vzorovy pfiklad pfikazem
$ apxs -n <jmeno_modulu> -g

K funkénimu modulu je potfeba provést vedle jeho spravného napsani jesté dalsi kroky:
1. Preklad sdilené knihovny (.so, pfipadné .dll nebo podobné) a jeji umisténi do adresafe s moduly httpd.
2. Uprava konfigurace httpd:
1. nacteni modulu (direktiva LoadModule), a
2. (typicky) i jeho dalSi konfigurace.
3. Restart daemona httpd.

Preklad muzeme provést opét ruéné, coz vyzaduje znalost parametr(i pfekladace a linkeru a cest k hlavickovym
souboriim httpd a knihovny APR. Alternativné Ize vyuzit moznosti skriptu apxs. Pfepinac -c zajisti pfeklad a
pripravu sdilené knihovny, -i pak jeji instalaci.

$ apxs -c -i <jmeno_modulu>.c

Konfigurace serveru a modulu
Dal$imi parametry skriptu apxs se da dosahnout piidani konfiguraénich fadek do httpd.conf. Uspé$nost tohoto
kroku ale zavisi na parametrech a proménnych nastavenych pfi instalaci (napf.
lusr/lib64/apache2/build/config_vars.mk) a na sou¢asném obsahu tohoto konfiguracniho souboru a pfipadné vse
potfebné prenastavit parametry -S resp. -D skriptu apxs.
Proto tento krok bude rychlejsi provést ruéné.

1. Nadefinovat -D <muj define> do proménné APACHE2_OPTS (napf. v /etc/conf.d/apache?2).

2. Vytvofit konfiguraci modulu:

#Obvykle v httpd.conf
<IfDefine <muj define>>

LoadModule <jmeno_modulu>_module modules/mod_<jmeno_modulu>.so
</IfDefine>

# Pripadné konfiguraéni volby modulu, jsou-li zde povoleny ("struct command_rec").

# Obvykle v modules.d/NN_mod_<jmeno_modulu>.conf
<IfDefine <muj define>>
<IfModule <jmeno_modulu>_module>
<Location <cesta>>
SetHandler <jmeno_definovane_v_modulu>
Order allow,deny
Allow from all
# Pripadné konfiguracni volby modulu, jsou-li zde povoleny.
</Location>
</IfModule>
</IfDefine>

Po restartu serveru bychom na adrese http://localhost/<cesta> méli vidét v8e, co modul ve spolupraci s pfipadnymi
dalSimi moduly a filtry vyprodukuje.

Ladéni kédu

Ladéni kédu libovolného (sitového) daemona je pfimo velmi obtizné, protoze se z definice odpojuje od Fidiciho
terminalu a navic typicky bézi ve vice vlaknech/procesech.

Proto httpd, stejné jako fada dalSich podobnych programd, poskytuje moznost byt spustén jednoviaknové a na
popredi.

V naSem pfipadé jde o pfepinaC -X.

# httpd -X <other options>


http://localhost/

04 - Integrace Apache httpd s dalSimi technologiemi

e mod_userdir

e Moznosti integrace

e SUEXEC

e PHP

e Mozne zplisoby integrace
e Zakladni nastaveni

e PHP + suEXEC

e SuPHP

Uzivatelské adresare
mod_userdir

dava moznost exportovat na web dané adresare uzivatell serveru. Uzivatelské adresare jsou pfistupné pod URL
http://server/~uzivatel.
e UserDir
o Direktiva ma nékolik pouziti a znamena:
*= nazev adresare, ktery se ma exportovat,
= absolutni cesta k adresafi, ve kterém jsou exportované uzivatelské adresare (aby
nemusely byt sou¢asti domovského adresare),
=  URL (— redirect),
= enabled nebo disabled povoleni nebo nepovoleni pro vybrané uzivatele.
o Syntaxe: UserDir nazev | absolutni cesta | URL | enabled [seznam uzivateld] | disabled [seznam
uzivateld]
o Default: UserDir public_html
o Kontext: server, vhost

Priklady
Predpokladejme Ze, domovské adresare uzivatelll jsou umistény v /home a existuje uzivatel franta.
Pozadavek http://www.mycorp.k328/~franta/index.html — uzivatel se jmenuje franta.

UserDir www
<DirectoryMatch /home/*/www>
Order deny,allow
</DirecotryMatch>
/IPoZadavek povede na soubor /home/franta/www/index.html.

UserDir /var/www/users
<Directory /var/lwww/users>

Order deny,allow
</Direcotry>

/[IPozadavek povede na soubor [var/www/users/franta/index.html.

UserDir http://www.mycorp.k328/users/*/
Pozadavek bude pfesmérovan na URL http://www.mycorp.k328/users/franta/index.html.
UserDir enabled
UserDir disabled root sysadm
UzZivatelské adresare jsou povoleny pro vSechny kromé uzivatel(l root a sysadm.
UserDir disabled
UserDir enabled franta pepa
UzZivatelské adresare jsou zakazany vSem kromé uzivatell franta a pepa.

<Directory /home/*/www/cgi-bin>
Options ExecCGl
SetHandler cgi-script
</Directory>
Povoleni zpracovani CGI pro uzivatelské adresare.

SUEXEX
Jednou z moZnosti, jak postavit webovou aplikaci je pouziti CGl a SSI (vizte pfedchozi pfednasky). Tento pfistup s
sebou pfinasi komplikace pfi vytvarfeni aplikace i bezpe€nostni rizika v nasledujicich pfipadech:
e uzivatellm je na web exportovan podadresar jejich domovského adresare (napf. www nebo public_html),
e na serveru je provozovan virtualhosting a sprava jednotlivych hostitelll je delegovana na nékterého z
uzivatell (napf. zakaznika).


http://server/
http://www.mycorp.k328/~franta/index.html
http://www.mycorp.k328/users/franta/index.html

V téchto pfipadech veskeré procesy spousténé serverem bézi pod stejnym uzivatelem a skupinou jako pavodni
proces webserveru, ktery pozadavek obsluhoval (typicky apache, apache). Toto chovani nemusi byt vyhodné z
mnoha divodd, pro pfiklad uvadime alespon nékteré:
e soubory vytvarené aplikaci nebudou pro uzivatele Citelné/zapisovatelné,
e omezit snadno pohyb po filesystému serveru (pokud server vyuziva vice uzivatell, musi data exportovana
na web byt alespon ¢itelna webserverem, coz muze vést k neopravnénému pfistupu k nim),
nelze snadno vynutit dodrzeni kvét (napf. maximalni obsazené misto na pevném disku),

a dalsi.
GET x.cgi = Jroot] A GET x.cgi ~[root] B
x.cgi (',"D:P .cg {O}
\ [apache] \b [apache]
253 o
ScriptAlias DocumentRoot ScriptAlias _ JocumentRoo
L.-"al as L Allas
Bz Handle Handle
I
‘1:'- ~  [apache]
—'—- [apache] . !1.5
\_.) _ EC \\,,_\) Jusr/sbin/suexec
i X.cqi wC = [root]
o, S
< 2
user ( m" [user]
l X.ogi

Resenim je vyuziti mechanismu SUEXEC, ktery je sougasti Apache httpd.

V pfipadé, Ze pfijde pozadavek na zdroj, kterym je CGlI skript nebo stranka s SSI, je spustén pfes wrapper tak, aby
bézel bud s identitou nastavenou v konfiguraci nebo s identitou majitele spousténého souboru.

K tomu je potfeba mod_suexec.so a wrapperu - aplikace suexec - ktera zafidi zménu identity.

Jelikoz wrapper suexec musi mit nastaven setuid bit a musi byt viastnén uzivatelem root, je zde riziko zneuziti. Z
toho divodu je potfeba vhodné omezit pfistup k tomuto wrapperu. Navic je vétSina konfigurace uréena jiz pfi
kompilaci a je implementovan algoritmus, ktery zabranuje pokusim o zneuziti. To samozfejmé znamena omezeni
pro existujici CGI aplikace a ty, pokud pro pouziti s SUEXEC nejsou pfipraveny, nemusi fungovat.

Kompilace suEXEC
Nastaveni SUEXEC se z velké Casti provadi uz pfi kompilaci. Moznosti skriptu configure nasleduji i s kratkym
popisem.

e —enable-suexec - povoli kompilaci a instalaci SUEXEC, jelikoZ SUEXEC neni soucésti vychoziho nastaveni
baliku.

—with-suexec-bin=PATH - cesta k wrapperu, z bezpe¢nostnich diavod( je urCena pfi kompilaci.

o —with-suexec-caller=UID - kdo smi wrapper spoustét, {j. identita, pod kterou bézi webserver (jinému UID
nebude povoleno spusténi).

e —with-suexec-userdir=DIR - nazev adreséfe z direktivy UserDir, pokud chceme povolit SUEXEC pro
uzivatelské adresare. Pokud mame vice virtualnich hostitelt a exportujeme riizné uzivatelské adresare, je
nutné zde uvést cestu k adresafri, ktery je jim nadfazen.

e —with-suexec-docroot=DIR - nazev adresare, ve kterém je, kromé UserDirs povolen suEXEC, pokud neni
uveden, pouZije se takovy, ktery byl zadan pfepinaem —datadir=DATA.

o —with-suexec-uidmin=UID, —with-suexec-gidmin=GID - minimalni UID, GID, pod kterym m{ze program
bézet - cilem je zabranit béhu jako systémovy uzivatel nebo skupina.

—with-suexec-logfile=FILE - cesta k log souboru.
—with-suexec-safepath=PATH - uréuje bezpe€nou hodnoutu proménné prostifedi PATH, vychozi je
{usr/local/bin:/usr/bin:/bin


https://edux.feld.cvut.cz/courses/Y36AWS/_detail/lectures/04/cgi.png?id=lectures:04:suexec

Po instalaci je vhodné ovéfit, jaka prava jsou nastavena pro wrapper suexec. Pokud budeme pfedpokladat, ze
webserver ma efektivni nazev skupiny apache, pak by prava méla vypadat nasledovné.

y36aws ~ # Il /path/to/suexec
-rws--x--- 1 root apache 14K 2. lis 10.44 /path/to/suexec

Pokud by byla nastavena jinak, Ize to napravit nasledovné.
y36aws ~ # chown root:apache /cesta/k/suexec
y36aws ~ # chmod 4750 /cesta/k/suexec

Parametry kompilace sUEXEC v Gentoo GNU/Linux

Pokud Apache httpd nekompilujeme ru¢né ale pouzivame balickovaci systém, nastaveni kompilanich parametrd
se lisi. Pro balickovaci systém Portage v distribuci Gentoo GNU/Linux se nastaveni kompilaénich parametrd
sUEXEC se provadi pfes proménné prostiedi pfed instalaci baliku.

e SUEXEC_SAFEPATH: Default PATH for suexec (default: /usr/local/bin:/usr/bin:/bin)
SUEXEC_LOGFILE: Path to the suexec logdfile (default: /var/log/apache2/suexec_log)
SUEXEC_CALLER: Name of the user Apache is running as (default: apache)
SUEXEC_DOCROQT: Directory in which suexec will run scripts (default: /var/www)
SUEXEC_MINUID: Minimum UID, which is allowed to run scripts via suexec (default: 1000)
SUEXEC_MINGID: Minimum GID, which is allowed to run scripts via suexec (default: 100)
SUEXEC_USERDIR: User subdirectories (like /home/user/html) (default: public_html)
SUEXEC_UMASK: Umask for the suexec process (default: 077)

Pouziti suEXEC

SUEXEC lze pouzit dvéma zpUlsoby:
1. nastavit pro kazdého virtualniho hostitele a hlavni server uzivatelské jméno a skupinu,
2. povolit pouziti pro uzivatelské adresare.

V prvnim pfipadé se (typicky uvnitf kontejneru <VirtualHost>) pouzije jedina direktiva modulu mod_suexec.so
e SuexecUserGroup
o Direktiva nastavuje uZivatele a skupinu - identitu, pod kterou pobé&Zi CGI programy.
o SuexecUserGroup User Group
o Kontext: server, virtual host.
o Kdispozici od Apache httpd 2.0 a pozdéjSich.

Druhy pfipad vyzaduje pouze konfiguraci webovych domovskych adresar(l uzivatel(l, pouziti SUEXEC uz bude dale
zajisténo automaticky.

Zda je SUEXEC v serveru podporovan (ij. je naéten modul a je k dispozici wrapper) Ize zjistit ze souboru error_log
nasledovné.

y36aws ~ # grep -i 'suexec' /cesta/k/error_log

[Sun Nov 02 10:50:00 2008] [notice] SUEXEC mechanism enabled (wrapper: /cesta/k/suexec)

SUEXEC loguje do souboru, ktery byl uréen pfi kompilaci, typicky se jedna o soubor suexec_log, ktery je umistén v
adresafi, kam loguje server.

Bezpeénostni algoritmus

SUEXEC je postaven na wrapperu, ktery je volan pfi kazdém pozadavku na CGI program nebo SSI a musi mit
nastaveny setuid bit. Wrapper proto implementuje algoritmus, ktery se snazi zabranit jeho pfipadnému zneuziti.

Aby byl CGI program spustén pomoci suEXEC musi vSechny podminky (kroky algoritmu) byt splfiené. Libovolna
jedna chyba znamena celkovy neuspéch a vede na chybu HTTP 500 (Internal Server Error).
Algoritmus je pokud mozno co nejpiesnéji pfelozen z oficialni dokumentace
(http://httpd.apache.org/docs/2.2/suexec.html#model).
1. Existuje uzivatel, ktery se pokousi spustit wrapper, na serveru?
2. Byl wrapper zavolan se spravnym pocétem argument(?
o Muze byt napf. poSkozen sUEXEC sam o sobé nebo binarka Apache httpd.
3. Ma uzivatel, ktery se pokousi wrapper spustit k tomu pravo?
o Kontroluje se, zda UID odpovida tomu, které bylo nastaveno pfi kompilaci (—with-suexec-
caller=UID).
4. Obsahuje cilovy CGI/SSI program nebezpelné hierarchické reference?
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o Reference/ a .. nejsou dovoleny, program musi byt umistén v adresafi nastaveném pfi kompilaci
(—-with-suexec-docroot=DIR) nebo v uzivatelskych adresafich.
5. Existuje cilové uzivatelské jméno na serveru?
o Napf. pomoci direktivy SuexecUserGroup, Ize nastavit neplatnou identitu.
6. Existuje cilovy nazev skupiny?
o Napf. pomoci direktivy SuexecUserGroup, Ize nastavit neplatnou identitu.
7. Neni cilovy uzivatel superuzivatel?
o Uzivatel root nesmi vykonavat CGI/SSI programy.
8. Je UID alespori takové jako minimalni zadané pfi kompilaci?
o Timto zpusobem Ize zabranit vykonani programu pod identitou systémovych uzivateld.
9. Neni cilova skupina superuzivatelska?
o Skupina root nesmi vykonavat CGI/SSI programy.
10. Je GID alespori takové jako minimalni zadané pfi kompilaci?
o Timto zplsobem Ize zabranit vykonani programu pod identitou systémovych skupin.
11. Je wrapper schopen zménit identitu na cilové UID a GID.
o Zde se wrapper stane cilovym uzivatelem a skupinou (vSech skupin, kterych je uzivatel ¢lenem).
12. Je mozné prejit do adresare ve kterém je pozadovany CGI/SSI program?
o Nutnost.
13. Je adresar obsahujici pozadovany CGI/SSI program soucasti webspace webserveru?
o Kontroluje se, zda je adresar obsazen ve webspace a bud je v pfi kompilaci nastaveném suEXEC
document root nebo je v UserDir se jménem nastavenym pfi kompilaci.
14. Je adresar obsahujici pozadovany CGI/SSI program zapisovatelny pouze cilovym uzivatelem?
o Nechceme povolit ménit obsah adresare nikomu dalSimu.
15. Existuje pozadovany CGI/SSI program?
o Jinak neni co vykonavat.
16. Je CGI/SSI program zapisovatelny pouze cilovym uzivatelem?
o Nechceme povolit ménit program nikomu dalSimu.
17. Nema pozadovany CGI/SSI program nastaven setuid nebo setgid bit?
o Nespoustime programy, které mohou opét zménit svoji identitu.
18. Vlastni pozadovany CGI/SSI program cilovy uzivatel a skupina?
o Nutnost (vSe se loguje, tak at mame jistotu v tom, o co se kdo pokousi).
19. Je wrapper schopen Uspésné vycistit prostfedi procesu a zaijistit tak bezpeéné fungovani?
o Nastaveni bezpe¢ného obsahu proménné PATH a odstranéni ostatnich proménnych prostfedi
kromé téch, které nejsou v seznamu bezpecnych proménnych (nastaveno pfi kompilaci).
20. Je wrapper schopen stat se pozadovanym CGI/SSI programem a spustit se?
21. Pokud vSe dopadne dobfe, zde konéi Cinnost wrapperu a zacina se vykonavat pozadovany CGI/SSI
program.

Priklady

Instalace Apache httpd s podporou sUEXEC (postup je uréen pro Gentoo GNU/Linux).
y36aws ~ # echo "www-servers/apache suexec" >> /etc/portage/package.use
y36aws ~ # export SUEXEC_USERDIR="'www'

y36aws ~ # emerge -avnN apache

Nacteni modulu mod_suexec.so.
<IfDefine SUEXEC>

LoadModule suexec_module modules/mod_suexec.so
</IfDefine>

Nastaveni uzivatelskych adresari pro zpracovani CGIl programt pomoci SUEXEC. Podle pfedchozi konfigurace se
predpoklada, Ze uzZivatelské webové adresare odpovidaji shellovému vzoru /home/*www.

# povoleni uzivatelskych adresaru

<IfDefine USERDIR>
LoadModule userdir_module modules/mod_userdir.so
<IfModule userdir_module>

# nastaveni nazvu uzivatelskych adresaru
UserDir www

# nastaveni pristupu k adresarum

<Directory /home/*/www>
AllowOverride FileInfo AuthConfig Limit Indexes
Options MultiViews Indexes SymLinksifOwnerMatch IncludesNoExec
<Limit GET POST OPTIONS>



Order allow,deny
Allow from all

</Limit>

<LimitExcept GET POST OPTIONS>
Order deny,allow
Deny from all

</LimitExcept>

</Directory>

# beh CGI/SSI programu pouze pres SUEXEC
<IfDefine SUEXEC>
<IfModule suexec_module>
<Directory /home/*/lwww/cgi-bin>
Options ExecCGl
SetHandler cgi-script
</Directory>
</IfModule>
</IfDefine>
</IfModule>
</IfDefine>

Nastaveni virtualnich hostiteld pro zpracovani CGI programd pomoci suEXEC.

<VirtualHost ...>

# nastaveni SUEXEC + CGlI
<IfDefine SUEXEC>
<IfModule suexec_module>
# urceni uzivatele a skupiny
SuexecUserGroup user group

# povoleni CGl

<Directory /var/www/path/to/cgi-bin>
Options +ExecCGl
AddHandler cgi-script .cgi

</Directory>

</IfModule>
</IfDefine>
</VirtualHost>

Jednoduchy CGI program pro zjiSténi identity, pod kterou proces bézi.

#1/bin/bash

cat << --HTTP--
Content-type: text/plain
Connection: close

ST
-HTTP--
whoami.cgi

PFiklad obsahu logu sSUEXEC - chyba - identita vlastnik souboru byla odliSna od poZadované identity.

[2008-11-02 17:33:54]: uid: (1004/pepa) gid: (100/users) cmd: whoami.cgi

[2008-11-02 17:33:54]: target uid/gid (1004/100) mismatch with directory (0/0) or program (0/0)

Priklad obsahu logu suEXEC - aspéch - obsahuje pouze identitu majitele spousténého CGI programu.
[2008-11-02 18:58:00]: uid: (1001/mycorp) gid: (100/users) cmd: whoami.cgi

FastCGl

Rozhrani CGI ma pro provoz webovych aplikaci nékolik zasadnich vyhod proti implementaci aplikace pfimo
pomoci APl webového serveru (v pfipadé Apache httpd modulu). Jsou to:

e jednoduchost,

e nezavislost na jazyku,



e nezavislost na architekture,
e izolace procesl,
e standard atd.

Kli¢ovym problémem aplikaci vyuzivajicich CGI rozhrani je vykon. Rezie nutna pro vytvofeni nového procesu, ve
kterém aplikace bézi, je vysoka.

Vyhodou implementace aplikace pfimo pomoci APl webového serveru je hlavné vykon a obsluha pozadavku
rovnou ve webserveru. Re$eni ma ale téZ nevyhody:

e komplexnost,

e zavislost na jazyku,

e svazanost s architekturou serveru,

e komplikované ne-li nemozné dosahnout izolace procesu.

Resenim se snazi byt FastCGI (www.fastcgi.com) - specifikace firmy OpenMarket Inc. Pfichazi s konceptem
perzistence procesll webové aplikace. Mezi hlavni vyhody patfi:

e perzistentni procesy - vyS$8i vykon,

e izolace procesu,

e podpora distribuovaného vypoctu - je mozné se k aplikaci pfipojit i pomoci TCP spojeni,

e jednoduchost®, nezavislost na jazyku a architekture, relativné snadna migrace z CGl.

Zpusob obsluhy pozadavki
CaGl

Pozadavky obsluhuje webserver nasledujicim zpisobem:
1. pro kazdy pozadavek vytvofi novy proces a provede jeho inicializaci,
2. do proménnych prostfedi ulozi informace z pozadavku,
3. vstup od klienta (POST) posle na standardni vstup procesu,
4. CGI program zapisuje vystup na sv(j standardni vystup (odesila se klientovi) a chyby na standardni
chybovy vystup (error log a script log),
5. CGl program konci s ukon&enim obsluhy pozadavku.
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FastCGl

Zivotni cyklus procesu nekonéi s ukonéenim obsluhy pozadavku, ale proces je recyklovan a znovupouzit pro
obsluhu dalSich pozadavkl. FastCGl aplikace mohou byt jedno- i vice-vlaknové!
1. Webserver (FastCGI process manager) vytvofi procesy aplikace, aby mohl obsluhovat poZadavky.
o pfi startu serveru - statické aplikace,
o pfi pfichodu poZzadavku - dynamické aplikace.
2. FastCGl aplikace provede inicializaci a ¢eka na poZadavky - spojeni - od webserveru.


http://www.fastcgi.com/
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3. P¥i pfichodu poZadavku na webserver je vytvofeno spojeni s FastCGI procesem a jsou mu odeslany
potfebné informace (ty z proménnych prostrfedi).

4. FastCGl proces pres stejné spojeni odesle odpovéd (standardni vystup a standardni chybovy vystup).

5. Uzavienim spojeni mezi webserverem a FastCGI aplikaci je obsluha kompletni. FastCGI proces ale
nekongi, ceka na dal§i pozadavky.

Zakladni rozdily:
e perzistence procest (obsluhuji vice poZzadavku),
o full-duplex spojeni, do kterého se multiplexuji proménné prostfedi, standardni vstup, standardni vystup a
standardni chybovy vystup,
1. AF_UNIX - unixovy socket - lokalné spusténé aplikace,
2. AF_INET - TCP spojeni - vzdalené spousténé aplikace,
e |ze spoustét i vice-vlaknové aplikace - obsluhu provadi jeden proces, ve kterém bézi viakna (napf.
javovska aplikace)

Vzdalené spousténi FastCGl aplikaci umoziiuje exportovat nékteré intranetové aplikace po vhodném nastaveni
zabezpeceni do internetu, rozloZeni zatéze a dalSi. Nutnosti je dobré zabezpeceni — firewall!

Protokol FastCGl

Komunikace mezi webserverem a aplikaci probiha pomoci specialniho protokolu. Existuje jeden format paketu pro
komunikaci obéma sméry, rozlisuji se typy:
e FCGI_PARAMS - posilani proménnych prostiedi ve tvaru promenna=hodnota,
FCGI_STDIN - standardni vstup z webserveru odesilany aplikaci,
FCGI_DATA - data pro aplikaci pokud je v roli filter,
FCGI_STDOUT - standardni vystup z FastCGl aplikace webserveru,
FCGI_STDERR - standardni chybovy vystup z FastCGl aplikace webserveru,
FCGI_END_REQUEST - konec obsluhy pozadavku (mohou poslat aplikace i server).

Role FastCGl aplikaci

FastCGl aplikaci Ize provozovat v nékolika rolich:
Responder -odpovida na pozadavky (stejny rezim jako klasické CGI).
Filter - zpracovavé poZadovany soubor pfedtim, nez je odeslan klientovi, neobchazi se kontrola opravnéni
webserverem.
Authorizer - provadi autorizace pfed provedenim poZadavku, navratovy kéd HTTP musi byt 200 OK, jinak
autorizace neprobéhla s kladnym vysledkem. Vyhody:

e kontrola opravnéni v externich databazich,

e komplexni ACL a dalsi.
(Konfigurace roli Filter a Authorizer pro mod_fastcgi nejsou v zabéru pfednasky a je ponechano na ¢tenafi zda-li se
s nimi seznami blize).

Vyvoj FastCGl aplikaci

Pro usnadnéni vyvoje FastCGI aplikaci se pro rizné jazyky pouzivaji knihovny, které zakryvaji vétSinu
implementacnich detailt protokolu FastCGl. Pro vyvoj v jazyce C Ize pouzit FastCGI Developer's Kit (viz
www.fastcgi.com). Program potom vypada velmi podobné jako pro klasické CGl, pfibyla pouze smy¢ka pro pfijeti
obsluhy poZadavku. Kit pfedefinovava standardni rutiny pro 1/O.

[* FastCGI Developer's Kit */

#include <fcgi_stdio.h>

int main(void) {

[* prijimaci smycka */

while(FCGI_Accept() >=0) {
printf("Content-type: text/htmi\r\n");
printf("\rin");
printf("Hello world!<br>\r\n");

}

[* ukonceni */

return (0);

}
HelloWorld.c

Preklad FastCGl aplikace s pouzitim kitu.
y36aws /var/www/main/fcgi # gcc HelloWorld.c -o HelloWorld.fcgi -Ifcgi
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mod_fastcgi

Modul mod_fastcgi poskytuje FastCGI rozhrani pro server Apache httpd, rozhrani FastCGI neni implementovéno
100% podle specifikace! Souc¢asti modulu je handler a manazer procest FastCGI aplikaci.

Modul poskytuje handler fastcgi-script, registrace se provadi direktivami
e SetHandler fastcgi-script,
e AddHandler fastcgi-script .fcg .fcgi.

FastCGI aplikace m(ize byt staticka, dynamicka, nebo externi. Podle toho se na ni vztahuji konfiguraéni volby. Pro
spusténi dynamické FastCGl aplikace se vyzaduje alespor Options ExecCGl.

Modul podporuje pouze role Responder a Authorizer. Pro roli Authorizer existuji 3 variace - Apache httpd rozliSuje
autentizaci, autorizaci a kontrola pfistupu.

Process manager

Process manager program, soucast FastCGl, ktery zajistuje kontrolu vykonani FastCGl aplikaci, {j. jejich
e spousténi (na zakladé pozadavku - dynamicky, podle konfigurace - staticky),
o restartovani v pfipadé ukonceni aplikace (ddvod neni podstatny),
e ukoncovani.

Statické aplikace jsou nastartovany po startu serveru, pfipadné po prodlevé nastavené v konfiguraci.

Dynamické aplikace

Process manager ziska po pfijeti pozadavku informace od webserveru, ze ma spustit aplikaci. Od jejiho spusténi
se k ni chova jako ke statické FastCGl aplikaci. Aby byl béh dynamickych FastCGl aplikaci efektivni, musi process
manager implementovat sadu zasad, které mu umozni rozhodovat, zda vytvaret dalSi procesy aplikace, €i aplikaci
ukondit.

Zakladnim sledovanym ukazatelem je aktivita (pocet obslouzenych pozadavk() v poslednim ¢asovém obdobi (-
updatelnterval).

Aby nedochazelo ke zbyte€nému ukoncovani procesu, které byly velmi aktivni nedavno v minulosti, ale ne v
poslednim sledovaném ¢asovém obdobi, je potfeba sledovat aktivitu i v pfedchozich obdobich. Vysledna
popularita aplikace je pak uréena pomoci specialni funkce (viz http://www.fastcgi.com/drupal/node/6?g=node/24).
Vysledek je porovnan s konfiguraénami parametry -multiTreshold, -singleTreshold a pokud je nizsi po uplynuti -
killinterval jsou nadbyte¢né procesy ukonceny.

Konfiguraéni direktivy
(Vybér. Popis vech direktiv je k dispozici v dokumentaci modulu - je sou&asti instalacniho baliku.)

FastCgiServer
o Konfigurace statické FastCGI aplikace
e FastCgiServer filename [option ...]
e Kontext: server
e option (vybér):
-appConnTimeout n - vychozi: 0 (blokujici) - blokujici/neblokujici connect()
o -user username|uid - vychozi: - uzivatel pro suEXEC
o -group groupname|gid - vychozi: - skupina pro sUEXEC
o -idle-timeout n - vychozi: 30 seconds - timeout, po kterém bude obsluha pozadavku preruSena
(chyba)

O

o -init-start-delay n - vychozi: 1 second - prodleva mezi startem serveru a startem FastCGl aplikaci

o -flush - vypne vystupni cache

o -min-server-life n - vychozi: 30 seconds - minimalni doba po kterou musi proces bé&Zet, aby byl
restartovan,

o -nph - neparsovat hlavi¢ky

o -priority - vychozi: O - priorita procesu aplikace

o -processes - vychozi: 1 - poCet procesu aplikace spusténych pfi startu serveru

o -restart-delay n - vychozi: 5 seconds - minimalni prodleva mezi obnovenim havarovanych procesu

FastCgiConfig
e Vychozi konfigurace pro dynamické FastCGl aplikace
e Kontext: pouze server
e option (vybér), plati volby vySe a navic:
o -killinterval - vychozi: 300 seconds - frekvence odstranovani dynamickych FastCGI aplikaci
o -maxClassProcesses n - vychozi: 10 - maximalni pocet procesu jedné FastCGl aplikace
o -maxProcesses n - vychozi: 50 - maximalni poCet procest (musi byt vétSi nez voba vyse)
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o -minProcesses n - vychozi: 5 - minimalni po€et procesu aplikace

o -multiThreshold n - vychozi: 50 - ¢islo mezi 0 - 100, pokud je vytizeni nizSi nez toto Cislo a bézi
vice procesu aplikace, je néktery z nich ukonéen

o -singleThreshold n - vychozi: 50 - ¢islo mezi 0 - 100, pokud je vytizeni nizSi nez toto Cislo a bézi uz
pouze jeden proces aplikace, je ukoncen

o -processSlack n - vychozi: 5 - pocet procest(, ktery ma zlstat z celkového limitu volny (pfiblizeni se
k nému vede k ukonéovani malo vytizenych procesu)

FastCgilpcDir
o Cesta k adresafri se sockety. Direktiva, pokud je explicitné uvedena, musi pfedchazet ostatnim FastCgi.*
direktivam.
FastCgilpcDir directory
e Kontext: server
e Vychozi hodnota: FastCgilpcDir RUNTIMEDIR/fastcgi

FastCgiWrapper
e Podpora pro sUEXEC.
e FastCgiWrapper On | Off | filename
e Kontext: server
e Vychozi hodnota: Off

Zakladni konfigurace

Nacteni modulu, povoleni kontroly aktualnosti dynamicky spousténé aplikace (z dlivodd zmén). Povoleni
klasického CGl i FastCGl.

LoadModule fastcgi_module modules/mod_fastcgi.so

# nastaveni FastCGI musi vetsinou byt v hlavnim serveru, nelze jej umistit jinam!

FastCgiConfig -autoUpdate

<IfModule fastcgi_module>
Alias /fcgi ivar/www/main/fcgi
<Directory /var/www/main/fcgi>
Options +ExecCGlI
AddHandler fastcgi-script .fcgi
AddHandler cgi-script .cgi
Order Deny,Allow
</Directory>
</IfModule>

FastCGl + suEXEC

Pro dynamické FastCGl aplikace je potfeba nasledujci.
1. Povolit suEXEC (+ pro virtualniho hostitele nastavit identitu pomoci direktivy SuexecUserGroup user
group)
2. Povolit suEXEC wrapper v mod_fastcgi direktivou FastCgiWrapper On, pfipadné nastavit cestu k
wrapperu.

FastCGI + PHP

Konfigurace PHP-CGI se neliSi - pouziva se redirect pres direktivu Action. Interpret podporuje sou¢asné CGl i
FastCGl.
Porovnani rychlosti ziskani vypisu funkce phpinfo() pomoci nastoroje ab.

FastCGl, PHP-CGI - dynamicka aplikace
y36aws ~ # ab -c 100 -n 1500 http://localhost/php-fcgi/index.php-fcgi

Document Path: /php-fcgi/index.php-fcgi
Document Length: 50935 bytes

Requests per second: 144.10 [#/sec] (mean)

Time per request: 693.975 [ms] (mean)

Time per request: 6.940 [ms] (mean, across all concurrent requests)
Transfer rate: 7188.97 [Kbytes/sec] received



FastCGlI, PHP-CGI - staticka aplikace - 5 dopfedu spusténych procesu.

FastCgiServer /var/www/main/fcgi/php.fcgi -processes 5
y36aws ~ # ab -c 100 -n 1500 http://localhost/php-fcgi/index.php-fcgi

Bocument Path: /php-fcgi/index.php-fcgi
Document Length: 50935 bytes

Requests per second: 469.71 [#/sec] (mean)

Time per request: 212.897 [ms] (mean)

Time per request: 2.129 [ms] (mean, across all concurrent requests)
Transfer rate: 23433.72 [Kbytes/sec] received

CGl, PHP-CGI
y36aws ~ # ab -c 100 -n 1500 http://localhost/php-cgi/index.php-cgi

aocument Path: /php-cgi/index.php-cgi
Document Length: 53386 bytes

Requests per second: 64.11 [#/sec] (mean)

Time per request: 1559.780 [ms] (mean)

Time per request: 15.598 [ms] (mean, across all concurrent requests)
Transfer rate: 3352.25 [Kbytes/sec] received

mod_php

y36aws ~ # ab -c 100 -n 1500 http://localhost/php/index.php
Document Path: /phpl/index.php
Document Length: 90992 bytes

Requests per second: 388.69 [#/sec] (mean)

Time per request: 257.278 [ms] (mean)

Time per request: 2.573 [ms] (mean, across all concurrent requests)
Transfer rate: 34821.67 [Kbytes/sec] received

FastCGIl + suEXEC + PHP

Tato konfigurace vyzaduje opét wrapper - CGI skript, ktery bude odpovidat pozadavkim na zabezpeceni a na négj
se budou pomoci direktivy Action pfeposilat pozadavky.
#!/bin/bash
export PHP_FCGI_CHILDREN=0
export PHP_FCGI_MAX_REQUESTS=1000
exec /usr/bin/php-cgi
Pomoci wrapper( Ize nastavit nékteré proménné prostredi, které Fidi chovani PHP. V rezimu FastCGi ma PHP
zabudovanou vlastni spravu spousténych procest. Proménné ovlivriu;i:
e PHP_FCGI_CHILDREN - pocet obsluznych procesu, které ma PHP vytvofit. Pozor na
http://bugs.php.net/bug.php?id=40286 (ve verzi 5.3.0 by mélo byt opraveno)
e PHP_FCGI_MAX REQUESTS - poCet pozadavku, které PHP m(ize obslouzit. Pozor na
http://bugs.php.net/bug.php?id=27802
Pouziti nedokumentovanych proménnych je rizikové i kdyz mize takové nastaveni byt vykonnéjsi, spolehlivéjsi je
pouzit process manager z mod_fastcgi (1j. tyto proménné prostfedi vibec nenastavovat).

mod_fcgi

Oblibena alternativa k mod_fastcgi. Resi nékteré problémy, napt. procestim umoziiuje komunikaci pres sdilenou
pamét’ a dalsi.


http://bugs.php.net/bug.php?id=40286
http://bugs.php.net/bug.php?id=27802

05 — Bezpecnost

Autentizace, autorizace, fizeni pristupu

Apache httpd rozdéluje proces kontroly opravnéni na 3 ¢asti:
e autentizace klienta - ovéfeni, Ze klient je tim, za koho se vydava,
e autorizace klienta - ovéfeni, ze klient ma na zdroj prava,
e kontrola pristupu - ovéfeni, dalSich podminek omezujicich pouziti zdroje.

Od verze 2.2 Apache httpd se pouziva nové rozdéleni modull podle toho, v jaké ¢asti se pouzivaji.
e auth_ - typ autentizace - HTTP Basic nebo HTTP Digest,
e authn_ - poskytovatel autentizace - provadi vlastni ovéfeni identity klienta,
e authz_ - poskytovatel autorizace - rozhoduje o pravu klienta na pfistup k pozadovanému zdroji,
e authnz_ - poskytovatel autentizace i autorizace.
Ve starSich verzich Apache httpd toto nebylo rozliSovano!

Autentizace

Metody HTTP autentizace definuje RFC 2617 HTTP Authentication: Basic and Digest Access Authentication.
e AuthType
o Urcuje typ - basic / digest
o AuthType Basic|Digest
o kontext: directory, .htaccess
e AuthName
o Urcuje realm - nazev oblasti, pro kterou je vyzadovana autentizace
o AuthName realm
o kontext: directory, .htaccess

HTTP Basic

http://en.wikipedia.org/wiki/Basic_access authentication

Informace pro autentizaci jsou odeslany spolu s pozadavkem v HTTP hlavi¢ce. Hlavi¢ka je ve formatu
uzivatel:heslo a je zakédovana ve formatu base64. Kédovani se pouziva aby nedoslo k poruseni dat protokolu
HTTP a neznamena zadnou bezpec&nost!

y36aws ~ # echo -n 'y36aws:tajneheslo' | uuencode -m -
begin-base64 644 -
eTM2YXdzOnRham5laGVzbG8=

Pribéh autentizace:
1. Klient poZada o zdroj bez toho, aby uvedl pfihlaSovaci udaje.
2. GET /private/index.html HTTP/1.0
Host: www.mycorp.k328
3. Dostane odpovéd HTTP 401 UNAUTHORIZED.
4. HTTP/1.0 401 UNAUTHORIZED
5. Server: Apache
6. Date: Sat, 24 Nov 2008 9:18:15 CET
7. WWW-Authenticate: Basic realm="Zabezpeceno"

8. Klient zobrazi realm a pole pro vlozeni pfihlaSovacich udaju.
9. Po zadani pfihlasovacich Udajl klient odeSle odpovéd.
10. GET /private/index.html HTTP/1.0
11. Host: www.mycorp.k328
Authorization: Basic eTM2YXdzOnRham5laGVzbG8=
12. Podle konfigurace server odpovi HTTP 200 OK, nebo opét HTTP 401 UNAUTHORIZED.

Direktivy

e AuthBasicAuthoritative

o Urcuje chovani, pokud uzivatele nebude schopen ovéfit zadny nakonfigurovany poskytovatel -
pokud je On, uzivatel v takovém pfipadé neni ovéren.

o AuthBasicAuthoritative On|Off
o vychozi: AuthBasicAuthoritative On
o kontext: directory, .htaccess

e AuthBasicProvider


http://www.ietf.org/rfc/rfc2617.txt
http://en.wikipedia.org/wiki/Basic_access_authentication

Seznam poskytovatelt oddélenych mezerou, ktefi se mohou pouzit pro ovéreni uZivatele.
AuthBasicProvider Directive provider [provider] ...

vychozi: AuthBasicProvider file

kontext: directory, .htaccess

O O O O

HTTP Digest Authentication

Pouziti HTTP Digest Authentication je problematické, nemusi byt podporovano prohlizeci (alespori ve starSich
verzich). S HTTP Digest téz Casto neumi spolupracovat poskytovatelé autentizace! Stejné tak metoda nefeSi napf.
utok man-in-the-middle. V dasledku se tak spiSe pouziva HTTP Basic na zabezpeceném spojeni nebo autentizace
v ramci webové aplikace.

Metoda se snazi o vétsi zabezpeceni, neodesila heslo jako plaintext jako v pfipadé HTTP Basic Authentication, ale
vyuziva MD5 funkce a nonce (number used once) pro zabranéni napf. utokim, které opakuji komunikaci nebo
kryptoanalyze.

Ovéreni se provadi tak, ze se pomoci hashovaci funkce vypocita:
e H1 = md5(username:realm:password),
e H2 =md5(method:digestURI),
e response = md5(H1l:nonce:H2).

Cislo nonce uréuje webserver a zasila ho v odpovédi HTTP 401 na Gvodni pozadavek jako obsah hlavicky WWW-
Authenticate.

Postup autentizace je dale podobny HTTP Basic Authentication, pouze jsou vyménovany jiné informace v
hlavi¢kach.
1. Klient pozada o zdroj bez toho, aby uvedl pfihlasovaci udaje.
2. GET /private-digest/index.html HTTP/1.0
Host: www.mycorp.k328
Dostane odpovéd HTTP 401 UNAUTHORIZED.
HTTP/1.0 401 UNAUTHORIZED
Server: Apache
Date: Sat, 24 Nov 2008 9:18:15 CET
WWW-Authenticate: Digest realm="Zabezpeceno",
nonce="rCILfGxcBAA=75f715e2f17a607a2d5760692c755c1d142a06a7", algorithm=MD5,
domain="/private"
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8. Klient zobrazi realm a pole pro vlozZeni pfihlaSovacich udaju.

9. Po zadani pfihlasovacich Udajl klient odeSle odpovéd.

10. GET /private-digest/index.html HTTP/1.0

11. Host: www.mycorp.k328
Authorization: Digest username="y36aws", realm="Zabezpeceno",
nonce="rCILfGxcBAA=75f715e2f17a607a2d5760692c755c1d142a06a7", uri="/private-digest/index.html",
algorithm=MD5, response="cbch5ab6b72ff3f8a9cff3073fccafd3", qop=auth, nc=00000001,
chonce="4c45d62bd34bb841"

12. Server ovéfi response (dokaZe dopfedu spocitat vysledek) a odpovi HTTP 200 OK, nebo opét HTTP 401
UNAUTHORIZED.

Direktivy

Direktivy jsou podobné HTTP Basic Authentication, podrobné viz dokumentace.
e AuthDigestDomain
o Umozhuje nastavit vice domén (pfistup pfes rizné DNS nazvy) - DNS néazev je soucasti vypoctu!
o AuthDigestDomain name name ...
o kontext: directory, .htaccess

mod_authn_default

Fall-back modul, ktery umoznuje odmitnout autentizaci uzivatele v pfipadé, Ze neni nakonfigurovan zadny modul
pro autentizaci (tj. mod_auth_{basic,digest}) nebo ji pfedat dale do nizSich vrstev.
e AuthDefaultAuthoritative
o Uréuje, zda se ma autentizace uZivatele odmitnout, nebo ma byt jeji zpracovani pfedano do
nizich vrstev.
o AuthDefaultAuthoritative On|Off
o vychozi:AuthDefaultAuthoritative On



o kontext: directory, .htaccess
mod_authn_file

Modul umoznuje autentizaci podle textového souboru. Format souboru se li§i pro HTTP Basic a Digest autentizaci.
Soubor pro HTTP Basic autentizaci obsahuje na kazdé fadce zaznam o jednom uzivateli ve tvaru uzivatel:heslo.
Heslo je ulozeno jako MD5, SHA hash nebo vysledek volani funkce crypt(). V souboru Ize michat rizné typy
ulozeni hesla. Soubor Ize udrzovat pomoci nastroje htpasswd.
Soubor pro HTTP Digest autentizaci obsahuje obdobné Gdaje. Radek ma tvar uziv_jmeno:realm:H1, kde H1 =
md5(uziv_jmeno:realm:heslo). V jednom souboru Ize uchovavat tdaje pro rizné hodnoty realm. Soubor je mozné
udrzovat nastrojem htdigest.
e AuthUserFile

o Nastavuje cestu k souboru s uzivateli.

o AuthUserFile /cesta/k/.htpasswd

o kontext: directory, .htaccess

Priklad konfigurace

Alias /private /var/lwww/main/private
<Directory /var/www/main/private>
<IfModule auth_basic_module>
<IfModule authn_file_module>
AuthType basic
AuthName "Zabezpeceno"
AuthBasicProvider file
AuthBasicAuthoritative On
AuthUserFile /variwww/main/private/.htpasswd
Require valid-user
</IfModule>
</IfModule>

Order Deny,Allow
</Directory>

HTTP Basic Authentication & mod_authn_file
Alias /private-digest /var/www/localhost/private-digest
<Directory /var/lwww/localhost/private-digest>
<IfModule auth_digest_module>
<IfModule authn_file_module>
AuthType digest
AuthName "Zabezpeceno"
AuthDigestProvider file
AuthUserFile /lvar/www/localhost/private-digest/.htdig
Require valid-user
</IfModule>
</IfModule>

Order Deny,Allow
</Directory>
HTTP Digest Authentication & mod_authn_file

Autorizace

Autorizaci zajistuji direktivy z core.

e Require
o VyZaduje splnéni kritéria - user, valid-user, group.
o Require entity-name,
o kontext: directory, .htaccess

e  Satify
o Vyzaduje splnéni alespon né&jakého kritéria
o Satify Any|All
o vychozi: Satify All
o kontext: directory, .htaccess

Pro ovérovani uzivatell a skupin je potfeba dodat pfislusné databaze - tfeba soubory.



mod_authz_groupfile

Modul umoznuje autorizaci podle lenstvi ve skupiné - uvedeny v textovém souboru. Format skupina: uzivatel
uzivatel ....
e AuthGroupFile
o Nastavuje cestu k souboru se skupinami.
o AuthUserFile /cesta/k/.htgroup
o kontext: directory, .htaccess

Kontrola pristupu

Zakladni direktivy pro kontrolu pfistupu poskytuje modul mod_authz_host - tj. autorizace na zakladé informaci o
klientové IP adrese a DNS jménu.
e Allow from
o Povoli pfistup z vybranych IP adres, DNS jmen, m{iZe byt pouzita vicekrat.
o Allow from all|host
o kontext: directory, .htaccess
e Deny from
o Zakaze pftistup z vybranych IP adres, DNS jmen, muze byt pouzita vicekrat.
o Deny from all|host
o kontext: directory, .htaccess

o Nastavuje poradi pouziti direktiv Allow a Deny, pokud neni shoda, vychozi je vzdy ta akce, ktera je
uvedena jako druha!
o Order ordering
o vychozi: Order Deny,Allow - tj. povoluje pfistup kamkoliv!
o kontext: server, vhost, directory, location, .htaccess
Vysledné opravnéni ke zdroji je ur€eno podle nasledujici tabulky - zalezi, v jakych ¢astech dojde ke shodé a v
jakém poradi se budou aplikovat.

Shoda Allow,Deny - vysledek Deny,Allow - vysledek

pouze Allow povoleno povoleno
pouze Deny zakazano zakazano
neshoda  zakazano povoleno
oboji zakazano povoleno

Secure Sockets Layer (SSL), Transport Layer Security (TLS)

Secure Sockets Layer (vrstva bezpecnych socketll) a Transport Layer Security (zabezpec&eni transportni vrstvy)
jsou protokoly (resp. vrstvy), které Ize viozit mezi transportni a aplikaéni vrstvuTCP/IP stacku. Takova vrstva pak
poskytuje zabezpedeni komunikace autentizaci a Sifrovanim.

Klice, certifikaty, certifika€ni autority

Asymetricka kryptografie je zalozena na problémech, které jsou efektivné fesitelné (v polynomialnim Case) v
pfipadé Ze je znama tajné informace, ale prakticky nefesitelné v opadném piipadé. U&astnici kominikace disponuiji:
e privatnim klicem, ktery slouZi k dekédovani dat zakodovanych vefejnym kli¢em, digitalnimu podpisu,
e verfejnym klicem, ktery davaji vefejné k dispozici, aby jim mohla byt zakédovana zprava nebo ovéren
digitalni podpis
o certifikdtem, ktery obsahuje vefejny kli¢ a dali informace umozfiujici identifikovat majitele a pfipadné
ovéfit, Ze certifikat je pravy (digitalné podepsany certifikfaéni autoritou). Certifikat obsahuje mimo jiné:
komu byl vydan, vydavatele (certifikacni autorita), dobu platnosti, administrativni informace. Informace o
vlastnikovi a certifikacni autorité jsou ulozeny ve formé Distinguished Name

DN pole zkratka popis priklad

Common Name CN certifikované jméno CN=server.felk.cvut.cz

Organization or @) jméno organizace O=FEE CTU in Prague

Company

Organizational Unit ou jméno organizacni OU=_Dep§1rtment of Computer Science and
jednotky Engineering

City/Locality L jméno mésta L=Prague

State/Province ST jméno kraje ST=Prague

Country C jméno zemé (ISO code) C=CZzZ



Format ulozeni

Klie a certifikaty se ukladaji binarné a to ve 2 formatech. Format DER, obsahuje pfimo nezakédovana binarni data
a pouziva se tam, kde pfenos libovolnych binarnich dat neni problematicky. Format PEM koduje binarni data
pomoci Base64 tak, aby se zobrazila do tisknutelnych znakd ASCII z diivodu bezpecného prenosu.

OpenSSL implicitné pouziva format PEM (stejné jako Apache httpd a dalSi serverovy software), ale pro nékteré
aplikace (napf. MS Outlook) maze byt vyZzadovan format DER. Pro pfevod Ize pouzit opét OpenSSL.

y36aws ~ # openssl x509 -in cert.pem -out cert.der -outform DER
Certifika¢ni autorita

Certifikacni autorita (CA) je objekt, ktery vydava certifikaty ostatnim ucastnikm. V Public Key Infrastructure (PKI)
ma z toho divodu zasadni roli - zajiStuje ovéreni pravosti certifikata.

Certificate Chain

Retézec certifikétd. Certifikat certifikadni autority mohl byt vydan jinou CA. PFi ovéfeni certifikatu se pak postupuje
hierarchii certifikatu tak dlouho, nez se nalezne certifikat divéryhodné CA - vSechny podfazené CA jsou brany jako
davéryhodné.

Root-level CA

Kofenova CA ma self-signed certifikat - neni zde nikdo, kdo by jej mohl ovéfit! Zabezpecéeni téchto certifikatd proti
zneuziti je zajisténo jejich publikaci na vice mistech, ¢imz se snizi riziko, ze by se nékdo mohl vydavat za danou
CA.

Zdarma poskytuje podepsané certifikaty pro servery a osoby CAcert.

Priklady
Self-signed certifikat
Vygenerovani klice (RSA) a certifikatu (X.509)

y36aws /etc/apache2/ssl # openssl req -new -x509 -nodes -out server.crt -keyout server.key -days 365
Generating a 1024 bit RSA private key
++++++

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ., the field will be left blank.

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:Prague

Locality Name (eg, city) []:Prague

Organization Name (eg, company) [Internet Widgits Pty Ltd]:FEE CTU in Prague
Organizational Unit Name (eg, section) []:DCSE

Common Name (eg, YOUR name) []:localhost

Email Address [J:local@local.local

Ovéreni informaci v certifikatu.

y36aws /etc/apache2/ssl # openssl X509 -noout -text -in server.crt
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
81:65:f8:69:62:31:7c:c8
Signature Algorithm: shalWithRSAEncryption


http://en.wikipedia.org/wiki/Base64
http://en.wikipedia.org/wiki/Public_key_infrastructure
http://www.cacert.org/

Issuer: C=CZ, ST=Prague, L=Prague, O=FEE CTU in Prague, OU=DCSE,
CN=localhost/emailAddress=local@local.local
Validity
Not Before: Dec 1 09:19:53 2008 GMT
Not After : Dec 1 09:19:53 2009 GMT
Subject: C=CZ, ST=Prague, L=Prague, O=FEE CTU in Prague, OU=DCSE,
CN=localhost/emailAddress=local@local.local
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:a7:47:12:64:62:23:41:88:ce:9e:7a:5¢:50:f9:
1b:3e:3e:86:ca:57:45:34:84:2b:69:66:1a:9a:07:
18:2d:00:ea:08:10:9a:08:2d:c7:f9:fe:4d:5c:63:
8e:de:a2:c8:el:df:73:e3:0a:ea:ea:8f:9e:d5:ae:
54:e0:c1:27:a2:9a:af:18:4d:7a:26:e8:66:6a:e7:
53:ae:4e:57:d1:ab:1a:a6:55:1f:58:8f:3a:6e:b6:
ee:a3:ca:ce:b1:b6:39:€9:8a:c8:34:d4:7a:db:51:
a8:f7:18:f3:73:2d:28:f0:2e:80:05:db:ad:f1:07:
10:c4:85:fd:5a:78:35:0e:9d
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
02:BB:22:B4:21:94:D3:B1:A7:EF:1B:59:78:0E:1C:6A:5F:01:3D:F7
X509v3 Authority Key Identifier:
keyid:02:BB:22:B4:21:94:D3:B1:A7:EF:1B:59:78:0E:1C:6A:5F:01:3D:F7
DirName:/C=CZ/ST=Prague/L=Prague/O=FEE CTU in
Prague/OU=DCSE/CN=localhost/emailAddress=local@Iocal.local
serial:81:65:F8:69:62:31:7C:C8

X509v3 Basic Constraints:
CA:TRUE
Signature Algorithm: shalWithRSAEncryption

al:08:f2:6a:da:5f:1e:bd:79:5d:bc:17:59:8f:02:b6:5b:79:
12:23:da:c5:33:68:e4:df:c2:ac:95:c1:d8:f1:93:ac:ef:d0:
bb:02:40:9b:3d:0f:f7:e7:€7:88:30:1a:e6:ea:b4:83:6b:b6:
83:f1:6¢:ef:33:fh:a4:a1:8a:70:53:f3:0d:2e:b1:0a:fa:cb:
bc:a0:b3:a1:97:6d:2f:fd:44:52:6a:e2:3d:52:1¢:a5:80:9d:
85:ef:00:34:9a:1f:02:24:05:74:97:bd:57:16:86:¢9:69:0c:
ee:dd:ec:d5:58:be:a4:82:ed:16:04.df:e8:ac:9d:ae:77:33:

d1:f6
Vlastni CA
Konfigurace OpenSSL
[ca]
default ca = CA_y36aws # The default ca section

T T B T B T T T T T T R T T
[ CA_y36aws ]

dir = .ly36awsCA # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
#unique_subject = no # Set to 'no’ to allow creation of
# several ctificates with same subject.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crinumber = $dir/crinumber # the current crl number
# must be commented out to leave a V1 CRL
crl = $dir/crl.pem # The current CRL

private_key = $dir/private/cakey.pem# The private key



RANDFILE = $dir/private/.rand  # private random number file
letc/ssl/openssl.conf

Vytvofeni adresar( a souboru.

y36aws ~ # cd /etc/ssl/ly36awsCA

y36aws /etc/ssl/y36awsCA # mkdir certs crl newcerts private
y36aws /etc/ssl/y36awsCA # touch index.txt

y36aws /etc/ssl/ly36awsCA # echo 01 > serial

y36aws /etc/ssl/y36awsCA # cd ..

Vygenerovani klice a certifikatu CA - self-signed.

y36aws /etc/ssl # openssl req -new -x509 -nodes -out y36awsCA/cacert.pem -keyout
y36awsCA/private/cakey.pem -days 1098

Zadost o certifikat

Vytvoreni Zadosti.

y36aws /etc/ssl # openssl req -new -nodes -out /etc/apache2/ssl/serverl2.req -keyout
etc/apache?2/ssl/serverl2.key

Podepsani zadosti.

y36aws /etc/ssl # openssl ca -in /etc/apache2/ssl/serverl2.req -out /etc/apache2/ssl/serverl2.crt

Protokol SSL/TLS

Protokol SSL/TLS umozriuje aplikacim komunikovat po siti zpisobem, ktery zabrariuje odposlouchavani ¢i
falSovani zprav. Pomoci kryptografie poskytuje SSL/TLS svym koncovym bodim autentizaci a soukromi pfi
komunikaci pfes nezabezpec&ené sité. Typicky je autentizovan pouze server - jeho totoZnost je zaru¢ena. Klient
zUstava neautentizovan, ale ma jistotu o identité protistrany. DalS$i Urover zabezpeceni — pfi niz oba konce
.konverzace“ maji jistotu s kym komunikuji — je oznaCovana jako vzajemna autentizace. Vzajemna autentizace
vyzaduje nasazeni infrastruktury vefejnych klicu (PKI) pro klienty.

Protokol SSL navrhl Netscape, v sou¢asnosti existuji 2 pouzivané verze - SSLv2 a SSLv3. SSLv3 v podstaté
odpovida TLS 1.0 protokolu navrzeném IETF - REC 4346.

SSL/TLS vyuziva asymetrické kryptografie - kazda z komunikujicich stran ma dvojici Sifrovacich kli¢d - vefejny a
soukromy. Vefejny kli€ je mozné zverejnit a pokud timto kli¢em kdokoliv zaSifruje néjakou zpravu, je zajisténo, ze ji
bude moci rozSifrovat jen majitel pouzitého verejného klice svym soukromym kli¢em.

Komunikace pomoci SSL/TLS vyzaduje vytvofeni session (sezeni) mezi komunikujicimi stranami.
1. Handshake (podani rukou).
2. Komunikace - Sifrovani provozu symetrickou Sifrou (niZSi naroky na HW).

Handshake:
1. Dohoda o Sifrach, které so budou pouzivat v priibéhu prenostu.
2. Vytvofeni session mezi komunikujicimi stranami.
3. [voliteIn€] Autentizace serveru (aby si byl klient jist, s kym komunikuje).
4. [volitelné] Autentizace klienta (aby mél server jistotu, kdo je klient).

Mezi kryptografické algoritmy, které Ize v dnesni implementaci protokolt bézné pouzit jsou:
e pro vyménu klic¢h: RSA, Diffie-Hellman, DSA nebo Fortezza;
e pro symetrickou Sifru: RC2, RC4, IDEA, DES, 3DES nebo AES;
e pro jednocestné hasovaci funkce: MD5 nebo SHA-1, SHA-2.

Podrobny popis protokolll SSL a TLS je mimo ramec tohoto textu, pfipadné zajemce odkazujeme na zdroje
uvedené pod textem.

Bezpecnost

Pro zajisténi bezpecnosti a omezeni moznych utokl jako napf. man-in-the-middle SSL/TLS zahrnuje fadu
bezpecnostnich opatreni:

o Kilient pouziva vefejny kli¢ certifikacni autority (CA) k ovéreni jejiho digitalniho podpisu v serverovém
certifikatu. Lze-li digitalni podpis CA ovéfit, klient pfijme serverovy certifikat jako platny certifikat vydany
divéryhodnou CA.

Klient ovéfuje, zda je vydavajici certifikacni autorita na seznamu divéryhodnych CA.
Klient kontroluje dobu Zivotnosti serverového certifikatu. Autentizaéni proces se zastavi, pokud doba jeho
platnosti vyprsela.


http://www.ietf.org/rfc/rfc4346.txt

HTTPs

K ochrané pfed utoky typu Man-in-the-Middle porovnava klient aktualni DNS jméno serveru se jménem z
certifikatu.

Ochrana pfed nékolika znamymi utoky (v€etné Man-in-the-Middle), jako je snaha o pouziti nizSi (méné
bezpelné) verze protokolu nebo slabsiho Sifrovaciho algoritmu.

Opatieni vSech aplikaénich zaznamu pofadovymi &isly a pouzivani téchto &isel v MAC.

Pouzivani ovéfovaciho kddu zpravy rozsifeného o kli¢, takZe jen vlastnik klice dokaze MAC ovéfit.
Definovano v RFC 2104. Jen v TLS.

Zprava ukoncujici inicializaci (Finished) obsahuje hash v§ech zprav vyménénych v ramci inicializace
obé&ma stranami.

Pseudonahodné funkce rozdéluje vstupni data na poloviny a zpracovava kazdou z nich jinym hashovacim
algoritmem (MD5 a SHA-1), pak je XORuje dohromady. To poskytuje ochranu, pokud by byla nalezena
slabina jednoho z algoritm@. Jen v TLS.

SSL v3 je proti SSL v2 vylepSeno pfidanim Sifer zalozenych na SHA-1 a podporou autentizace certifikaty.
Dalsi vylepSeni SSL v3 zahrnuji lepsi inicializa¢ni protokol a vy$si odolnost proti Gtokiim typu man-in-the-
middle.

Je URI schéma oznacujici zabezpedenou komunikaci protokolem HTTP. HTTPs vlastné neni protokol, oznacuje
pouze kombinaci HTTP a SSL nebo TLS. Tato kombinaci zajistuje postacujici bezpecnost proti odposlechnuti, neni
v8ak zcela bezpeéna proti utoku man-in-the-middle. K zabranéni takovému utoku se pouziva napf. digitalni podpis
nebo uverejnéni otisku certifikatu.

Bezpecnost je zna¢né zavisla na kryptografickych algoritmech podporovanych serverem a prohlize¢em.

SSL avirtual hosting

SSL nema zadnou znalost o protokolech vySich vrstev. Z toho divodu SSL servery mohou pouZivat pouze jeden
certifikat pro IP adresu a port. Z toho plyne, Ze typicky neni mozné pouzit SSL a name-based virtual hosting.
Apache httpd 2.2 SSL FAQ.

RFC 3546 rozsituje protokol TLS o feSeni, které umozni identifikovat server uz na arovni TLS vrstvy - Server Name
Indication - je podporovano v prohlizecich Mozilla Firefox 2.0+, MS Internet Explorer 7 ve Windows Vista a Opera
8. Pro Apache httpd existuje zatim podpora SNI pouze ve formé patche pro mod_ssl.

Konfigurace Apache httpd

Implementaci SSL pro Apache httpd je k dispozici nékolik. Pro uéely pfedmétu byl vybran mod_ssl, ktery je
standardni soucasti Apache httpd 2.2. Modul vyuziva OpenSSL.
Modul je pfed pouzitim potfeba nadist.

<IfDefine SSL>
LoadModule ssl_module modules/mod_ssl.so
</IfDefine>

Direktivy mod_ssl

Pro CGI/SSI mohou byt potfeba proménné prostiedi, ty je nutné povolit v direktivé SSLOptions - z vykonnostnich
ddvodu standardné nejsou nastaveny. Seznam proménnych je k dispozici napf. na
http://httpd.apache.org/docs/2.2/mod/mod_ssl.html#envvars.

SSLEngine
o Zapnelvypne SSL, typicky se pouziva ve virtualnich hostitelich. Hodnota optional umozriuje pfejit
na TLS, pokud jej klient podporuje (zatim zadny takovy neni).
o SSLEngine On|Off|optional
o Kontext: server, vhost
SSLOptions
o Nastavuje rdzné moznosti SSL,
SSLOptions [+|-] option ...
Kontext: server, vhost, directory, .htaccess
Moznosti (vybér):
= StdEnvVars - exportuje standardni proménné prostfedi spojené se SSL,
= ExportCertData - do proménnych prostfedi ulozi certifikaty klienta a serveru,
= FakeBasicAuth - pouzije certifikat pfijaty od klienta k napodobeni HTTP Basic autentizace.
SSLProtocol
o Urcuje verzi protokolu - SSLv2, SSLv3, TLSv1, All.
o SSLProtocol [+]-]protocol
o Vychozi: SSLProtocol All

O O O


http://httpd.apache.org/docs/2.2/ssl/ssl_faq.html#aboutssl
http://tools.ietf.org/html/rfc3546
http://httpd.apache.org/docs/2.2/mod/mod_ssl.html#envvars

o Kontext: server, vhost
o SSLProtocol all -SSLv2
e SSLCipherSuite
o Urcuje Sifry, které se mohou pouzit pfi dojednani s klientem.
o SSLCipherSuite cipher-spec
o Vychozi: SSLCipherSuite ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP
o Kontext: server, vhost, directory, .htaccess
eSSl CertificateFile
o Cesta k souboru s certifikatem serveru v PEM formatu. MUze obsahovat rovnou i kli¢, to se ale
nedoporucuje.
o SSLCertificateFile /cesta/k/certifikatu.crt
o Kontext: server, vhost
eSSl CertificateKeyFile
o Cesta k souboru s privatnim kli¢em serveru v PEM formatu.
o SSLCertificateKeyFile /cesta/k/certifikatu.key
o Kontext: server, vhost
eSSl CertificateChainFile
o Cesta k souboru, ktery obsahuje fetézec certifikatd CA, které vydaly certifikat serveru.
o SSLCertificateChainFile /cesta/k/ca.crt
o Kontext: server, vhost
e SSLRequireSSL
o Direktiva vynucuje SSL pfistup ke zdroji.
o SSLRequireSSL
o Kontext: directory, .htaccess
O
e SSLRequire
o Udava pozadavky, které musi byt splnény pfi komunikaci - boolovska podminka - I1ze pouzivat
proménné prostiedi.
o SSLRequire true | false | ! expr | expr && expr | expr || expr ...
o Kontext: directory, .htaccess
o Priklad: SSLRequire %{SSL_CIPHER_USEKEYSIZE} >= 128

Logovani

Povoleni mod_ssl pfinasi dal$i moznosti pro format direktivy CustomLog.

%..
%..
%..
%..
%..
%..

Moznost Popis
{version}c verze protokolu SSL
{cipher}c Sifra

.{subjectdn}c DN klienta z certifikatu klienta
{issuerdn}c DN vydavatele z certifikatu klienta
{errcode}c Certificate Verification Error (numerical)
{errstric Certificate Verification Error (string)

Priklady

Zakladni konfigurace

Zakladni konfigurace je stejna, pokud pouzivame self-signed certifikat nebo certifikat podepsany CA. Certifikat,
resp. kli€ je ulozen v souboru server.crt, resp. server.key.

<VirtualHost IPadresa:443>

# SSL povoleno

SSLEngine on

# SSL Cipher Suite:

SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL
# Server Certificate (RSA):

SSL CertificateFile /etc/apache?2/ssl/server.crt

# Server Private Key (RSA):

SSL CertificateKeyFile /etc/apache2/ssl/server.key

# Nektere aplikace mohou vyzadovat nastaveni promennych prostredi

<FilesMatch "\.(cgi|shtml|phtmI|php)$">

SSLOptions +StdEnvVars



</FilesMatch>
<Directory "/var/www/localhost/cgi-bin">
SSLOptions +StdEnvVars
</Directory>
# SSL Protocol Adjustments:
<IfModule setenvif_module>
BrowserMatch ".*MSIE.*" nokeepalive ssl-unclean-shutdown downgrade-1.0 force-response-1.0
</IfModule>
# Per-Server Logging:
<IfModule log_config_module>
CustomLog /var/log/apache2/ssl_1_1_request_log "%t %h %{SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\"
%b"
</IfModule>
</VirtualHost>



Proxy

e PouZiti proxy

e Typy proxy serveru
e Zakladni direktivy
e Konfigurace

e Zabezpeceni

e Loadbalancing

e Odkladani

Server proxy je systém, ktery je jakymsi prostfednikem mezi klientskymi hostiteli a servery, ke kterym pfistupuiji.
Kdyz napfiklad klientsky hostitel pozada o obsah néjakého vzdaleného serveru, server proxy pfijme tento
pozadavek a sam obsah ziskd, aby ho pak nasledné predal klientovi, ktery o néj pozadal. Server proxy mlze
zaroven tento pozadavek ulozit do paméti a az bude opét pozadovan od néjakého klientského hostitele, tak tento
pozadavek server proxy pfeda ze své paméti. Tim muize vyrazné snizit vyuzitou $itku pasma. Toto je
nejzakladnéjsi funkénost serveru proxy. Jelikoz v§ak veSkery obsah, ktery je pozadovan ze vzdalenych zdroj(,
musi jit pfes server proxy, mizeme tak velice efektivné Fidit, zaznamenavat a vyhodnocovat sitovy provoz. A k
tomu je server proxy uréen.

Vyuziti proxy serveru

e Zastupovani - Zpfistupnéni nesmérovatelnych adres
e Odkladani - Zrychleni pfistupovych dob
- Snizeni pouzité Sifky pasma
e Monitorovani - Monitorovani vyuziti Internetu
e Modifikace obsahu - Pfidani reklamy
- Filtrovani
e Rizeni pristupu - Omezeni zneuzivani pracovni doby
- Omezeni pFistupu na uréené servery
- Autorizace pfistupu
e Piesmérovani - Nahrazeni pozadavki
- Anonymizer

Forward proxy

1. Uzivatel pfeda pozadavek na hostitele proxy serveru
2. Proxy server ziska zamyslenou odpovéd od hostitele
3. Proxy server pfeda odpovéd uzivateli

Reverse proxy
1. Proxy serveru pfijde poZzadavek (Zadatel nevi, Ze jde o proxy server, mysli Ze Zada pfimo zdroj)
2. Proxy server obslouzi uzivatele z paméti, nebo poZzada hostitele o odpovéd

Dalsi typy proxy servertl
e Intercepting proxy (Transparent)
- Uzivatel odesle pozadavek na server skrz gateway, ktera se chova jako proxy (neni nutné konfigurovat
prohlizec)
e transparent a nontransparent
transparent proxy je proxy, kterd nemodifikuje http request, nebo response
nontransparent proxy je proxy, ktera za néjakym ucelem modifikuje obsah http request, nebo
response (poskytovani sluzeb, komprimace, filtrovani)

e Anonymizing proxy server , Open proxy server, Hostile proxy, Circumventor

Tyto typy proxy serveru slouzi zejména k anonymnimu vyuzivani internetu, jsou ¢asto zneuzivany pro nelegalni
¢innost (distribuce software, spam).

Circumventor je metoda jak obejit pfistupova omezeni. Circumventor muze byt webova stranka, ktera zpfistupriuje
jinou blokovanou stranku. Napf. v ¢iné elgooG, ktery tak dovoluje ¢inskym uzivatelim pouzivat Google.

mod_proxy

e mod_proxy_http - proxying HTTP requests (HTTP/0.9, HTTP/1.0, HTTP/1.1.)
e mod_proxy_ftp - proxying FTP sites

e mod_proxy_ajp - podpora pro Apache JServ Protocol

e mod_proxy_balancer -podpora pro load balancing
e mod_proxy_connect - podpora pro CONNECT HTTP (tunelovani ssl)



Forward proxy — Direktivy
e ProxyRequest - Aktivuje nebo deaktivuje sluzbu proxy
- ProxyRequest On | Off

e ProxyVia - Slouzi k modifikaci HTTP hlavi¢ky via
- ProxyVia On|Off|Full|Block
- Pokud hlavicky chceme modifikovat zapiSeme On (default Off)
- Parametr full navic do hlavi¢ky doplini verzi Apache
- Parametr Block vSechny Via hlavi¢ky odstrani

e NoProxy - Nastavuje pfistup bez pouziti proxy NoProxy host
- NoProxy .othercompany2.k328 192.168.112.0/24

e ProxyBlock - Blokuje pfistup ke specifikovanému hostiteli, doméné
- Napf.: ProxyBlock idnes.cz super.cz
- ProxyBlock *|word|host|domain

e ProxyDomain - Nazvy, které se nepodafi vyhodnotit se doplni o ProxyDomain
- ProxyDomain Domain

PR

ProxyDomain .cvut.cz

# pozadavek http://feld/departments/departments.html preozi na

http://feld. cvut.cz/departments/departments.html

e Kontejner <Proxy> - aplikuje direktivy na danou proxy
- <Proxy url> ...</Proxy>

Forward proxy — konfigurace - Priklad

Ke zprovoznéni forward proxy ndm v podstaté staci jen nastavit direktivu ProxyRequests On, neméli bychom vSak
nasi proxy nikdy nechavat nezabezpec&enou!

ProxyRequests On
ProxyVia On
<Proxy *>
Order deny,allow
Deny from all
Allow from 192.168.1
</Proxy>

e Zabezpeceni pfistupu je mozné také pomoci mod_auth
Reverse proxy — Direktivy

Neni potfeba nastavovat ProxyRequest na On
Pokud pouzZivame pouze reverse proxy méla by byt nastavena na Off

e ProxyPass - mapuje adresare vzdaleného serveru na lokalni adresu
- ProxyPass /mirror http://www.mirror.server.com
e uZiteCné volby ProxyPass
min - minimalni po&et otevienych spojeni
max - maximalni poc&et pfipojeni
smax - soft maximum
acquire - maximalni doba v ms, kdy se ¢eka na volné pfipojeni
connectiontimeout - timeout v sekundach

O O O O O

e ProxySet
e direktiva umoznuje nastavit parametry pro proxy balancer, které se normalné nastavuji pomoci ProxyPass
<Proxy balancer://hotcluster>
BalancerMember http://www2.example.com:8009 loadfactor=1l
BalancerMember http://www3.example.com:8009 loadfactor=2
ProxySet lbmethod=bytraffic
</Proxy>

ProxySet balancer://foo lbmethod=bytraffic timeout=15



e ProxyPassMatch - stejna funkcionalita jako ProxyPass, vyuZiva vSak regularni vyrazy

# vSechny obrazky .jpg bude stahovat ze serveru images.server.com
ProxyPassMatch ~(/.*\.jpg)$ http://images.server.com$l

e ProxyPassReverse - upravi hlavicku HTTP, aby vypadala, Ze opravdu pochazi ze vzdaleného serveru
- Stejny syntax jako ProxyPass
- PR ProxyPassReverse /mirror http://www.mirror.server.com

Reverse proxy — konfigurace - Priklad

Neni potfeba nastavovat ProxyRequest na On
Pokud pouzivame pouze reverse proxy méla by byt nastavena na Off

Pokud chceme pouzivat apache jen jako reverse proxy, méli bychom nastavit ProxyRequests Off (zakazeme
forward proxy), pak ke zprovoznéni staci nastavit ProxyPass a pfipadné ProxyPassReverse.

ProxyRequests Off
<Proxy *>
Order deny,allow
Allow from all
</Proxy>

ProxyPass /foo http://foo.example.com
ProxyPassReverse /foo http://foo.example.com

Load Balancing = Rozkladani zatéze - mod_proxy_balancer

load balancing je technika umozriujici rozloZeni zatéze na vice serverud. Toto rozlozeni nam umoziuje zvySeni
kvality sluzeb zejména dostupnosti a ¢asu odezvy. Proxy server pfima pozadavky od externich klientl a dle
aktualniho zatiZeni si vyzada obsah od jednoho z redundatnich backend server(. Load balancer je tedy varianta
reverse proxy, klient o této proxy nevi a z jeho hlediska zada pfimo jediny zdroj, narozdil od klasické reverse proxy
vSak load balancer neziskava obsah od backend serverd podle url pozadavku, ale pomoci planovacich algoritm0
dle zatizeni jednotlivych redundatnich backend serveru.

<Proxy balancer://>.</Proxy>

e Algoritmy pro planovani rozloZeni zatéze
o Request Counting
o Weighted Traffic Counting
o Pending Request Counting

lbmethod = byrequests | bytraffic | bybusyness

ProxyPass
e pomoci této direktivy v kombinaci s kontejnerem <proxy> nastavujeme balancery

ProxyPass /special-area http://special.example.com/ smax=5 max=10
ProxyPass / balancer://hotcluster/

ProxySet
e umoZziuje nastavit parametry pro proxy balancer, které se normalné nastavuji pomoci ProxyPass
e kontext: directory

<Proxy balancer://hotcluster>
BalancerMember http://www2.example.com:8009 loadfactor=1l
BalancerMember http://www3.example.com:8009 loadfactor=2
ProxySet lbmethod=bytraffic

</Proxy>

<Proxy http://backend>
ProxySet keepalive=0On
</Proxy>
ProxySet balancer://foo lbmethod=bytraffic timeout=15



Priklad konfigurace

<Proxy balancer://twoServers>
BalancerMember http://192.168.1.10:80 smax=10
BalancerMember http://192.168.1.20:80 smax=5 loadfactor=2
</Proxy>

ProxyPass /www balancer://twoServers/
Odkladani (caching)

e mod_cache - odkladani obsahu

- vyuziva sluzeb dalSich modull (storage management modules)
e mod_mem_chache - odkladani do paméti
e mod_disk_chache - odkladani na disk

Odkladani - Direktivy

e CacheEnable - cache_type urlstring
- CacheEnable cache_ type url-str

e CacheDefaultExpire - nastavuje implicitni dobu v milisekundach, za kterou vyprsi platnost obsahu neni-li
znama doba posledni modifikace
- CacheDefaul tExpire 3600

e CacheMaxExpire - Vychozi a maximalni doba, za kterou vyprsi platnost obsahu
- maxilni doba platnosti obsahu v milisekundach
- i kdyz ma dokument dobu platnosti delSi, nez je maximum specifikované touto direktivou,
bude odstranén
- CacheMaxExpire 86400

e CacheDisable - zakaze odkladani pro specifikovanou url
- CacheDisable wwww.example.com

e CachelgnoreCacheControl - umoznuje ukladat do i dokumenty s nastavenymi hlaviCkami nocache
- CacheIgnoreCacheControl On|Off

e CachelLastModifiedFactor - ur€uje faktor pro vypolet €asu, za jaky méa byt stranka povazovana za neplatnou
- vypocet probiha podle vzorce
¢as posledni modifikace * CachelLastModifiedFactor
- vysledek se pfi¢te k aktualnimu €asu a podle toho se rozhodne jestli je strdnka v
cachi strale platna, nebo se mé pouzit originalni verze
- CacheLastModifiedFactor 0.1

Directivy mod_mem_cache = Modul umoziujici odkladani do paméti

MCacheSize = maximalni velikost pouzité paméti v kB
MCacheMaxObjectCount = maximalni poCet objektd ulozenych v paméti
MCacheMinObjectSize = minimalni velikost objektu ukladaného do cache
MCacheMaxObjectSize = maximalni velikost objektu ukladaného do cache
MCacheRemovalAlgorithm = umoznuje nastavit algoritmus odstrafiovani dokument( z paméti
o LRU (Least Recently Used)
o GDSF (GreadyDual-Size)

Odkladani do paméti - Priklad

<IfModule mod_mem_cache.c>
CacheEnable mem /
MCacheSize 4096
MCacheMaxObjectCount 100
MCacheMinObjectSize 1
MCacheMaxObjectSize 2048
</IfModule>

Directivy mod_disk_cache = Modul umoznuje odkladani na disk.



CacheRoot = mapuje adresar kam se bude odkladat obsah
CacheMaxFileSize = maximalni velikost dokumentu, ktery se bude ukladat do paméti
CacheDirLength
e délka nazvu kazdého adresare v CacheRoot
e apache pouziva pro vytvareni jmen soubord hashovaci funkci, délka nazvu se nastavi touto direktivou,
pocet vnofenych sdresait pak pomoci direktivy CacheDirLevels, pokud se tedy Zada vicekrat o stejny
dokument, apache ziska cestu opé&tovnym spoctenim hashovaci funkce
CacheDirLevels = nastavuje po¢et vnofenych adresaru v CacheRoot

Odkladani na disk - Priklad

<IfModule mod_disk_cache.c>
CacheRoot /var/cache/apache2/mod_disk_cache
CacheEnable disk /
CacheDirLevels 5
CacheDirLength 3
</IfModule>



