Zkouska nanecisto

Image: y36aws-zknanecisto

V praktické ¢asti smite modifikovat pouze soubory v adresafich /etc/apache2/modules.d
/etc/apache2/vhosts.d

/var/www

/home
Hlavni soubor s konfiguraci serveru, ktery konfigurujete je /etc/apache2/httpd.conf,
init skript /etc/init.d/apache2
a konfigurace init skriptu /etc/conf.d/apache?2.

V IP adresach uvedenych v pfikladech znamena znak x posledni oktet IP adresy rozhrani eth0.
Soubor suexec se nachazi v /usr/sbin/suexec.bak

Na zac¢atku
e vsouboru /etc/conf.d/apache2 zjistit, co je hlavnim konfigurakem
proménna CONFIGFILE ukazuje na /etc/apache2/httpd.conf

e spustit apache a pfes localhost Zzjistit, zda posloucha — samozifejmé neposloucha

e hlasi, Zze nema log soubor

-V /etc/apache2/httpd. conf zZjistit, jaky * . conf natahuje — je to
/etc/apache2/vhosts.d/*.conf

- kontrola pfislusného souboru — tam je uvedeno
#ErrorLog: main server (/var/log/apache2/error_log)

- vzhledem k tomu, Ze v * . conf Zadny error_log nebéZi, musime pfidat do
/etc/apache2/httpd. conf za sekci natahovani modult direktivu,

tj nékam za LoadModule

ErrorLog /var/log/apache2/error_ log

- |ze pfidat za to jeSté LogLevel error

- nakonec soubor error_log zalozit

e po restartu vypis hlasi dalSi chybu — neposloucha
-V /etc/apache2/httpd. conf zjistit, zda je zaveden LISTEN — neni, tzn. nutno jej pfidat
- Ize rovnou s pojit s ukolem ¢&. 1

1. Server necht’ posloucha na vsech IP adresach, které ma server prifazeny ze sité
10.0.0.0/8 na TCP portu 80. [3 body]

e Vvhttpd.conf souboru chybi directiva LISTEN = pfidat, pét za LoadModule
- zkontrolovat nastaveni DNS v souboru /etc/hosts.conf
- zjistit IP ethl — eth4 (ethO necham byt) adresy pfes ifconfig
ethl 10.0.X.1
eth2 10.0.X.2

- do conf souboru za sekci natahovani modulu pfidat
LISTEN 127.0.0.1:80
LISTEN 10.0.X.1:80

e 7Zjistit pfes netstat -tulpn kde apache posloucha
- na portech, které byly zadany do Listen bé&Zzi jiné procesy
-kill vSechno cizi, co bé&zi na portu 80



2. Nakonfigurujte vychoziho IP-based hostitele, necht’ jeho DocumentRoot je
/var/www/main. [5 bodt]

e chybi odkaz na hlavni strdnku serveru DocumenRoot /var/www/main/index.html
- vychozi = default
- pfidat do etc/apache2/vhosts.d/00-ip_default.conf

<VirtualHost _default_:80>
<Directory "/var/www/main">
Order Allow,Deny
Allow from all
</Directory>
</VirtualHost>

e localhost bézi, ale ma Spatné ¢estinu = do <Directory...>
- pfidat AddDefaultCharset utf-8

3. Nastartujte server, pokud se to nepodafri, diagnostikujte problémy, zaznamenejte je a
opravte. [5 bodu]

localhost bézi

4. Nakonfigurujte IP-based virtualniho hostitele pro IP adresu 10.0.X.4 a doménové jméno
www.safecorp.k328 . DocumentRoot necht’ je /var/www/vhosts/safecorp [3 body]

e zalozit soubor 10-ip_safecorp.conf a editovat
<VirtualHost 10.0.X.4:80>
ServerName www.safecorp.k328
DocumentRoot /var/www/vhosts/safecorp
<Directory "/var/www/vhosts/safecorp">
DefaultType none
AddDefaultCharset utf-8
Options FollowSymlinks
Order Allow,Deny
Allow from all
</Directory>
</VirtualHost>

e testzURL localhost/safecorp.k328/index.html
Funguje to!
Bezpecna Firma

5. Vyhradte IP adresu 10.0.X.2 pro name-based virtualni hostitele. Nakonfigurujte name-
based virtualni hosting pro doménové jméno www.othercorp1.k328 , resp.
www.othercorp2.k328 . DocumentRoot nastavte na /var/www/vhosts/othercorpl,
resp. /var/www/vhosts/othercorp2. Jaky bude vysledek pozadavku na URL
www.othercorp3.k328 ? Zaznamenejte: [5 bodi]

e zalozit soubor /etc/apache2/vhosts/20-name_othercorp.conf a editovat

NameVirtualHost 10.0.X.2:80
<VirtualHost 10.0.X.2:80>
ServerName www.othercorpl.k328
DocumentRoot /var/www/vhosts/othercorpl
<Directory "/var/www/vhosts/othercorpl">
DefaultType none
AddDefaultCharset utf-8
Options FollowSymlinks
Order Allow,Deny
Allow from all



http://www.safecorp.k328/
http://www.safecorp.k328/
http://www.othercorp1.k328/
http://www.othercorp2.k328/
http://www.othercorp3.k328/
http://www.othercorp1.k328/

</Directory>
</VirtualHost>

<VirtualHost 10.0.X.2:80>
ServerName www.othercorp2.k328
DocumentRoot /var/www/vhosts/othercorp2
<Directory "/var/www/vhosts/othercorp2">
DefaultType none
AddDefaultCharset utf-8
Options FollowSymlinks
Order Allow,Deny
Allow from all
</Directory>
</VirtualHost>

test firmy www . othercorp3.k328 — zobrazi se stranka othercorpl, protoze
-V etc/hosts je namapovana othercorp3 na IP othercorpl
- kdyZ nenajde svlj ServerName, pak vezme prvni, ktery je uvedeny, coZ je othercorpl

6. Vyberte si jednoho z nakonfigurovanych virtualnich hostitelii a pro néj povolte export
uzivatelskych adresarii na web. Exportované adresare jsou umistény v domovskych
adresarich uzivatelll a jmenuji se public_html. [5 bodu]

e domovsky adresai = /home/franta | karel | mycorp |

e pozor, chybka — nazev vnitfniho adresafe nebyl /home/franta/public_html ale =
/home/franta/www
- ja jsem pfejmenovala dle zadani na /home/franta/public_html

e vsouboru /etc/conf.d/apache2 k proménné APACHE OPTS
- pfidat -D USERDIR

e vsouboru /etc/apache2/httpd.conf zkontrolovat, zda se natahuji moduly LoadModule
userdir module modules/mod_userdir.soa
autoindex module modules/mod_autoindex.so

e dosouboru /etc/apache2/vhosts.d/20-name_othercorp.conf pfidat tfeba do
kontejneru

<VirtualHost 10.0.X.2:80>
ServerName www.othercorpl.k328
DocumentRoot /var/www/vhosts/othercorpl
<Directory "/var/www/vhosts/othercorpl">

</Directory>
UserDir enabled root franta //pfidame prava
UserDir public html //cesta k uzZivateli

<Directory /home/*/public_html>
DefaultType none
AddDefaultCharset utf-8
Options FollowSymlinks
Options +Indexes //nebo Options Indexes Multiviews
Order Allow,Deny
Allow from all

</Directory>

</VirtualHost>

7. 'V uzivatelskych adresarich povolte pouziti .htaccess soubori pouze pro nastaveni
autentizace a fizeni pfistupu. [3 body]

e nejprve je nutno zkontrolovat soubor etc/apache2/modules.d/00_default... .conf


http://www.othercorp2.k328/
http://www.othercorp1.k328/

8.

9.

10.

11.

12.

13.

e musi byt uvedeno — co chybi, dopsat
AccessFileName .htaccess
<FilesMatch "~\.ht">

Order allow,deny
Deny from all
</FilesMatch>

e do /home/franta/public_html/data/.htaccess dopsat
Deny from all

e do /etc/apache2/vhosts.d/20-name_othercorp.conf pfidat do
UserDir

<Directory /home/*/public_html>

AllowOverride AuthConfig Limit

AuthConfig = pro autentizaci
Limit = pro ¥izeni p¥istupu

V podadresafi cgi-bin uzivatelskych adresara povolte zpracovani CGl skripti. [5 bodt]

e pfidat nové <Directory...>

do /etc/apache2/vhosts.d/20-name_othercorp.conf pfidat do
UserDir enabled root franta

<Directory /home/*/public_html/cgi-bin>
AddDefaultCharset utf-8
Options +ExecCGI
SetHandler cgi-script
Order Deny,Allow
</Directory>

V libovolném uzivatelském adresari vytvoite CGI skript, ktery vypiSe identitu uzivatele.
Zaznamenejte jeho vystup (uid, gid). [5 bodli]

e zalozit adresai /home/franta/public_html/cgi-bin
e azalozit soubor napf. /cgi-bin/franta.cgi |franta.sh
e edit souboru = napsat script

#!/bin/bash

echo "Content-type: text-plain"
echo

id

Povolte mechanizmus suExec. [5 bodu]

Jak se zménil vystup CGlI skriptu, ktery vypisuje identitu uzivatele. Zaznamenejte jeho
vystup (uid, gid) [3 body]

V libovolném uzivatelském adresafri vytvoite podadresar private. Pro pfistup do tohoto
adresare bude vyzadovana autentizace metodou HTTP Basic Authentication, pro ulozeni
databaze uzivatelli pouzijte modul mod_authn_file. [10 bodii]

Pomoci programu ab zméfte pomér poctu obslouzenych pozadavkt za sekundu na
libovolnou statickou HTML stranku a uzivatelsky CGI skript. [3 body]



