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Grade 13.7 out of a maximum of 25 (55%)

Jak je u protokolu WPA zajisténa integrita pfenasenych dat proti imysinym zménam?

Choose one answer. [©] a. pomoci protokolu TKIP
b. neni zzjisténa
. pomoci protkolu CHAP
d. pomoci algoritmu CRC32
€. pomoci algoritmu MIC
. pomoci protokolu EAP-TLS

Incorrect
Marks for this submission: 0/1.

Prokazani totoZnosti se odborné nazyva:

Choose one answer. a. difrovani
b. Sikana policejniho statu
c. nepopiratelnost
@ d. autentizace
. autorizace
1. biometrika

Correct
Marks for this submission- 1/1.

Diffie-Helimandv algoritmus Ize pouZit k:

Choose one answer. a. vyméné KIiéh

b. Sifrovani a podepisovani

®
2]

. podepisovani

a

Sifrovani

m

. Sifrovani. podepisovani a vymené kil

Incorrect
Marks for this submission- 071

Sifrovani s asymetrické kryptosystémy je v porovnani se symetrickymi:

Choose one answer. a. srovnatelné rychlé
b. pfibliZn& dvakrat rychiejsi
c. pfibliZné 100x rychlejsi
d. pfiblizn& 100x pomalejsi
@ e. Asymetrické a symetrické kryptosystémy nelze z tohoto hiediska srovnavat.
1. pfiblizné dvakrat pomalejsi

Incorrect
Marks for this submission: 0/1.

Alice digitalné podepisuje zpravu pro Boba. Podpis provede:

Choose at least one answer. a. zasifrovanim celé zpravy vefejnym klicem Boba
b. zaSifrovanim celé zpravy privatnim klitem Alice
¢. zasifrovanim celé zpravy privatnim kli¢em Boba
d. zaSifrovanim celé zpravy vefejnym klicem Alice
e. zasifrovanim otisku zpravy vefejnym kli€em Alice
1. zasifrovanim ofisku zpravy privatnim klicem Alice

Partially correct
Marks for this submission: 0.8/1.



6 Ktera tvrzeni jscu pravdiva o protokolu CHAP:

Marks: 1
Choose at least one answer. a. autentizaci zahajuje server
b autentizace miZe probihat kdykoliv b&hem spojeni
¢. heslo se pfenasi v otevieném tvaru
d. jedna se o protokol typu vyzva-odpovéd
e autentizaci zahajuje klient
1. autentizace probihé pouze na potatku spojeni
Incorrect
Marks for this submission: 0/1.
7 Operace SubBytes plni v algoritmu AES stejnou roli, jako blok <ZVOLTE> v algoritmu DES.
Marks: 1 En%ss one answer. a. K-box
@ b. S-box
c. X-box
d. E-box
e. IN-box
T P-box
Correct
Marks for this submission: 1/1.
8 Na obrazku je znazornén
Marks: 1
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Choose one answer. @ a. obecny tvar Feistelovy Sifry
b. model RSA
c. model Diffie-Hellmanova algoritmu
d. jedna runda algoritmu AES
e. model elektronického podpisu
T model proudové Sifry

Correct
Marks for this submission: 1/1.
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Které podminky musi byt spinény, aby Vernamova $ifra byla absolutné bezpeénym kryptostystémem ?

Choose at least one answer. a. kit lze pouZit maximainé tiikrat za rok
b. kli€ musi byt byt generovan v certifikovaném SW na zabezpeteném potitati
¢ Kli¢ musi byt minimalné o polovinu kratsi neZ délka OT
d. Jin& spravna odpovéd
e Klit musi znat pouze odesilatel, pfijemce a certifikacni autoria

Correct
Marks for this submission: 1/1.

Ktera operace v ramci jedné rundy je z hlediska bezpeénosti DESu nejdilezitajsi?

Choose one answer. a. dynamicka permutace P-boxu
b. expanzni permutace v E-boxu
. pigitani KIi¢ 0 v K-boxu
d. meduldrni umociiovani v M-boxu
e prohazovani polovin blokd mezi rundami

@ f. subtituce v S-boxu

Correct
Marks for this submission: 1/1.

PFfi &ifrované kemunikaci s pouZitim symetrickéhe algoritmu mezi N subjekty bez pouiiti daléich technologii pro distribuci kliél je potfeba <DOPLNTE>

ruznych klica:
Pozn.: predpokladejte, Ze pro komunikaci mezi dvojici uéastnikl A,B ( A->B a B->A) se pouiiji dva rizné Klice

Choose one answer. a N-1
b N{N-1)/2
€. 2%(N-1)
d. N(N+1)/2
@ e N2
. N(N-1)

Incorrect

Odolnost viéi ziskani pielohy znamena, Ze:

Chooss one answer. a. je vypotetné nemoZné nalézt ke vstupu x druhy vstup x' takovy, Ze x'# x a zaroven h(x')=h{x).
b_je vypotetné nemoiné systematicky wytvaret dva libovolné rizné vstupni texty x a x pro kieré plali. Ze ¥ # x a zaroven h(x)=h(x)
. je obtiiné nalézt x a y takova, Ze x2y a zarovefi H(x) a H(y) se li3 jen v malém pottu bitd.

@ d. Nelze najit pfedobraz x takovy, Ze h(x')=y, kdyZ zname pouze h a y a nezname x'.

Correct
Marks for this submission: 1/1.

Informace o pouZitych Kryptografickych algorimtech a kli¢ich je u protokelu IPsec uchovavana v:

Choose one answer. a. SPD
b.RLP
€. SPI
d.ESP
& SAD

Incorrect

Marks for this submission: 0/1.

Protokol CCSP(Change Cipher Specification Protocol) ma u TLS 1.0 na starosti:

Choose at least one answer. a. kompresi pfenasenych dat
b. dojednani Eifrovacich algoritmd
¢. ohld3eni zmény pouzivanych algoritmd a klicd
d. hiadeni chyb
e. Sifrovani pfenasenych dat
. vyménu Kiid

Partially correct
Marks for this submission: 0.8/1.



15 Délka vystupu hashovaci funkce SHA-256 je <DOPLNTE> bitd.

Warks: 1
Answer: 278
Incorrect
Marks for this submission: 0/1.
16 Nejstaréi protokol pro zabezpeéni bezdratovych siti 802.11 se jmenuje <DOPLNTE zkratku velkymi pismeny>.
Warks: 1 andyer =5
Correct
Marks for this submission: 1/1.
17 Schopnost systému zajidt'ujici, Ze pfenagena informace nebyla zniéena, ztracena nebo medifikovana, resp. detekce takovéto zmény se nazyva
Marks: 1 Choose at least one answer. a. utajeni
b. nepopirateinost
c. autorizace
d. autentizace
e. integrita
f. ddvéryhodnost
g. zabezpefeni
Partially correct
WMarks for this submission: 0.8/1.
18 Certifikat standardu X.509v3 cbsahuje
Marks: 1 Ak oix " P "
Cheese at least ene answer. a. privatni ki€ certifikalni autority
b. privatni ki majitele certifikatu
c. vefejny Kiit certifikatni autority
d. datum a £as platnosti certifikatu
e. vefejny kli¢ majitele certifikatu
f. ani jednu z uvedenych poloZek necbsahuje
Partially rorrect
19 Algoritmus znazernény obrazku v kaZidém kroku vygeneruje
Warks: 1
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Choose one answer. a. 3 pity proudu kiice
@ b. 1 bit proudu kiice
€. 2 bity proudu klige
d. 3 bajty proudu klite
e. 1 bajt proudu klice
f. 128 bith proudu klice

Correct
Marks for this submission: 1/1.
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Na obrazku je znazornéna vnitfni struktura jedné blokové Eifry. O jaky algoritmus se jedna ?

32 32

Choose one answer. @ a. DES
S b. AES
c. RC6&
d. RC4
e. Serpent
A5
Correct

Marks for this submission: 1/1.

Elektronicky podepsat Ize:

Chooss ons answer. @ a. libovolna digitaini data
b. pouze textové dokumenty ve formatu TXT
c. pouze textové dokumenty ve formatu DOC
d. pouze emaily bez pfilohy (podie RFC 822)
€. viechny dokumenty MS Office od verze 2007

Correct
Marks for this submission: 1/1.

Protokol IKE zajistuje:

Choose one answer. @ a_ochranu proti replay Gtokim
b wyménu Kkiiz pro protokoly AH a ESP
¢. autentizaci pfenasenych dat
d. se dnes jiZ nepouZiva
e. §ifrovani uZivatelskych dat

Incorrect
Marks for this submission: 0/1.

Vyhodou reZimu ECB je:

Choose at lzast one answer. a. jednoducha paralelizace desifrovani
b. schopnost realizovat proudovou ifru
¢. jednoducha paralelizace Sifrovani
d. odolnost proti cut-and-paste Gfoku
e. zavislost po s0bé jdoucich blokd ST
1. odolnost proti modifikaci bloku

Correct

Marks for this submission: 1/1.

Kolik rund ma algoritmus AES pro délku bloku i kli¢e 128 bitu?

Answer: 33

Incorrect
Marks for this submission: 0/1.



25

Marks: 1

Bezpeénost algoritmu DSA(Digital Signature Algorithm) je zaloZena na obtiZnosti fedeni problému:

a. NSA

b. ECDH
c. ECDLP
d. RSA
e. IFP

o T DLP

Marks for this submission: 0/1.

Choose one answer.




