ZAKLADY SIFROVANI
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(Petr UFicar)

Véda zabyvajici se Sifrovanim, tedy utajovanim informaci, se nazyva kryptografie. Naproti tomu véda, ktera se
zabyva lusténim Sifer je kryptoanalyza. Nadrazenym pojmem pro oba dva obory je kryptologie. Sifrujeme tak,
aby se Gtocnikovi nevyplatilo Sifru prolomit. Musi platit tato nerovnost: NAKLADY > ZISK Naklady utoc¢nika
na desifrovani by mély byt vétsi nez zisk, ktery by utocnik mél v pripadé Uspésného desifrovani.

ZAKLADNI POJMY

SIFROVACI ALGORITMUS — matematickd metoda pouzitd na zakddovani & odkddovani textu

SIFROVACI KLIC — tka algoritmu jak (de)sifrovat (jakési heslo), vzdy dostaneme vysledek -

spravnost zavisi na zadaném Klici

NESIFROVANY TEXT — text (nebo cokoli jiného), ktery chceme za$ifrovat

SIFROVANY TEXT — text po zasifrovani

SILA SIFRY — &m siln&jsi Sifra, tim vétsi usili na jeji rozlusténi - zavisi na $ifrovacim algoritmu

DELKA KLICE — pocet bitl, ¢im vétsi, tim vice moznych kli¢G (pfi lusténi hrubou silou), pridanim
jednoho bitu se pocet kli¢l zdvojnasobi
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DELEN
¥ PRVNI ROZDELENI
@ JEDNOSMERNE - z vysledku nelze ziskat original, k ovéFovani nebo porovnavani (hash, dig.
podpis)
@ OBOUSMSRNE - pfi znalosti sprédvného kli¢e jsme schopni desifrovat vysledek a ziskat tak opét
original
¥ DRUHE ROZDELENI
@ S PRIVATNIM KLICEM (SYMETRICKE)
# BLOKOVA - zpracovavaiji vice znak( (blok) otevfeného textu najednou
# PROUDOVA - pokud chceme zadifrovat jen n&kolik bitd otevieného textu, nebo v pripadech,
kdy jsou data ziskavana jako proud bitl a je potfeba je okamzité Sifrovat (RC4)
@ S VEFEJNYM KLICEM (ASYMETRICKE)

SYMETRICKE SIFROVANI

Symetrické (nebo konvenéni) Sifrovani je metoda, pii které je text zadifrovan s pomoci jistého klice a mize byt
obnoven jen se znalosti tohoto klice, coz je zaroven jeho nejvétsi slabina. Symetrické kédy maji jako hlavni
vyhodu rychlost algoritmu. Na druhou stranu je nutné aby se prijemce i odesilatel dohodli na jednom klici, ktery
si musi n&jakym bezpeénym zplisobem vyménit a ktery budou znat pouze oni dva. Problémem je tedy
distribuce klice - jak dostat kli¢ k pfijemci aniz by se ho chopil nékdo nepovolany? Samotné symetrické Sifrovani
nem{ze nikdy problém predani klice vyresit.

zasifrovani

zprava pfenos desifrovani

Zprava

Kromé& problému distribuce kli¢e ma tento typ Sifrovani dalsi nevyhodu: pokud je G&astnikd komunikace vic.
Pokud chceme mit pro kazdou dvojici komunikujicich stran jiny kli¢, potfebujeme pro n Géastnikld n(n-1)/2 kli¢G
(jestlize je pocet komunikujicich maly, pfili§ to nevadi). Symetrické Sifrovani je mnohem jednodussi nez
asymetrické Sifrovani. Jednak nepotfebuje tak vykonné pocitace, jednak je jednodussi jeho princip. Vzniklo
mnohem dfive.




ASYMETRICKE SIFROVANI

Asymetrické Sifrovani neboli kryptografie verejného klice je metoda vyvinutd Whitfieldem Diffiem a Martinem
Hellmanem v roce 1975. Kazdy Ucastnik komunikace ma dva klice. Prvni z nich je veFejny (pfistupny véem) a
druhy je privatni (soukromy). Cokoli zasifrovano jednim klicem, Ize desifrovat pouze druhym klicem a naopak.
Velkou vyhodou tohoto pFistupu je, Ze jeden z kli¢d mlzeme dét k dipozici komukoliv (tedy zvefejnit ho).
Kdokoli nam pak chce napsat zpravu, pouZije k jejimu zasSifrovani tento vefejny kli¢. Ani on sam, ani zadny jiny
vlastnik naseho verejného klice ji nebude schopen desifrovat. Toho bude schopen pouze drzitel druhého paru -
privatniho kli¢e, jimZ bychom méli byt pouze my. Chceme-li poté adresatovi poslat odpovéd, nemlzeme ji
zasifrovat svym privatnim kli¢em, nebot by ji byl schopen deSifrovat kdokoli, ale musime pouzit vefejny kli¢
adresata. Hlavni vyhodou asymetrického $ifrovani je, ze soukromé kli¢e jsou pouze u jejich majiteld a vné se
pohybuji pouze verejné klice. Asymetrické Sifrovani ma jednu velkou nevyhodu - je velmi naro¢né na
matematické operace, tedy i na vykon pocitace.
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vefejny klic 2 o) i privatni kli¢

desifrovani :
zprava

Odesilatel tedy zasifruje zpravu verejnym klicem adresata. Ten pfijme zasifrovanou zpravu a desifruje ji svym
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privatnim klicem. Protoze je jediny, kdo ma tento privatni klic, zpravu nemuze nikdo cizi precist. (Pri pouziti
jiného klice, ktery nepatfi ke klici, kterym se Sifrovalo, dostaneme samozifejmé nesmysl). PFi komunikaci vice
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Gcastnikd je potfeba celkem 2n kli¢d, tedy pocet piimo Umérny poctu u&astnikl n.
HYBRIDN| SIFROVANI

Hybridni Sifrovani je kombinaci obou vysSe zminénych. Pomalé asymetrické algoritmy se pouziji k vymeéné
symetrického klice, ktery slouzi ke kédovani dalsi komunikace pomoci symetrickych Sifer. V praxi se proto
pouzivd kombinace symetrického a asymetrického S$ifrovani. Tomuto zpusobu se Fiké ,hybridni Sifrovani®.
Vyuzijeme vyhod obou: rychlost symetrického Sifrovani a ,pouzitelnost" asymetrického Sifrovani.

privatni klié

zasifrovani desifrovani

Odesilatel zvoli symetricky kli¢, ktery zasifruje vefejnym klicem adresata a posSle mu ho. Adresat tedy dostane
asymetricky zasifrovany symetricky kli¢, ktery desifruje svym privatnim klicem. Tim zanika problém distribuce




klice pfi symetrickém Sifrovani a zaroven se cely proces zrychli. (Asymetrické Sifrovani je pro dlouhé zpravy
pomalé).

HASHOVACI FUNKCE

Jednocesta funkce kterd vytvori krat&i "odraz" plvodnich dat. Tyto nemohou Zadnym zplsobem byt navracena
v plvodni data, pouze Ize takto ové&Ffovat pravost dat. Souéasti kryptologie jsou tzv. vytahy zprav (message
digest) oznacované jako kryptografické hash kody. NejvystiznéjSim nazvem je vsSak kryptograficky
kontrolni soucet. Jak jsem se jiz zminil, jednd se o jednosmérné algoritmy - z vysledku nejsme schopni
obnovit original.

ze vstupu proménné délky vytvari malou hodnotu

ze stejného vstupu vytvari vzdy stejny vystup

kazdé vysledné hodnoté by mélo odpovidat vice vstupnich kombinaci
algoritmus by nemél byt snadno odvoditelny ¢i invertovatelny

mala zména na vstupu ma za nasledek velké zmény ve vystupu

Yoo

VytvoFime-li néjaky dokument (obecné& jakykoli soubor) a poté si uloZime i jeho vytah, mizeme pozdé&ji
zkontrolovat zda aktualni verze naseho souboru nebyla zménéna.

PFHKLADY SIFROVACICH ALGORITMU

Mezi algoritmy pouZivajici pouze privatni kli¢ patfi napf. DES a jeho vylepsené verze dvojity Ci trojity DES,
IDEA, Skipjack, Blowfish, Twofish, CAST, RC2, RC4, AES a dalsi.

¥ DES (DATA ENCRYPTION STANDART) - byl vyvinut v IBM v poloviné sedmdesatych let. DES
kryptuje text po 64-bitovych blocich. Presto, Ze DES je dobfe navrhnuty, jeho kli¢ je slaby vzhledem k
dnesnim potfebdm a standarddm. Proto byl vylepden a zaveden tzv. Triple-DES. Triple-DES je DES
ktery aplikuje na stejny blok dat 3 klice. Triple DES je tedy 168-bitovy a o néco pomalejsi.

¥ IDEA (INTERNATIONAL DATA ENCRYPTION ALGORITHM) - blokova $ifra, vymysleli ji v ETH v
Curychu James L. Massey a Xuejia Lai v roce 1990. Plvodni jméno, pod kterym Ize prvni verze vidét, je
IPES - pozdé€ji zménéno na nynéjsi IDEA. Bohuzel, na rozdil od DES a CAST, IDEA neni volné Sifitelna -
je pod patentem.

¥ CAST - 128-bitové a velmi rychld Sifra. Je volné& k pouZiti. Jmenuje se po svych tvlrcich - Carlisle
Adams a Stafford Tavares z Northern Telecom (Nortel). CAST je imunni vQ¢&i diferencidlni i linedrni
kryptoanalyze. Tyto dvé metody jsou nejsilnéjsi publikované metody. Obé byly Uspésné na DES.

Algoritmy pouzivaji verejny kli¢ jsou narocné nejen na Cas, ale i na vymysleni, a neexistuje jich proto velké
mnozstvi. Nejrozsirenéjsi je bezpochyby RSA. Dalsim zndmym je ElGamal. Existuje také algoritmus zvany DSA,
ktery byl vyvinut pro digitalni podpisy, ale Ize upravit pro potfeby Sifrovani. Jako posledni bych zminil Diffie-
Hellman, ktery je pro zmé&nu zaméFen na vyménu kryptografickych klic¢G.

¥ RSA - algoritmus RSA je pojmenovan podle pocatecnich pismen piijmeni jeho autord: Rivest, Shamir a
Adleman. Vypracovan byl v roce 1977 a je zaloZzen na neschopnosti lidského pokoleni vymyslet rychly
algoritmus pro rozklad ¢isla na jeho prvocinitele. Algoritmus RSA je (zatim) velmi bezpecny, jelikoz neni
znam zadny dostatec¢né rychly postup na faktorizaci vysokého cisla. OvSem nelze dokazat, Ze takovyto
algoritmus neexistuje.

Pro vytvafeni kryptografickych kontrolnich sou¢tl se pouZivaji napf: MD2, MD5, SHA, HAVAL, SNEFRU,
RIPEMD160 a jiné.



NEKTERE ZPUSOBY ROZLUSTEN| BEZ ZNALOSTI KLICE

ROZLUSTENI HRUBOU SILOU

Néktefi Utocnici spoléhaji na hrubou silu. Mechanicky zkouseji vSechny kliCe a doufaji, ze se nékdy trefi. V praxi
to samoziejmé délaji pocitace. Doba, kterou k tomu pocita¢ potfebuje, se zdvojnasobi kazdym bitem klice
navic. Délka klice se tedy voli tak, aby lusténi ,hrubou silou" trvalo tak dlouho, nez zprava ztrati platnost.

KRYPTOANALYTIKA

KdyzZ je Sifrovaci metoda nedokonald, je Casto rychlejsi pro Uto¢nika zkusit najit néjakou slabinu, periodu atd.
Tim se zabyva kryptoanalytika. Kryptoanalytici hledaji napfiklad néco, co se opakuje, nebo né&jakou
pravdépodobnost vyskytu pismen, kterou pak porovndavaji s pravdépodobnosti vyskytu pismen v prdmérném
textu stejného jazyka.

*Tyto dvé metody pouziva k rozlusténi podezrielych zprav i CIA. V Americe bylo dlouho omezeni na export
Sifrovacich programl. Délka kli¢e byla omezena na 56 bitl, aby Americkd rozvédka dokazala desifrovat co
nejvice zprav.

LIDSKE SELHANI
vétsina rozlusténych zprav je vsak rozlusténa tak, Ze utoc¢nik ziskd nebo ukradne kli¢. Casto vyuZije

neopatrnosti vlastnika klice. Jindy Gto¢nikovi pomuze k ziskani kli¢e nékdo "zevnitf" za finan¢ni odménu.

ZDROJE

WWW.STROJSNV.SK
WWW.PCTUNING.CZ
BOBHY.WZ.CZ
WWW.PGP.CZ
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http://www.pgp.cz/
http://bobhy.wz.cz/clanky/kryptografie.html
http://www.pctuning.cz/
http://www.strojsnv.sk/
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