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Winlogon . .
zabezpecene interakce s uzivatelem |
vytvoreni viditelne Windows Station (WinSta0)
pristupneé pouze SIDu tohoto procesu
vytvoreni Desktopu (aplikacni, winlogon, scrsvr)

GINA

ziskani pfrihlasovacich udaju |

MSGina x alternativni dll (biometrika, karty...)
Autentizacni balicky

\Q/'tmenovény Vv registru
HKLM\System\CurrentControlSet\Lsa




Domena o , . o
soubor prostredku pristu ntych uzivatelum
centralni adres. sluzba (Active Direcory) na DC
autentizacni balicek Kerberos

Lokalni prihlaseni nebo doménove bez DC
autentizacni balicek MSV1 0
overeni v lokalni SAM DB

Prihlaseni do Pre-2000 domény _
lokalni sluzba Net Logon komu,nlkU{? se
vzdalenou Net Logon, vzdalene overeni MSV1 0




Kerberos
verze 5, RFC 1510
lokalni balicek komunikuje s Kerberos na DC
nastroj klist

KDC — Domain Controller
(AS and TGT)
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Service Ticket +
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Reguest or TGT i Authenticator
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o | CWINDOWSh system 32 cmd.exe [_ 5] <]

E:“Documents and Settings>~skodovalX>" E:“Documents and Sett1ngs\3kuduua\Desktup\klll’
st.exe" tickets

Cached Tickets:z (%>

Server: krbhtgt -TSALL.TSOFT.CZRTSALL.TSOFT .CZ
HKerbTicket Encryption Type: READEI RC4-—HMACCNT >
End Time: 1-4-28088 B:38:23
Renew Time: 1-18-28088 14:38:23

Server: krbtgt -TSALL.TSOFT.CERTSALL.TSOFT.CZ
HerhTicket Encryption Type: RSEADSI RC4-—HMACCNT >
End Time: 1-4-28088 B:38:23
Renew Time: 1-18-.20808 14:38:23

Server: cifssmerkurBTSALL.TS0OFT.CZ
HerhTicket Encryption Type: RSEADSI RC4-—HMACCNT >
End Time: 1-4-280688 B:38:23
Renew Time: 1-18-280088 14:38:23

Server: cifs-sneptun.tszall_tsoft_c=RBTSALL.TS0FT_CZ
HerhTicket Encryption Type: READSI RC4—HMACCNT >
End Time: 1-4-28008 ®W:38:23
Renew Time: 1-18-280088 14:38:23

Server: cifs~TerminalPTSALL.TSOFT.CZE
KerbTicket Encryption Type: READSI RC4—HMACI{NT >
End Time: 1-4-28008 ®B:38:23
Renew Time: 1-18-28088 14:38:23

Server: cifz-Merkur_.tzall.tsoft.c=RPTSALL.TS0OFT._CZ
KerbTicket Encryption Type: READSI RC4—-HMACCINT >
End Time: 1-4-28008 ®B:38:23
Renew Time: 1-18-280088 14:38:-23

Server: LDAP-zaturn.tszall.tsoft.c=stzall.tsoft_ c=@TSALL.TSOFT.CE
KerbhTicket Encryption Tyupe: READSI RC4A-HMACCHT >
End Time: 1-4-2088 @:38:23
Renew Time: 1-18-280088 14:38:23

Server: cifzsssaturn.tszall.tsoft.c=BTSALL.TSOFT . CZ
HKerblTicket Encryption Type: READEI RC4—HMACCNT >
End Time: 142008 B:38:23
Renew Time: 1-18-280088 14:38:23

Server: host-sterminal _tzall.tsoft._c=@TSALL.TSOFT . CE
HKerbTicket Encryption Type: READEI RC4A-HMACINT >
End Time: 1-4-28088 B:38:23
Renew Time: 1-18-280088 14:38:23

E:~Documents and Settings>skodoval>_




Dokonceni prihlaseni

(sp&sna autentizace »
ziskani privilegii a prislusnosti ke skupinam

overeni lokal. privilegii (interactive prinlaseni...)
pripojeni dalsich SID (everyone, interactive...)
vytvoreni access tokenu
Bredan_l handle Winlogonu

serinit.exe
Explorer.exe




konfigurace a rizeni OS ,
systemova a uzivatelska nastaveni
staticka | dynamicka data

jednotné rozhrani (GUI, prgqrar_noyé) e
struktura a notace podobna logickym diskum
Klice, podklice, hodnoty, data
Korenove klice

vychozij hodnotty |

11 typu hodnot (reg_dword, reg_binary, reg sz,
reg_link...)




zabezpecCeni pomoci security descriptoru
sada souboru s priponou .dat (hive)
nekteré hive nestale (pouze v pameti)
spravovany Konfiguracnim spravcem

moznost rucniho pr|90{ovan|

moznost sitoveho pristupu

vnitrni reprezentace pomoci bloku a bunéek
nastroj regedit — vzd%/ zalohovat (export)

jiné nastroje pro kontrolovanou upravu obsahu
nastroj regmon — monitoring pristupu




Soubory registru

HKEY LOCAL MACHINE\SYSTEM \Windows\System32\Config\System
HKEY LOCAL_ MACHINE\SAM \Windows\System32\Config\Sam

HKEY LOCAL_ MACHINE\SECURITY \Windows\System32\Config\Security
HKEY LOCAL MACHINE\SOFTWARE \Windows\System32\Config\Software

HKEY LOCAL_MACHINE\HARDWARE  Volatile hive
HKEY LOCAL_MACHINE\SYSTEM\Clone Volatile hive
HKEY_ USERS\<security ID of username>
\Documents andSettings\<username>\Ntuser.dat
HKEY_USERS\<security ID of username>_Classes
\Documents and Settings\<username>\Local Settings
\Application Data\Microsoft\Windows\Usrclass.dat
HKEY USERS\.DEFAULT \Winnt\System32\Config\Default




Korenove klice — H=handle, K=Key

HKCU (Current User) — podklic HKU
AppEvents (zvuky a udalosti)
Console (prikazovy radek)

Control Panel (mys, klavesnice, regional. nast...)

Environment (promenné)
Printers, SW...

HKU (Users) |
prave uzivane profily

HKCR (Classes Root) — podklic HKLM a HKCU
re8|strov_ane pripony
COM objekty




HKLM (Local Machine)
Hardware (konfigurace a ovladace) ==
SAM (bezpec. DB, podklic Security, Sifrovano)

Security (bezpecnostni nastaveni, sifrovano)
Software (konfigurace SW vc. Windows)
System (konfigurace, sluzby...)

HKCC (Current Config) —gpodkll’é HKLM
aktualni hardwarovy profil

HKPD (Performance Data) ,
vykonnostni Citace aplikaci a systemu
pristupny pouze programove




regedit spusteny pod uctem Local System (at)

" Editor registru
Soubor  Cprawy Zobrazit  Oblibené polofky  Mapowvsda

£ HKEY_CLASSES_ROOT b}
-[[3] HEEY_CURREMT_USER :
= HEEY _LoZal_MACHIME
. @[ HARDWARE
E-ES] 5AM
- [ SECURITY
= 12 Palicy
- @[3 Accounts
2 DefQuoka
Cromains
PalacDrnll
PalacDrns
PoladtEwy
PoladeFL
PoladeLg
FPolDRDDMN
PolDRDmG
PalDRTrr
PaolMod
PalPrDmi
PalPrDms
PolRewvision
PolSecretEncryptionkey
Polstate
QusbsMax
Cuabsiin
Sechesc
Secrets
[ _SC_Alerker
L _sc_aLG
[L _sC_Dnscache
L1 _SC_LmHosks
[ _5C_MsDTC
[ _SC_RpclLocator
[ _SC_SSDPSRy
L _SC_umwedr
[ _s<_upnphost
L _sC_webClient
|

Tento podtadtiHEEY _LOCaLl _MACHIME\SAM

= g Tento poditad -~ Mazew Daka

{Hodnoka neni zadana)
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spousteéni procesu nespojenych s int. uzivatelem

casto serverova cast aplikace
jako daemon v Unixu

Spravce sluzeb (Service Control Manager, SCM)

services.exe _
registrace sluzeb

komunikace se sluzbami (fizeni, hlaseni stavu)

informace o mapovani sitovyc

n disku

Ridici Erogram (Service Contro

obsluha i
vychozi nebo vlastni

Program, SCP)

a sluzeb (start, stop, prerusit...)




Sluzba o
min. jeden spustitelny program
kod pro komunikaci se S( |
registrace v SCM pomoci CreateService
zapis parametru kazde sluzby do registru

Parametry sluzeb
vlastni nebo spolecny proces
zobrazované jmeéno, popis
cesta k programu
typ spousten
sRoustQC| ucet |
chybovy kod, zavislosti...




Hostovani B
v SCM — bézne vestavené sluzby
v Lsass — bezpecnostni sluzby :
v Svchost — genericky proces pro sluzby
v SrvAny — jakykoliv program
tasklist /svc

Spousteci ucty I
vychozi Local system (velka FFIVIngIa)

Ize nastavit na bezny uzivatelsky ucet
Interaktivita
ve vychozim stavu neni | ,
Ize nastavit (asociace s WinSta0) | zakazat




Disk
fyzicke zarizeni

Sektor | |
adresovatelny blok disku, pevna velikost

Oddil (partition)
souvisla oblast sektoru, tabulka oddilu

Zakladni disk (basu(}
bezne deleni na oddily, rozsirené oddily

Dynamicky dISk (dynamic)
spravce logickych disku (LDM od VERITAS)

databaze LDM na poslednim MB disku
moznost vytvareni svazku (volume)




LDM DB
soukroma hlavicka (GUID...)

tabulka obsahu (16 sektoru)

hlavicka DB (pocet zaznamu...) , o
DB (128B-ove zaznamy, az cca 8000 zaznamu)
transakcni log

Table of Database Transactional |
contents records log
H

Private Header Databasze Frivate Head&ré
record header fYMFrar




Typy zaznamu L
oddil (prislusnost ke komponente a disku)
komponentatgprlslusnost CIRErAd)

svazek (GUID, velikost, stav, pismeno)
disk (GUID)

Jednoduchy svazek , |
sektory jednoho oddilu spravovane jako
samostatna jednotka

Rozlozeny svazek o e
sektory = nekolika oddilu spravovane jako
samostatna jednotka

Sprava
gprévce disku




Vyuziti
rozlozeny (spanned) svazek - RA
prokladany (Fs)trlped svazek - RA
zrcadleny (mirrored) svazek -

pro adany s paritou svaze

(100 MB)
Valume 1
D:
(50 MB) R

NTFS
Valume 2

{mirror)




Souborovy systém R
Zzpusob ulozeni dat v ulozisti

Metadata
data ke sprave souborového systemu

Cluster
adresovatelny blok, nasobek velikosti sektoru




Compact Disc File System (CDFS
starsi, jednoduchy system pro CD-ROM
jmeéna kratsi nez 32 znaku

max. 8 urovni vnoreni

Universal Disc Format ﬁUDF) |
novejsi system pro opticke disky
jmena kratsi nez 255 znaku
cesta kratsi nez 1023 znaku




File Allocation Table (FATXxX)
stars| systemy et e
XX urcuje pocet bitu identifikujicich cluster

FAT12
velikost clusteru az 8KB
velikost svazku az 8KB * 212 = 32MB
disketa

FAT16
velikost clusteru podle velikosti svazku(az 64KB)
velikost svazku az 64KB * 2*16 = 4GB

FAT32 (horni 4b rezervovany)
velikost clusteru podle velikosti svazku(az 32KB)
vel. svazku az 32KB * 2*28 = 8TB (resp. 32GB)




Tabulka FAT

kriticky dulezita, dve kopie na zacatku svazku

zaznam pro kazdy cluster svazku

y v O

alokacni retézce souboru a adresar




New Teghvn,ologg File System (NTFS)
novejsSi souborovy system

ne
640 identifikace clusteru
velikost clusteru podle velikosti svazku (az 4KBB?)

vel, svazku az 4KB * 2764 = 16EB (resp. 128T
jmeno az 255 Unicode znaku

cesta az 32767 Unicode znaku

veskera data vC. metadat v souborech
rozsirene vlastnosti

prevod z FAT pomoci convert.exe

prevod do FAT nejde




Master File Table (MFT) ,
pole 1KB-ovych souborovych zaznamu

vC. metadat ) |
souborovy zaznam — dvojice atribut/hodnota

rezidentni x nerezidentni atributy

. Reserved for NTFS

$BadClus - Bad-cluster file
$ : metadata files

$Secure - Security settings file
$UpCase - Uppercase character mapping
$Extend - Extended metadata directory

o Unused

Unused
User files and directories




RozsSirené vlastnosti

Bezpecnost - o
kontrola pristupu jako u objektu

zalozka Eabezpecenl’ ve V{astnostech souboru

Diskove kvoty
ve vychozim stavu vypnuty
na cely svazek

Komprese ,
pro aplikace transparentni
nastaveni priznakem _ | ,
komprimovany adresar = komprimovany obsah




Sifrovani (Encrypted File System, EFS)
transparentni pro aplikace
ochrana pri zcizeni disku
nelze na systémovem disku

Obnovitelnost
atomicke transakce
zaznam zmen na metadatech

Defragmentace
dfrg.msc
defrag.exe




